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Presentacio

Us presentem la Guia d’Orientacid per a families: Educar en I’is saludable de

Les TIC i les pantalles, de que parlem? les pantalles, que promou I'Area d’lgualtat i Sostenibilitat Social a través del
La familia i ’educaci6 digital dels fills i filles Centre SPOTT, centre de prevencié i intervencio en drogodependencies.
Pantalles, si? Pantalles, no? El Centre SPOTT té I'objectiu de prevenir i detectar el consum de drogues i I'Us

problematic de pantalles i proporcionar atencié especialitzada i integral als nois

i noies i a les seves families. També assessora els governs locals de la provincia
L’accés a continguts inapropiats de Barcelona en matéria d’addiccions i ofereix actuacions preventives i materials
adrecats a professionals, adolescents i families.

Fem prevencio en familia

L’addiccio
La sobreexposicio a les xarxes socials Conscients del repte que suposa educar i acompanyar els fills i filles en
I’aprenentatge digital en un entorn tan complex i en constant evolucio, hem
elaborat aquesta guia amb I’objectiu de promoure un us responsable i
Dels 0 als 18 mesos supervisat de les pantalles des de ’ambit familiar.

Recomanacions per edat

Dels 18 mesos als 3 anys
Dels 3 als 6 anys

Dels 6 als 12 anys

A partir dels 12 anys
Atencid: senyals d’alerta
Seguretat a la xarxa
Annex

Decaleg de bones practiques en I’Us de pantalles
en I’ambit familiar

Recordem jugant amb els mots encreuats

Reflexionem
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Ja som en una societat xarxa.

Manuel Castells, socidleg i economista ”
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Les tecnologies de la informacid i la
comunicacio (TIC) engloben el conjunt
d’elements, eines i tecniques utilitzades
en el tractament i la transmissié de la
informacié mitjancant dispositius elec-
tronics. Ens referim a mobils, videojocs i
ordinadors i premsa digital, entre d’altres.

Quan parlem de pantalles ens referim
només a les tecnologies o aparells que te-
nen com a unica funcié entretenir i facilitar
la comunicacié d’una manera més visual:
smartphones (telefons mobils), tauletes,
ordinadors, televisors, videojocs, etc.
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Donar exemple no és la principal
forma d’influir en els altres; és I’unica.

Albert Einstein, fisic ,’

La familia és I'ambit principal de socialit-
zacio i d’aprenentatge dels fills. En aquest
context, assimilen les pautes basiques de
conducta que els facilitaran adaptar-se i
integrar-se a la societat. La familia exer-
ceix la seva influencia durant les etapes
evolutives més importants del desenvolu-
pament dels menors: la infancia i I’adoles-
ceéencia.

La familia és un mirall per als fills i filles,
que observen els adults i que n’'imiten les
conductes i accions.

Les TIC ofereixen molts avantatges i pos-
sibilitats, perd hem de tenir present que
els menors, tot i tenir més facilitat per
utilitzar-les, no tenen la maduresa ni les
competéncies necessaries per fer-les
servir de manera segura i responsable.
Per tant, les families s6n un element
clau en ’educacié digital dels seus fills,
i la supervisio, I'acompanyament i I’orien-
tacio (SAO) de les families és essencial
per promoure I'Us segur i responsables de
les TIC en els menors.

e

Les families s’han d’incorporar al nou context digital i ser un
exemple de I’Gs responsable i saludable de les pantalles per

als fills.

Guia per a families
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Pantalles, si?

Pantalles, no?
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Tenir un fill és un dels riscos
meés meravellosos del mon.

Catherine L’Ecuyer, educadora i psicodloga ”

3.1. Avantatges de les pantalles

Les pantalles han intensificat la comunicacio i les relacions, sobretot en-
tre els adolescents i els joves. Actualment, formen part de la nostra vida i
ens ofereixen un gran ventall d’oportunitats, pero també comporten uns

riscos associats que podem prevenir.

¢ El mobil, en concret, ens permet es-
tar connectats i localitzats en casos
d’emergéncia i ofereix una comunicacié
sense barreres geografiques i una con-
nexio intergeneracional.

e Afavoreixen les relacions socials i la
vinculacié entre grups d’iguals.

e Permeten accedir a informacié il-limita-
da de forma facil i immediata i estar al
dia en temes d’actualitat.

¢ Promouen habilitats com I'aprenentat-
ge, la creativitat, el treball en grup i la
creacio de continguts a través de blogs,
canals de Youtube, Instagram, Tik Tok o
Twitch com els influencers.

¢ Permeten compartir coneixement,
interessos i aficions i ofereixen noves
alternatives d’oci i lleure.

¢ Faciliten comprar en linia les 24 hores.

¢ Possibiliten realitzar activitats academi-
ques i formatives sense presencialitat.

3.2. Els riscos de les pantalles

Existeixen aplicacions i continguts educatius que fomenten, sens dubte,
els aprenentatges interactius i I’entreteniment saludable; tanmateix, és
important coneéixer els riscos associats a les pantalles. Molts feno-
mens que abans sorgien al mon real i en espais restringits, ara s’han es-
tés al mon virtual i s’amplifiquen. Com diu Enrique Echeburria, «es fa més
viral el que és negatiu que el que és positiu».

_ Riscos relacionats amb I'lis excessiu

de pantalles

¢ | a necessitat i obligacié d’estar connec-

tat i disponible de manera permanent i
de donar una resposta immediata pot
generar pressio, estrés i que es desa-
tenguin altres prioritats.

¢ L’abus o ’addiccié a les pantalles: els
continguts digitals capten rapidament
I’atencio, I'interés i el temps de dedi-
cacio, i és cada vegada més complicat
poder controlar-se. L’'augment i prio-
ritzacié de les relacions per damunt de
les relacions presencials pot conduir a
I’aillament.

m Riscos relacionats amb els continguts

e Accés a continguts poc fiables (fake
news) amb la dificultat per determi-
nar-ne la veracitat o fiabilitat.

¢ Accés a continguts inapropiats de
caracter violent, racista, pornografic,
etc., 0 que comporten riscos per a la

salut, com visitar pagines que promouen

I’anoréxia, el suicidi o el consum de
drogues.

Riscos relacionats amb I’exposicié a
les xarxes socials

¢ |ldentitat digital i reputacio digital no
desitjada: el perfil a les xarxes socials
és la imatge que donem de nosaltres
mateixos a la xarxa. Si el que es com-
parteix a les xarxes socials és poc
adient (imatges amb poca roba, reptes

perillosos, etc.) o només es fa amb
I’objectiu d’aconseguir més seguidors
0 «m’agrades», es projecta una imatge
poc desitjada d’un mateix amb con-
sequliéncies negatives per al futur.

Grooming o ciberseduccié de me-
nors: ciberassetjament exercit per un
adult per establir una relacié i control
emocional sobre un menor amb la fina-
litat de preparar el terreny per a I’abus
sexual.

Cyberbullying o ciberassetjament:
I’Gs de dispositius digitals per assetjar
psicologicament una altra persona amb
atacs, insults, amenaces o amb la pu-
blicacié de rumors, fotografies o videos
humiliants.

Séxting: enviament de missatges, foto-
grafies o videos de nosaltres mateixos
amb un contingut sexual a través del
mobil o d’altres dispositius de manera
consentida i sense coaccié.

Sextorsio: forma d’extorsidé sexual en
que s’amenacga una persona amb la pu-
blicacio de fotografies o videos sexuals
amb la finalitat d’obtenir diners.

Sexpreading o pornodifusié no con-
sentida: difusié o publicacio de contin-
gut sexual d’'una persona sense el seu
consentiment.

Hacking: suplantacié de la identitat i
creacio de perfils falsos amb anim de fer
mal.

Guia per a families
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Riscos de la sobreexposicié

¢ Pérdua del control de les imatges
publicades, que qualsevol persona pot
compartir amb finalitats sexuals; per
exemple, per a la pornografia infantil,
la pedofilia o per compartir amb altres
adults.

e Cada imatge publicada (fotografies, vi-

digital dels vostres fills i filles i por-
tar-los consequéncies negatives. Per
exemple, les poden utilitzar per asset-
jar-los a I'escola o de manera digital o
per fer-ne mems.

* Augment de la probabilitat que persones
desconegudes s’apropin als vostres
fills i filles i del risc de ser victimes de

deos, etc.) deixa una empremta digital grooming.

dificil d’esborrar que, en un futur, pot
repercutir negativament en la reputacié
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Mereix una atencié especial el fenomen del sharenting (de I’angles share,
‘compartir’, i parenting, ‘paternitat’); la sobreexposicié que les families
fan dels seus fills a les xarxes socials publicant-hi informaci6 i compar-
tint-hi de manera constant la seva vida (els primers somriures, paraules,
passos, anecdotes i, fins i tot, abans de néixer).

Les families han de vetllar per la seguretat, la privacitat i el
benestar dels seus fills i filles.

11

Els nens tenen dret a tenir
pares imperfectes.

Gregorio Luri, filosof , ’

¢ Escolliu continguts i jocs adequats a
la seva edat. Estigueu atents als canvis
de comportament.

¢ Interesseu-vos per saber amb qui es
relacionen a Internet o en els vi-
deojocs i quin tipus de relacié hi esta-
bleixen. Expliqueu-los quins continguts
son els adequats i ensenyeu-los a ser
critics amb la informacio que consulten.

¢ Utilitzeu eines de control parental per
evitar 'accés a pagines, jocs i aplica-
cions amb contingut inadequat: pagines
0 anuncis sexuals, pornografics, vio-
lents, d’apostes, etc.

¢ Limiteu el temps d’us de les pantalles
i d’Internet. Primer les obligacions i,
després, I'oci.

¢ Orienteu, eduqueu i acompanyeu els

vostres fills en I'Us d’Internet i de les
pantalles.

¢ Establiu normes clares per regular

I’'Gs d’Internet, del mobil, dels vi-
deojocs o de les tauletes. Per exem-
ple, no utilitzar els dispositius a I’hora

de menjar, abans d’anar a dormir, quan
s’estan fent tasques escolars o activitats
amb altres persones.

¢ Si s’aillen i només troben divertit passar
temps amb les pantalles, demaneu-los
el perque i ajudeu-los a trobar un equi-
libri entre les pantalles i altres activi-
tats. Faciliteu, també, alternatives per
als moments d’oci.

e Eduqueu amb I’exemple. Feu un Us
responsable del mobil quan estigueu
amb els vostres fills.

7N
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* Ensenyeu els vostres fills i filles a

protegir les seves dades personals i
la seva intimitat, com escollir un usuari
adequat, crear contrasenyes segu-

res, ajustar la privacitat, no utilitzar les
xarxes wifi obertes en segons quines
ocasions, etc.

Ajudeu-los a entendre la importancia
de la reputacié digital i a preservar-la,
ja que les conseqtiencies futures poden
ser molt negatives. Es important que es
preguntin qué publiquen, qui pot accedir
als seus continguts, quina imatge estan
donant i si aquesta imatge correspon a
la realitat.

¢ Eduqueu des del respecte i la res-

ponsabilitat a les xarxes socials. La

comunicacio digital es regeix per les
mateixes normes que la comunicacio
presencial. Practiqueu la netiqueta, les
regles de bon comportament a través de
les xarxes socials.

Parleu obertament amb els vostres
fills dels perills a la xarxa: séxting,
sextorsid, grooming i cyberbullying.

No els sobreexposeu a les vostres
xarxes socials. Quan publiqueu una
fotografia a les xarxes socials, se’n perd
el control i qualsevol persona pot utilit-
zar-la. No doneu informacio de la vostra
ubicacio, del nom de I’escola i pixeleu
els escuts dels uniformes o qualsevol
detall que pugui identificar-los.

Mostreu-vos propers emocionalment i oferiu-los ajuda i suport

per a qualsevol problema o dubte que tinguin.

11

Canviaria, si pogués, tota la meva
tecnologia per una tarda amb Socrates.

Steve Jobs, president d’Apple ”

-

S’han d’introduir els dispositius digitals a la vida dels nens, perd hem
d’intentar fer-ho de manera progressiva i adequada a I’edat dels nostres

fills i filles.

¢ No els exposeu a cap pantalla (mobil,
tauleta, ordinador, televisor, etc.). Les
pantalles no ajuden al desenvolupa-
ment del cervell; proporcionen massa
estimuls impossibles de codificar per
infants tan petits.

¢ No utilitzeu les pantalles quan es-
tigueu amb els vostres fills petits.
Centreu-vos a atendre les necessitats
fisiques i afectives d’aquesta etapa;
el contacte amb la mare i el pare és
fonamental per a un desenvolupament
normal i per establir un bon vincle afec-
tiu que requereix temps i dedicacio.

El joc és molt important en aquesta
etapa, ja que permet interaccionar

i crear vincles amb les figures de
referéncia: la mare, el pare, els ger-
mans, els avis, etc. Els nens aprenen
i desenvolupen millor el cervell explo-
rant el mén real amb I’acompanya-
ment d’una persona adulta i no amb
les pantalles.

Guia per a families
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¢ Podeu anar introduint les pantalles,
perd poca estona (menys de 30 minuts) i
amb continguts d’alta qualitat adequats
a la seva edat.

¢ No haurien de quedar-se sols amb les
pantalles; necessiten 'acompanyament
d’una persona adulta que els expliqui
allo que van visualitzant, com un conte o
dibuixos animats.

¢ No utilitzeu les pantalles per tranqui-
I-litzar els vostres fills o entretenir-los a
I’autobus, al metro o al cotxe. Oferiu-los
alternatives, com ara ninos o contes,
o inventeu jocs. Es important evitar el
«cangur tecnologic».

¢ Proporcioneu-los alternatives de joc
sense pantalles per estimular el seu
desenvolupament.

¢ No utilitzeu les pantalles quan esti-
gueu fent altres activitats, com menjar

¢ Temps de pantalla: entre 30 i 60 mi-
nuts, com a maxim, al dia i sempre en
espais compartits.

Els continguts han de ser de qualitat i
adequats a la seva edat: jocs, pel-licu-
les, dibuixos, videos, etc. Podeu utilitzar
Youtube kids.

¢ No és convenient que utilitzin les pan-
talles sense un adult. Sempre que sigui
possible, compartiu aquesta estona
amb els vostres fills i filles; podeu apro-
fitar per parlar sobre els habits de salut
digital (distancia de la pantalla, postura,
ajudar-los a diferenciar la realitat de la
ficcio, etc.)

Si utilitzen les pantalles sense la su-
pervisié d’un adult, és important que
utilitzeu eines de control parental per
bloquejar I'accés a continguts inapro-
piats, controlar el temps d’Us, etc.

@

O 30 min

o vestir-se, o abans d’anar a dormir.
Sén moments per potenciar la relacio i
el vincle amb els vostres fills.

En aquesta etapa, el joc permet
coneéixer tot allo que els envolta

i enriqueix la seva imaginacio i
curiositat, pero els nens d’aquesta
edat aprenen més i millor acom-
panyats de persones adultes. Fo-
mentar I’aprenentatge amb I'entrete-
niment en familia potenciara aquest
vincle i, alhora, permetra exercitar la
coordinacio, la motricitat fina (jugar
amb plastilina, cubs amb formes i
colors diferents) o la motricitat global
(gatejar o intentant caminar).

O

60 min

¢ No utilitzeu les pantalles per evitar
que s’avorreixin, que facin rebequeries
o per tranquil-litzar-los.

e | es pantalles sén un gran hipnotic i
cada vegada voldran passar-hi més
temps. Les normes i els limits han de
ser clars.

* Fomenteu les activitats sense panta-
lles. Eduqueu amb I’exemple.

A partir dels 3 anys el joc comenca
a ser simbolic. En aquesta etapa la
seva imaginacio no té limits i neces-
siten 'acompanyament fisic i emo-
cional dels adults per interioritzar els
aprenentatges i regular les seves
emocions i estats d’anim.

e Establiu un horari i un temps concret
de pantalles segons I’edat i madure-
sa dels vostres fills i filles. Les normes
s’han d’anar adaptant en funcio de
I’edat, la responsabilitat i la confianca.

¢ Eviteu que tinguin un televisor, una con-
sola o un ordinador a I’habitacid.

¢ Per visualitzar videos infantils i dibui-
x0s animats, podeu utilitzar Youtube
Kids. Per escollir videojocs, seguiu les
indicacions del codi PEGI, el sistema
europeu de classificacio de videojocs
segons edats i continguts.

¢ A partir d’aquesta edat comencen a
utilitzar I'ordinador i Internet per fer els
deures. Per tant, convé que els ensen-
yeu a cercar informacio fiable i a ser
critics amb els continguts de la xarxa.

¢ No és convenient que utilitzin disposi-
tius electronics ni Internet quan estu-
diin. Si tenen mobil, poden deixar-lo en
una altra habitacié o en mode avio.

¢ Podeu instal-lar eines de control
parental als dispositius que utilitzin els
vostres fills per controlar i restringir I'ac-
ces a continguts inapropiats. Doneu-los
més autonomia i confianca a mesura
que creixin.

e Heu d’anar adaptant les normes i els li-
mits segons la seva edat i maduresa. Tot
i que van creixent, encara és necessari
supervisar, acompanyar i guiar els
vostres fills i filles perque facin un Us
responsable de les pantalles.

A partir dels 12 anys no és aconsella-
ble utilitzar eines de control parental,
ja que poden ser molt invasives i els
adolescents necessiten espais d’intimi-
tat.

¢ La comunicacié familiar és I'’element
clau per prevenir situacions de risc.

¢ Indiqueu-los quines pagines web i
aplicacions poden utilitzar i comen-

teu-los les mesures de control parental
que utilitzareu i expliqueu-los el perqueé.

® Expliqueu als vostres fills els riscos de
la xarxa i consciencieu-los d’aquests
riscos.

¢ Fomenteu les activitats sense pantalles i
eduqueu amb I'exemple.

En aquesta etapa, els menors han
de jugar amb els seus iguals per
aprendre habilitats socials basiques
com compartir, dialogar, aprendre

a posar limits als altres, aprendre a
guanyar i perdre, etc. Es important
acompanyar-los en aquesta etapa,
ja que aniran incorporant rols i con-
ductes socials que els serviran per a
meés endavant, i ajudar-los a ges-
tionar les experiéncies derivades
del joc, com la frustracié.

El dialeg i el consens familiar sén les
eines imprescindibles per establir les
noves normes.

¢ Coincidint amb el pas a l'institut, vol-
dran disposar del seu primer smar-
tphone. Quan arribi el moment, convé
que establiu les normesi i els usos del
dispositiu abans d’entregar-los-hi
(en quins moments el podran utilitzar, si
disposaran de connexio a Internet i de
I’aplicacié WhatsApp, etc.)

¢ Consciencieu-los de la importancia de
respectar els altres i de seguir

Guia per a families
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V

conductes responsables a la xarxa.
Es important que aprenguin a avaluar
la fiabilitat de les fonts d’informacio, a
contrastar-ne la informacid i a ser-ne
critics.

Estigueu al dia de les xarxes socials
que utilitzen els vostres fills i filles i
ajudeu-los a preservar la seva intimitat i
identitat digital.

Parleu sobre els riscos que comporta
I’exposicié de la seva vida privada a
les xarxes socials, la perdua de control
de les imatges publicades, la reputacio
digital i les possibles consequiencies
negatives en un futur.

Faciliteu un clima de confianca per-
queé puguin traslladar-vos les seves
preocupacions en cas de tenir proble-
mes a la xarxa.

Estigueu atents si els vostres fills fan
comentaris positius sobre les apostes
en linia, si consulten aquestes webs o
si segueixen influencers que fan publi-
citat encoberta. El potencial addictiu
d’aquestes webs és molt elevat i pot

comportar facilment una addiccié. Con-

troleu els pagaments en linia i eviteu que
accedeixin a pagines de jocs d’apostes.
Hi ha sistemes de control parental per
bloquejar continguts i pagines d’Inter-
net.

Reguleu I’Gs de plataformes de repro-
duccié en continu, perqué també tenen
un potencial addictiu molt elevat. Enca-
denar capitols o fer «maratons» sense
cap control no és fer-ne un bon Us.

L’adolescéncia és I'’etapa de més
vulnerabilitat en relacié amb I’as
problematic de les pantalles. Estigueu
atents al comportament dels vostres fills
per poder detectar a temps qualsevol
problema que hi estigui associat.

- Els nois estan més interessats en
els videojocs i les apostes en linia,
i les noies utilitzen més xarxes
socials i apps de comunicacio; per
tant, els problemes que poden sor-
gir son diferents.

* Fomenteu les activitats sense pantalles.

Eduqueu amb I'exemple.

Atencio:

senyals d’alerta

11

Una entrebancada pot prevenir una caiguda

Proverbi anglés ,’

Senyals que ens indiquen que I'Us de les pantalles pot ser un problema:

ha augmentat el temps que dedica a I’Gs de les pantalles?

mostra menys interes pels estudis o hi dedica menys temps?

pensa sovint en el joc o en les xarxes socials quan
no esta connectat?

només l'interessa el que té a veure amb les pantalles?

RISC MODERAT: heu notat que el vostre fill...

es mostra irritable, agressiu o té canvis d’humor quan intenteu
limitar I’Gs de les pantalles?

li costa llevar-se o arriba tard a classe per haver-hi estar
connectat a la nit (a series, a videojocs o a les xarxes socials)?
ha comencat a tenir un rendiment académic més baix (fa els
deures rapidament i de qualsevol manera o redueix el temps
dedicat a estudiar)?

incompleix les tasques que té assignades a casa (treure el gos a
passejar, les escombraires, o parar taula)?

ha deixat de compartir temps amb la familia dins i fora de casa?

comenca a descuidar habits personals com I'alimentacio o la
higiene?

Guia per a families
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RISC GREU: heu notat que el vostre fill...

ha mostrat conductes agressives amb la familia o amb el
mobiliari de casa quan li heu tret la wifi, quan li heu confiscat el
mobil o li heu reduit les hores de joc?

menteix, nega, oculta o justifica I’Us excessiu de les pantalles?
es refugia en les pantalles quan té dificultats o problemes?

no queda amb els amics o s’ailla 0 que només té amics en linia?
només se sent satisfet o felic quan utilitza les pantalles?

gasta dines en videojocs, compres o jocs en linia?

s’adorm de matinada per estar connectat i dorm durant el dia o
s’ha passat tota una nit sense dormir?

ha descuidat la seva higiene personal i la seva alimentacié
(menja rapidament per tornar a jugar o connectar-se o ho fa a
I’habitacid i fora d’hores)?

Ja no us fa cas quan intenteu posar limits a aquesta situacié?

Quan us heu de preocupar?

NO

e Quan I'activitat es va fent cada vegada més predominant en

la seva vida.

¢ Abandona altres activitats d’oci.

¢ Retarda I’inici de les activitats que havia de fer o no les fa.

e Comenca a descuidar habits de cura personal (higiene, son,
alimentacio, etc.) o les seves relacions personals, familiars i
amb els amics i limita el seu cercle a persones que compar-

teixen les seves aficions.

¢ Oculta el temps que dedica a les pantalles.

¢ Mostra irritabilitat o conductes agressives en posar limits al

seu comportament.

Si apareix alguns d’aquests senyals, I’Gs de les pantalles s’ha convertit en un
problema o en una addicci6.

Seguretat

a la xarxa

111

Les contrasenyes son com els raspalls de
dents... Canvia-les sovint i no les comparteixis.

A Internet posa-hi seny. Internet Segura.

)

Els menors cada vegada utilitzen les noves tecnologies en edats més
primerenques, i és important que els expliquem com protegir la seva

informacié personal i com fer un Us segur d’Internet.

Promoure habits cibersaludables des que comencen a fer Us de les
pantalles els ajudara a reduir els riscos associats a la xarxa.

&

Actualitzeu els continguts

Seguretat

Habits cibersaludables

Contrasenyes segures

1. Configureu les actualitzacions
automatiques del sistema operatiu a
’ordinador, al mobil i a la tauleta.

2. Actualitzeu les aplicacions sempre que
estiguin disponibles.

A4

-

Enllacos perillosos o fraudulents

1. Instal-leu-hi un antivirus i passeu-lo amb
freqUiéncia per comprovar si el vostre
dispositiu esta infectat.

2. Desactiveu la funcié de GPS del vostre
dispositiu.

3. Desactiveu el Bluetooth quan no
I’estigueu fent servir.

Xarxes wifi obertes

1. Les contrasenyes han de ser llargues,
amb lletres, niUmeros i simbols.
Exemple: YHfor749.

2. No guardeu les contrasenyes al
navegador.

3. Sempre que sigui possible, utilitzeu el
doble factor d’autenticacio.

2

Privacitat

1. No obriu missatges, enllagos o
documents adjunts si no en coneixeu el
remitent.

2. Desconfieu dels missatges amb regals o
descomptes.

3. No respongueu als correus electronics
que us demanin usuaris o contrasenyes,
encara que el remitent sigui el vostre
banc; sén estafes.

1. No utilitzeu la wifi publica/oberta per fer
transferéncies bancaries ni compres en
linia.

2. Fixeu-vos en I’'URL abans de visitar una
web:

v https:
= http:

3. No inicieu sessi6 amb l'usuari i la
contrasenya.

4. Esborreu les dades de la wifi.

1. Assegureu-vos a qui faciliteu les vostres
dades personals i quin Us en fara.

2. Reviseu la configuracié de privacitat del
vostre perfil a les xarxes socials i decidiu
qui pot veure les vostres publicacions.

3. Les apps us demanen molts permisos;
estigueu atents.
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8 Annex

8.1. Decaleg de bones practiques en I’Us de
pantalles a ’ambit familiar

8.2. Recordem jugant amb els mots encreuats

El Decaleg de bones practiques en I’us de pantalles és un recull de re-
comanacions generals per promoure i fomentar I’Us segur i responsable
dels dispositius electronics a I’ambit familiar.

| ---E---
3 I

20

[] Educa amb I'exemple

Fes un Us responsable | coherent de les TIC.
Els fills i filles aprenen per imitacio.

‘ Orienta'ls, educa'ls i acompanya'ls en I'is
de les pantalles i d'Internet
Dedica temps a fomentar habits saludables
de comunicacio. Les TIC no han de substituir
altres activitats.

Escull continguts apropiats a la seva edat
i maduresa

Utilitza filtres de control parental per bloguejar
I'accés a determinats continguts i pagines
d’Internet.

-! Col-loca els dispositius electronics en
espais comuns de casa i feu-ne un s
compartit
Podras interessar-te per la seva activitat a
Internet i supervisar-la.

[ Estableix normes clares per regular I’as
d’Internet, el mobil, els videojocs o les
tauletes
Es important, en funcid de I'edat, delimitar les
hores de connexid i fer-los respectar un horar,
de manera que no desatenguin altres activitats
o obligacions.

) Facilita alternatives per als moments d’oci
Promou habits saludables amb activitats sense
pantalles: sortides culturals, a I'aire lliure,
fer esport, llegir, compartir espais amb la
familia i els amics, etc.

'/ Ensenya’ls a ser critics amb els continguts
d’'Internet
Fomenta el didleg sobre el gue hi ha a la xarxa
i protegeix la seva informaci¢ personal: no tot
s’ha de difondre a la xarxa ni tota la informacio
és fiable.

[0 Estigues al dia de les noves tecnologies
Es important conéixer les oportunitats i els
riscos de les TIC per tenir una actitud activa
i positiva.

N Educa en el respecte i la responsabilitat en
les xarxes socials
L'Gs de les xarxes socials s'ha de regir per les
mateixes normes de comportament i respecte
que la comunicacié presencial.

[T Estigues atent al seu comportament
Davant la sospita de qualsevol situacio
problematica, demana assessorament a
l'escola, al metge de capgalera o a un centre
especialitzat.

14 I

Horitzontal

Vertical

1.Por a estar desconnectat, sense wifi i perdre’s el
que esta passant 2. Us del teléfon mobil en presencia
d’altres persones que esta ignorant i, per tan,
menyspreant 5. Tendéncia a oblidar la informacié 7.
Normes de cortesia, respecte i convivencia digital

8. Persona que camina a poc a poc mirant el mobil
sense prestar atencio a I’entorn 10. Retransmissié o
descarrega continua 11. Sobrecarrega d’informacid
dificil de processar 12. Gravacio de petits abusos com
bufetades o empentes que es graven en video amb

la finalitat de compartir-los a les xarxes socials i a
Internet 13. Por irracional a sortir de casa sense mobil
14. Fenomen en que s’utilitzen aparells electronics
(mobil, tauleta, etc.) durant la nit i es redueixen les
hores de son 15. Documentar els primers somriures,
paraules i passos dels fills i filles a les xarxes socials.

1. Informacié falsa que es difon a través de les
xarxes 3. Enviament de fotografies o videos
produits per un mateix amb connotacions sexuals
a traves del teléfon mobil o d’altres dispositius 4.
Navegacioé continua i prolongada d’un menor a
Internet 6. Adult que es fa passar per un menor

a Internet 9. Técnica consistent a suplantar la
identitat electronica d’una organitzacio per obtenir
informacié personal de tercers i que s’utilitzara amb
finalitats fraudulentes.
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Reflexionem

Questions per reflexionar sobre I’'Gs de pantalles a I’'ambit familiar:

Estic preparat per acompanyar els meus fills i filles en aquest cami?
Com a pare o mare, faig un us responsable de les pantalles?
M’implico en ’educacio digital dels meus fills i filles?

Sé quin us fan de les pantalles: el temps que hi dediquen, a quins videojocs ju-
guen, quines xarxes socials utilitzen i a quins influencers segueixen?

Conec els riscos de la xarxa? Els meus fills i filles els coneixen?
Publico fotografies dels meus fills i filles a les xarxes socials? Tinc el perfil privat?

Té algun avantatge per als meus fills i filles que nosaltres publiquem imatges o
videos seus a les xarxes socials?
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