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Presentacio

El marc de 2017 el Govern va presentar ’Estratégia 2017-2019 del Pla integral
d’atencié a les persones amb trastorn mental i addiccions (Pla integral), un
document que fixa les prioritats d’atencidé en salut mental i benestar emocional en
aquest periode.

El Pla intergral s’estructura en 9 linies estrategiques i marca 29 objectius a assolir
amb més d’una setantena d’actuacions orientades a la promocio, la prevencio i
I'atencio a la salut i el benestar mental i les addiccions.

Son objectius i actuacions dissenyats i desenvolupats amb les entitats socials
del sector de la salut mental (proveidores de serveis, de professionals, de
representacio de les families i de les persones amb diagnostic de trastorn mental),
amb la participacio principal dels departaments competents en les politiques de
salut, d’ensenyament, de serveis socials, de families, d’ocupacio i de justicia, i
sota el lideratge i la coordinacio del Departament de la Presidencia.

La linia estrategica 2 del Pla integral proposa tot un seguit d’objectius i actuacions
que centren l'atencié en els infants, els adolescents i els joves. En concret,
I'objectiu 2.5 persegueix la prevencié de les patologies relacionades amb
I’is de les tecnologies de la informacid i la comunicacié, i també dona
resposta a la Mocioé 54/XI del Parlament de Catalunya, sobre les addiccions
socials (expedient 302-00062/11), aprovada el 16 de juliol de 2016.

Aixi, d’acord amb les indicacions de I'objectiu 2.5, el juny de 2017 es va crear
un grup de treball per elaborar un protocol de prevencio, deteccio i atencio a les
addiccions socials amb la participacié de professionals experts en els ambits
relacionats i associacions de familiars i en primera persona.

El document seguent, fruit de la feina desenvolupada per aquest grup de treball,
vol ser una eina d’acompanyament a les families, als docents, als educadors, i als
mateixos infants, adolescents i joves en el dificil cami de la convivencia i la relacio
amb els altres mitjangant aquests nous dispositius que anomenem tecnologies de
la informacioé i la comunicacio (tecnologies digitals).

Es tracta de tot un seguit de dispositiu i mitjans, nous i desconeguts per a
moltes persones, quotidians per als que anomenem “natius digitals”, amb riscos
importants si no se’n fa un bon us, perd també amb un gran potencial educatiu,
d’innovacio, de convivencia, de relacio... que hem de saber aprofitar per millorar
el present i el futur de la nostra societat.
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Introduccio

Durant les darreres décades, la generalitzacié de les tecnologies de la informacio
i la comunicacié (tecnologies digitals) ha produit grans canvis en la societat.
Actualment, tenir connexi® a internet a casa esta totalment normalitzat,
practicament tothom disposa d’un telefon mobil intel-ligent i la industria dels
videojocs és un negoci a I'alca. La seva rapida incorporacio a la vida diaria ha
implicat una revolucié en la manera com ens comportem. Aquest impacte ha
afectat a tots els grups d’edat, pero sobretot al col-lectiu d’infants, adolescents
i joves, anomenats natius digitals, que han crescut amb aquestes tecnologies i,
en consequencia, han normalitzat i interioritzat I’'Us de dispositius amb pantalles
en les seves pautes de funcionament i socialitzacio, fent-les servir per aprendre,
relacionar-se i divertir-se.

Aquesta connectivitat ha produit canvis en la nostra forma d’identificar-nos i
socialitzar-nos. Actualment, es plantegen noves maneres de relacionar-nos
i d’exposar-nos, alhora que s’estan modificant processos molt basics del
nostre funcionament: canvis en el processament i filtratge de la informacio, de
la memoritzacio, dels processos d’aprenentatge i, fins i tot, dels mecanismes
classics de participacio, i del que s’entén per privacitat i intimitat.

Als professionals de I'ambit educatiu, sanitari i social els preocupen diferents
ambits d’intervencio:

% Els que tenen a veure amb la construccio de la identitat digital.

% Els vinculats a la questio relacional.

% Els vinculats a les consequéncies.

% Tots aquells aspectes relacionats amb la privacitat i la seguretat.

Utilitzem aquests dispositius com cal? Tots els canvis produits en la conducta
entren en el rang de la normalitat? Que entenem com a un Us normal, un mal Us,
O un Us excessiu 0 problematic? El debat en relacié a la correcta utilitzacié de
les tecnologies digitals, quines son les problematiques que comporten i com cal
abordar-les és vigent i genera preocupacio en la societat.

Aquest neguit queda molt pales en els dubtes que existeixen en el mén familiar |
educatiu en relacid amb com i quan s’han d’incorporar els diferents dispositius,
com educar els fills i filles, o I'alumnat, en la bona utilitzacid6 dels diferents

Les Tecnologies digitals a la infancia, I’adolescencia i la joventut | Index A 5



dispositius electronics amb connexio o no a internet i com actuar quan es detecta
que en fan un Us incorrecte. La familia, com a primer estadi de socialitzacio i
relacid de 'infant, esdevé la institucid amb més pes i influencia en la formacio i
el desenvolupament dels infants i joves. Per tant, les seves actuacions en front
de les tecnologies digitals poden esdevenir un context que propicii conductes de
risc, o per contra, un factor de protecciod i estabilitat que minimitzi les influencies
negatives de I'entorn.

Queaquestapreocupacio se centrienaquest col-lectiuno és casual. L'adolescencia
comprén un periode fonamental en la maduracio i evolucié de I’ésser huma. Es un
periode d’especial vulnerabilitat per al desenvolupament de problemes addictius,
tant a substancies com comportamentals. En la poblacié infanto-juvenil, s’ha
observat en els darrers anys un augment de les consequiencies negatives i
problematiques associades a I'Us excessiu d’algunes aplicacions, com el malestar
emocional, I'aillament en el domicili o la presencia d’altres conductes de risc. A
la practica clinica, aquest fet s’ha traduit en que els dispositius de salut mental
infanto-juvenils han detectat un augment progressiu de demandes de tractament
per part de pares que verbalitzen que els seus fills utilitzen de forma abusiva
algunes aplicacions, i que aquest comportament genera una alta interferencia
en les seves activitats diaries, tant academiques i familiars com relacionals. L’alta
prevalenca d’aquesta nova problematica també s’evidencia en 'augment de les
investigacions i les publicacions dirigides a descriure i explicar pros i contres de
I’Us de les tecnologies digitals i com fer front a les seves repercussions.

Un altre factor important a tenir en compte son les consequencies relacionades
amb la bretxa digital, que poden incrementar les desigualtats que pateixen
determinats grups socials. Tal com es destaca a I'informe de Mobile World Capital
(20106), la bretxa digital, més enlla de “la desigualtat entre les persones que poden
tenir accés o coneixement en relacié amb les noves tecnologies i les que no”, fa
que “es produeixin diferencies entre grups per la seva capacitat per utilitzar les
tecnologies digitals de manera eficac”. Per tant, les desigualtats actualment tenen
més a veure amb la qualitat de I'Us dels entorns digitals que no pas en 'accés.

En aquest context i davant la preocupacié generada, s’ha constituit aquest grup
de treball multidisciplinar a fi de poder consensuar un pla d’accié i una guia de
recomanacions que pugui orientar tant a professionals de I’educacio com a les
propies families en el bon Us de les tecnologies digitals.
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Descripcio. La infancia i
I’adolescencia a les xarxes

Si bé en els primers anys l'arribada i el desenvolupament de les noves tecnologies
es va fer a ritme vertiginds, que dificultava la nostra capacitat per parar-nos a pensar
sobre les seves diferents funcionalitats, actualment conviuen normalment, de forma
integrada, en la nostra quotidianitat. Tanmateix, tot i els diferents usos generalitzats
que realitzem, no ens hem aturat a pensar activament en I'impacte de la digitalitat
en guestions que generen preocupacions col-lectives. A continuacio, i atesa I'etapa
evolutiva de I'infant o adolescent, es detallen diferents aspectes sobre els seus usos i

potencials riscos.

La infancia

Quants dispositius electronics tenim a casa?
Mobils, tauletes, ordinadors, consoles i d’al-
tres... estem envoltats de pantalles, a casa,
a la feina, portem el mobil a tot arreu on anem.
Les pantalles han vingut per quedar-se i els més
petits son I'espectador atent que observa
quin Us en fem els adults per reproduir-lo ell.

Linfant se sent atret per la velocitat i els
colors de les imatges i, o bé es converteix
en un espectador embadalit o bé interac-
ciona de manera entusiasta davant jocs o
d’altres aplicacions. Els infants, en edats
primerenques, queden captivats davant les
pantalles. Aquesta reaccié té molt a veure
amb I'admiracid i la passivitat, i no amb el que
serien processos de seleccié de la informa-
ci6 i de discriminacio d’alld que realment és
important i, per tant, d’aprenentatge.

Que es quedi hipnotitzat per les pantalles
no vol dir que entengui exactament el que hi
succeeix perqué encara no té la maduresa
cerebral suficient. El cervell, en aquestes
edats, no esta preparat per a la quantitat
d’informacié que pot rebre de les pantalles ni
a nivell cognitiu ni visual.
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Els infants aprenen amb el moviment i en
contacte amb les persones que els sén
significatives més que davant de qualsevol
pantalla. Fins als 3 anys necessiten
I’experiéncia real del tacte, de cérrer cap
a I'objecte, agafar-lo, llepar-lo, llencar-lo.
Un infant aprén més jugant a prop de la
persona adulta mentre aquesta fa el sopar
que mirant qualsevol pantalla, perque en el
primer cas hi ha comunicacio. Hi ha estudis
que mostren un retard en I'adquisicié del
llenguatge en els nens i nenes que han vist
més televisio, en comparaciéo amb els que
no hi han estat tan exposats abans dels

Sovint, es queden atrapats per I'atractiu
de les pantalles davant d’altres jocs
convencionals i deixen de fer activitats
que so6n imprescindibles per al seu bon
desenvolupament. La prova és que, si els
deixem triar entre un conte i una pantalla,
queé trien?

Estem en I'epoca d’internet i saber-ne fer
un Us adequat és un repte i una feinada
enorme perque, sovint, desconeixem com
fer-ho. Perd no podem estar dient NO tot
el dia ni prohibint I'Us d’aquests dispositius
constantment. Cal ajudar els més petits

2 anys. a una introduccié progressiva i guiada

L’as excessiu de pantalles en les edats primerenques
comporta tot un seguit de problematiques:

% Segons dades de la Universitat Politecnica de Catalunya (UPC), I'agudesa visual
del nen entre els 3 i 4 anys d’edat encara és d’'un 50% i fins als 12 anys I’ésser huma
no hi veu perfectament en 3D. En aquesta mateixa linia, oftalmdlegs i optometristes han
indicat un increment de casos de miopia i de fatiga visual en els nens, derivats d’un
exceés d’exposicié a pantalles.

% Comporta un estil de vida sedentari que pot generar diferents problemes tals com
I'increment de casos d’obesitat infantil i de diabetis degut a la manca d’activitat fisica.
Respecte del risc d’obesitat, un estudi realitzat amb infants d’entre 2 i 11 anys demostra
que aquest risc s’incrementa en els casos en qué el televisor és a I’habitacié’.

% També esta comprovat que la llum que emeten les pantalles actua bloquejant la
secrecio de melatonina, altera el ritme de son i vigilia i afecta el sistema immunitari. Els
infants més exposats a pantalles dormen menys hores i el son és menys reparador.
El déficit d’hores de son incideix negativament en I’estabilitat emocional del nen i de
I’adolescent aixi com en el seu rendiment acadéemic.

(1) Television watching and childhood obesity: a meta-analysis. (Vegeu bibliografia)
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a l'lus de pantalles per tal que se'n
puguin beneficiar, més que rebre’'n les
consequencies negatives d’un Us inadequat.

Es molt més util oferir-los alternatives sense
pantalles que estar posant limits de forma
constant. Es fonamental, doncs, equilibrar
el temps de pantalles amb temps de
desconnexio digital. Les activitats a I'aire

lliure son imprescindibles per tal que els
infants es desenvolupin de forma saludable.
Tot aix0 ho podrem aconseguir si els
adults som capacos de desconnectar de la
tecnologia i ser afectuosament contundents
quan calgui. Linfant, quan comprova
que una cosa nho és possible, és una font
inesgotable de creativitat. Permetem que la
pugui desenvolupar.

Recomanacions sobre I’Gs de pantalles

2 o

No utilitzar cap

tipus de pantalla. ™

' 4

Exposicio limitada i
acompanyada (menys

de mitja hora diaria).

Increment progressiu
i supervisat fins a una
hora diaria maxim.

A partir d’'una hora diaria ja s’evidencien efectes
negatius a conseqiiéncia del seu us.
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L’adolescénciaila
joventut

Limpacte de les tecnologies digitals en
I’adolescencia és especialment rellevant ates
que en aquesta etapa del cicle evolutiu es
donen dos elements clarament significatius,
la construcciéo de la propia identitat i les
relacions socials, i ambdds es veuen afectats
per I'Us d’aquestes tecnologies.

Les actuals adolescéncies venen condici-
onades per la seva existencia en I’entorn
digital: les dues identitats, presencial i
digital, esdevenen complementaries i es fusi-
onen, permanentment connectades (que no
disponibles), en constant interaccié. Dispo-
sar d’un teléfon intel-ligent (smartphone) o de
connexié a internet esdevé un mecanisme
clau per poder-se socialitzar, un mecanisme
meés de relacié. Esdevé, per tant, una ex-
tensié del mon fisic i/o presencial. S’entén
el telefon intel-ligent com a objecte integrat.
Es el dispositiu a partir del qual el noi o la
noia manté activa la seva funcio socialitza-

dora, el seu procés de relacions, durant les
vint-i-quatre hores del dia. Tot plegat dona
lloc a algunes consideracions.

Per una banda, es conformen noves
dimensions (noves formes de coneixement),
construint tendencies i noves influencies (de
mercat, professionals, referencials, etc.), i
esdevenen nous receptacles (de malestars,
de gestid del temps, etc.), i noves fonts de
relacio, diversid i gestid de la quotidianitat
(amb totes les seves derivades).

En la seva construccid6 com a persones
la virtualitat compleix diferents funcions:
existim (existeixo); participem (grupalment);
ens informem (assabentar-se i descobrir);
ens relacionem (interacciono); reconeixem
(fem ‘likes’, entre d’altres possibilitats) i ens
reconeixen (ens fan ‘likes’, validant-nos). En
aquest relat, ells i elles mateixos s’expliquen
(narren), esdevenen autores de les seves vides

’
’
’
1,
[}
’
[
’
[
’
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i en sén protagonistes. Per tant, cal fugir de
la dicotomia mon virtual-mén real. Sén dues
realitats, complementaries, fusionades i que
actuen com a vasos comunicants. La virtuali-
tat esdevé real i ja no té sentit parlar en termes
de ‘alavida real’ les coses son diferents. Les
xarxes socials no compleixen la seva funcio
quan es viuen aquestes dues realitats com
a independents. De fet, aquesta conceptu-
alitzacioé és una de les principals diferencies
entre persones adultes i adolescents i joves:
una significacié clarament relacional, amb
un pes important pel que fa a la imatge i on
cada vegada més es dispersa la fina linia que
separa connectivitat amb disponibilitat.

L'exposicié publica de la propia intimitat
fa replantejar aspectes troncals com soén
privacitat i intimitat. La identitat digital i
tota la questio relacional associada han
exposat noves formes de relacid en I'espai
digital i, en consequéncia, en I’espai public.
Tot plegat redimensiona aspectes basics
i troncals de la propia identitat, una identitat
que es construeix en aquesta era a partir de
I’exposicié de la imatge publicada a la xarxa
i la resposta que s’hi dona.

En aquest sentit, I'exponencialitat de la
xarxa, la seva velocitat a I'hora de transmetre
els continguts i la dimensié que poden
agafar, poden esdevenir grans oportunitats,
pero alhora poden ser font de maldecaps si
es gestiona de forma problematica, ja que
afecten, principalment, aspectes vinculats
a la questié académica, professional i de
reputacié digital.

Tanmateix, es presenten canvis en I'adolescent
connectat: el paper de la multitasca, en quina
mesura modifica la seva memoria, com
es processa la informacio, la lectura, etc. |
€s aqui on apareixen certes controversies
sobre si les conseqiéencies soén positives
(més informacido, més aprenentatge) o
negatives (superficialitat, no aprofundiment,
mancade concentracio). En qualsevol cas, és
evident que s’estan modificant algunes
pautes que cal estudiar amb profunditat.
Ens trobem amb adolescents i joves més
proclius a simultaniejar diferents tasques de
baixa complexitat. Fins i tot alguns estudis
ens exposen que existeix més rapidesa en
els processos de solucié de problemes, en
la questid decisional (operativa). Canvien
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aspectes basics de processament de la
informacié (no cal memoritzar aspectes que
es troben a la xarxa), i ens dirigim a nous
llenguatges pel que fa a 'alfabetitzacié digital
aixi com a noves expressions, possiblement
més rapides i precipitades, amb menys
aprofundiment. El que és evident é€s que calen
noves formulacions per a aquest nou individu
connectat. Contrariament, també trobem
autors que questionen quines poden ser les
consequencies d’aquests nous sistemes de
funcionament, i es posicionen criticament
en contra daquests nous processos
d’aprenentatge i gestio de la informacio
perque els consideren superficials i escassos
en aprofundiment.

Si en algun tema coincideixen diferents
autors és en la diversitat d’'usos entre
nois i noies. La questi® del génere és
cabdal en la mesura que proposa usoOs
diferents. Per al geénere femeni pren
rellevancia la questidé comunicacional. Elles
conversen meés, utilitzen aplicacions més
centrades en la missatgeria instantania.

| ells sbn més proclius a jugar a videojocs

(videojocs en linia) o a la connexid amb
finalitats recreatives. Concretament, amb
el telefon mobil, les dades apunten que les
noies adolescents I'utilitzen més que els nois
per superar moments d’avorriment, solitud
o gestionar I'ansietat. Igualment, estan més
afectades que ells quan no reben trucades
0 missatges d’altres persones. Alguns
estudis situen també les noies amb més risc
de vulnerabilitat pel que fa a victimitzacio,
en una linia clara del que ja passa en la
dimensié presencial.

| pel que fa a [lescletxa sociocultural,
aquesta també existeix en I’'ambit digital. El
nivell sociocultural de la familia afecta els
usos digitals que tenen els adolescents i
joves. No tant pel que respecta a tinenca de
dispositius, sind pel que fa a acompanyament
i qualitat d’Us. El que inicialment podria
esdevenir una font de reduccié de
desigualtats (democratitzant el coneixement)
pot esdevenir font de desigualtats atesa la
politica que la suporti i potencii.

Quant a I'edat recomanada per tenir mobil
propi, no s’aconsella abans dels 12 anys
i millor al finalitzar el primer trimestre de 1r
d’ESO. Aixd permetra veure el seu rendiment
académic sense interferencia del mobil.
Pot ser un regal per les vacances de Nadal.
De totes maneres, no es recomana que en
pugui disposar a totes hores, ha de ser una
introduccio progressiva guiada per la persona
adulta i cal preservar els joves del seu Us
mentre facin els deures per tal optimitzar
el seu rendiment. Tampoc es recomanen
altres pantalles de forma simultania ja que
interfereixen en els processos d’atencio, el
fet que provoca més errors i I'alentiment en
la realitzacié de les tasques academiques.
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Acompanyament digital

Actualment, per explicar les dinamiques familiars, d’aprenentatge i de sociabilitat, hem
de tenir en compte que les tecnologies digitals estan presents en tots els ambits de
la nostra vida i és fonamental integrar-les amb tota normalitat des d’un punt de vista
educatiu i familiar. En aquest context, I'educacioé mediatica esdevé del tot imprescindible
per tal de prevenir i disminuir els problemes associats al mal Us de les tecnologies

digitals, aixi com a la seva addiccio.

La prevencid6 en I'Us de les tecnologies
digitals es pot emmarcar dins una accio
general de promocio de la salut i el benestar.
L'Organitzaci6 Mundial de la Salut (OMS)
defineix el concepte de promocié de la salut
com el procés que permet que les persones
exerceixin un control sobre els condicionants
de la salut amb la finalitat de millorar-la. Per
tal de promoure aquest control i benestar, ens
caldra invertir en una educacié que faciliti la
convivencia amb els entorns digitals i que
promogui una actitud critica. Els infants,
adolescents i joves no només han de ser
informats i protegits, sobretot han de ser
dotats d’habilitats per interaccionar amb els
mitjans d’una manera madura i autbnoma per

afavorir que en puguin extreure els aspectes
positius i les potencialitats. La capacitacio
dels infants, adolescents i joves per tal que
descobreixin les ideologies i els valors que
€s generen en els entorns digitals i aprenguin
a ser critics i a actuar en conseqléncia,
contribuira que visquin una vida més
autonoma i que prenguin decisions raonades.

En la prevencio i promocio de la salut hi tenen
un paper cabdal la familia, els centres educa-
tius, I'esfera relacional i comunitaria, el grup
d’iguals i altres agents educatius no formals.
En aquest capitol oferim elements basics per
acompanyar aquests actors en I'abordatge
preventiu i educatiu de les tecnologies digitals.
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La familia

La familia, quan s’ha establert una relacio
parental positiva, €s una peca clau en la pre-
vencidiladeteccié precog de I’'Us problematic
de les tecnologies digitals i del desenvolupa-
ment de conductes potencialment addictives
ja que actua com a factor de proteccio i
contraresta la vulnerabilitat de la persona.

Linfant de qui més apren és de la seva
familia. Els nens i nenes fan els primers
aprenentatges gracies a les atencions de les
persones que els cuiden. Per aquest motiu
€s important que els pares i mares i les
persones adultes que envolten la criatura,
actuin amb intencionalitat educativa des
dels primers anys de vida de l'infant. Cal
incidir des de I'acompanyament educatiu
en els entorns digitals, per tal d’afavorir
la convivencia digital i propiciar usos
respectuosos i compromesos.

La Neurociéncia reconeix que hi ha una cor-
relacié positiva entre el desenvolupament del
cervell i la qualitat del vincle que estableix
'infant amb les persones que el cuiden, i
molt especialment amb els pares i les mares
o els tutors legals. L'establiment d’un vincle
sa durant la primera etapa de la infancia és
fonamental per al benestar de la criatura i per
prevenir futures conductes no desitjades.

Alguns dels elements clau que neixen com
a principis basics de la parentalitat positiva i
que son factors preventius elementals son:

%* Vincle afectiu
% Entorn i limits
% Comunicaci6 assertiva

% Estimulacio, suport i oportunitats
d’aprenentatge

% Propiciar diferents espais de lleure
i fomentar les relacions socials

% Educacid sense violéncia

% Vincle afectiu

L’afecte és el motor de vida i d’aprenentatge
i lelement que dona forca per superar
els reptes quotidians. Les manifestacions
expresses d’afecte fan que els infants i joves
se sentin segurs, estimats i acceptats, i aquest
€s un dels principals elements protectors.

Per construir vincles afectius cal que les
families comparteixin temps, espais i activitats
de lleure conjuntes. L'acompanyament digital
€s una bona oportunitat per crear un espai
de relacié on s’afavoreixi la comunicacio, la
transmissid de valors i els aprenentatges.
Entenem per acompanyament digital estar al
costat de la criatura o del jove d’'una forma
activa, és a dir, participant en les activitats
o0 accions digitals d’'una forma conjunta i
consensuada. No es tracta Unicament de
compartir I'espai fisic, sind d’involucrar-se
conjuntament i construir un espai de relacio.
A mesura que l'infant vagi creixent, aquest

Les Tecnologies digitals a la infancia, I’adolescencia i la joventut | Index A

16



acompanyament anira convertint-se en un
espai de relat i reflexié compartida. En aquest
acompanyament, sigui quina sigui I'edat
de l'infant, és molt important que hi siguin
presents el respecte i I'estimacio explicita.

% Entorn i limits

La crianga positiva reconeix I'establiment de
limits com un element imprescindible per al
desenvolupament optim dels infants i joves.

Els limits sén pautes clares i fermes que
faciliten la convivencia i ajuden a establir
rutines i responsabilitats i també acoten el
marge d’accio del nen o la nena. A més, sén
el punt de referencia que referma la seguretat
de linfant i que I'ajuda a impulsar la seva
autonomia a partir de I’afecte i la confianca.

Es fonamental que la familia posi limits clars
i assumibles per fomentar el bon Us de les
tecnologies a casa. A mesura que es van fent
grans, els limits haurien de ser consensuats i
negociats.

Concretament caldria limitar:

% El temps, procurant dosificar I'Us segons
I'edat i les responsabilitats de cada infant.

% Les rutines molt marcades.
% Els espais on s'utilitzen les tecnologies

digitals (en edats primerenques, haurien
de ser espais comuns i oberts).

% El tipus de dispositius que es decideixi
tenir a casa.

Els limits en relacié amb I’Us dels dispositius
digitals han d’anar acompanyats, també,
de consens i negociacio, adaptant-los a les
caracteristiques del moment vital en que es
troba la persona.

En I'etapa de I'adolescencia s’incrementen
les necessitats d’independéncia psicologica i
social, s’inicien noves formes de relacio,
vinculacioé i participacio, i s’interpel-la i es
quiestiona, com a procés de diferenciacio
i identitat. Es un moment clau per arribar a
I’etapa adulta, en el qual es requereix que
s’estableixin majors quotes de flexibilitat, de
comunicacio i I'establiment de pactes amb
els referents adults.

% Comunicacio assertiva

Un estil de comunicacié afectuds i positiu i
un bon clima de comunicacié entre pares,
mares i fills sén grans factors de proteccio
davant qualsevol perill o dificultat. Una
comunicacio assertiva comporta el respecte,
'estimacio, lautoritat i la comprensid
empatica de l'altre, i implica I'expressio
directa dels propis sentiments, necessitats
i opinions sense amenacar o castigar als
altres. L'objectiu d’'una actitud assertiva és
mantenir sempre oberta la comunicacio.

El desconeixement dels adults en les pos-
sibilitats i limitacions de I’entorn digital i les
valoracions, sovint negatives, que se’n fan,
propicia un buit de referents adults amb qui
contrastar els avantatges i inconvenients
d’utilitzar les eines digitals. Des de I’entorn
meés proper cal afavorir i crear espais de
conversa familiar entorn de les tecnologies
digitals, fomentant la reflexié critica i I'au-
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tonomia dels i les joves en I'Us de les eines
digitals per tal que es puguin construir com a
ciutadans digitalment competents. Cal expli-
car quin tipus d’informacié no és convenient
proporcionar i les activitats que son il-legals
a la xarxa (descarregues audiovisuals, pujar
missatges que potenciin I'odi, difusié d’in-
famies sobre una persona, fer assetjament
a alguna persona, etc.) i aprofitar també per
potenciar actituds respectuoses vers els al-
tres aixi com el sentit critic cap a qualsevol
accio que pugui fer mal a altres persones,
com per exemple el ciberassetjament.

% Estimulacid, suport i oportunitats
d’aprenentatge

Els elogis sén imprescindibles per reforcar
allo que volem que s’aprengui. S’educa millor
a partir de missatges positius. Es fonamental
animar, motivar i gratificar I'infant i jove quan
supera un repte. Si estem al seu costat,
podem aprofitar per ensenyar-los a utilitzar les
tecnologies digitals amb responsabilitat cap a
ells mateixos i cap als altres de manera que
coneguin les consequencies dels seus actes.

Amb el reconeixement [linfant se sent
acceptat tal com és. Es molt important que

la familia estimuli i recolzi el procés, tenint en
compte el ritme, les actituds i els exits de cada
infant. El tracte que rebem reflecteix la imatge
que els altres tenen de nosaltres (mirall) i
contribueix a la nostra autoestima, peca clau
per a I'autoproteccio de I'infant i jove.

% Propiciar diferents espais de
lleure i fomentar les relacions socials

Estimular i motivar perque activitats espor-
tives, musicals, culturals i preferiblement
de socialitzacio formin part dels gustos i
diversions dels infants i joves, fara que
siguin capacos de trobar benestar de
maneres diverses i esdevindra un factor
de proteccid davant conductes de risc.
En aquest sentit, és fonamental que els
referents adults practiquin amb I'exemple i
comparteixin aquestes activitats de temps
lliure amb els seus fills i filles.

Una manera per facilitar la comunicacio,
la deteccio i la prevencio, és aprofitar les
activitats socialitzadores dels fills i filles.
Aixi, per exemple, és bo convidar els amics
a jugar a casa ja que permet observar com
es relacionen entre ells i negociar conductes
a millorar.

% Educaciod sense violéncia

Estimar i educar sense utilitzar la violéncia
és la millor manera de protegir I'infant de
tot tipus de violéncia, també de les xarxes.
Cal coneixer els continguts dels jocs, de les
aplicacions o dels entorns virtuals i limitar el
seu Us a I'’edat adequada de l'infant o jove.

Els pares, mares, i adults en general, poden
ser conscients dels perills potencials de

Les Tecnologies digitals a la infancia, I’adolescencia i la joventut | Index A

18



les eines digitals, per0 de vegades no
saben identificar les conductes d’alarma
especifiques dels fills i filles, ni saben com
protegir-los de les possibles amenaces
del moén digital. Davant aquesta realitat,
hi ha un ventall de models familiars que
van des de families que prohibeixen I'Us
de les tecnologies fins a aquelles que
en permeten I'Us sense cap mena de
supervisio i tutela. Es necessari que a casa
els adults s’impliquin en 'acompanyament
educatiu al voltant d’aquestes eines
digitals, que assessorin sobre els usos
de dades personals, els continguts
visualitzats o els continguts produits, que
parlin sobre la immediatesa que permeten
aquestes eines, i la perdurabilitat del
material pujat a les xarxes i que reflexionin
sobre conceptes com la intimitat i el
respecte. Compartir estones de joc i usos

digitals amb els fills i filles, permet coneixer
aquests espais virtuals, detectar-ne riscos
o mals usos i poder acompanyar-los
educativament.

Cal tenir en compte que, igual que altres
conductes potencialment addictives, I'Us
excessiu de les tecnologies, és resultat
d’un procés. Ni tots els usos han de ser
sempre i necessariament problematics,
ni els usos excessius deriven necessaria-
ment en problematics o en una addiccio.

Davant possibles dubtes dels pares,
mares, tutors legals i referents adults,
sobre el maneig i deteccié de possibles
situacions entorn de I'Us de les eines
digitals a I’ambit familiar, s’aconsella
demanar assessorament i orientaciéo a
professionals experts.

A Els codis PEGI (acronim de Pan European Game Information) son un sistema de classificacié de jocs tecnologics que
gestiona el consell PEGI que representa a trenta-cinc paisos d’Europa. Originariament es va desenvolupar amb
I'objectiu d’ajudar pares i mares a I’hora de comprar jocs d’ordinador. Actualment, pero, s’han estés a nombrosos formats
audiovisuals i tecnologics.
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Els centres educatius

Els centres educatius sén espais clau
on educar en l'Us dels entorns digitals i
prevenir-ne els seus riscos. No parlem
nomeés d’adquirir habilitats técniques, sind
també de propiciar usos etics, respectuosos,
autdonoms i compromesos.

Aquests s’han d’incloure de manera
transversal a totes les arees i materies i per
part de tots els docents i especificament
en les activitats d’accié tutorial, afavorint,
alhora, espais participatius per a infants,
adolescents i joves.

En aquest sentit, el Departament d’Educacié
desplega en diferents documents les
competencies digitals indispensables per
afavorir que els nois i noies interactuin amb
normalitat en la societat actual. Sé6n un
conjunt d’habilitats, coneixements i també
d’actituds que I'alumnat ha d’anar assolint
durant’educacio obligatoriaique repercutira
en les etapes postobligatories en la seva
vida adulta.

Les competéncies digitals sén transversals i
han de ser utilitzades per tractar problemes
i situacions que afecten qualsevol area
curricular. Aquestes competéncies digitals
es despleguen en quatre dimensions:
Dimensié Instruments i aplicacions; Dimensi6
Tractament de la informacio i organitzacié dels
entorns de treball i d’aprenentatge; Dimensio
Comunicaci6 interpersonal i col-laboracio;
Dimensié Habits, civisme i identitat digital.

En la darrera dimensio, Habits, civisme
i identitat digital, esdevé element clau el

desenvolupament del maneig critic, la
prudéncia i la responsabilitat en I'Us dels
entorns digitals, considerant aspectes
etics, legals, de seguretat, de sostenibilitat
[ d’identitat digital. Els infants,
adolescents i joves han d’incorporar
en I’Us responsable d’aquests entorns
qualsevol dels valors que esdevenen
imprescindibles per a un creixement
personal i social. En aquest sentit, és molt
important la distincié entre els beneficis
que suposa el bon Us de la tecnologia i de
I’entorn digital i els perjudicis que els pot
suposar adquirir conductes addictives.

Qualsevol dels aprenentatges sobre I'Us
dels entorns digitals ha d’aplicar-se en
cadascuna de les competencies digitals,
fomentant I'autonomia en la presa de
decisions i 'assumpcié de la responsabilitat
dels propis actes; el desenvolupament

d’habilitats per fer front als canvis i a les
dificultats per assolir un benestar personal;
el qiestionament i I'Gs de I'argumentacié per
superar prejudicis i consolidar el pensament
propi; I'assumpcié d’actituds de respecte
actiu envers les persones, les seves idees,
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opcions, creences i les cultures que les
conformen; el dialeg com a eina d’entesa i
participacio en les relacions virtuals entre les
persones; i I'analisi de I’entorn amb criteris
etics per cercar solucions alternatives als
problemes.

El Departament d’Educacié desplega el Pla
d’Educacio Digital de Catalunya 2020-2023.
L’objectiu és contribuir al desenvolupament
de les competéncies digitals que els
ciutadans i ciutadanes necessiten per

viure i treballar en una societat immersa en
constants transformacions i canvis i on els
entorns digitals tenen un impacte important.

El docent i tota la comunitat educativa
ha d’actuar com a promotor, com a
acompanyant i model en [I'adquisicio
de la competéncia digital. Un alt grau
d’assoliment = d’aquesta = competéncia
esdevé un factor de proteccio basic vers el
desenvolupament de conductes addictives
i usos poc saludables dels entorns digitals.

La Comissio Europea' identifica algunes dades
respecte 'impacte de les tecnologies:

% 9 de cada 10 treballs del futur requeriran la competéncia digital.

%* Al 44% dels europeus li manquen les competéncies digitals basiques.

%* Menys del 20% dels professionals TIC sén dones.

% Més de 48.000 escoles europees no tenen connexié de banda ampla.

% El

(1) Nota de premsa Govern.cat (desembre 2019) (Vegeu bibliografia)

benestar digital esta amenacat per elements com
ciberassetjament o la privacitat de dades.

la desinformacio, el
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L’educacio no formal

L’educacié no formal inclou a totes aquelles
institucions i mitjans educatius que no
formen part de cap centre educatiu o de
formacio, perd que tenen una expressa
intencionalitat educativa.

Son diversos els agents (teixit associatiu

juvenil, equipaments juvenils i esfera
comunitaria) que despleguen aquesta
tasca d’educacié no formal, dins la qual
cal destacar I’educacioé en el lleure, que
€s un agent fonamental en el procés de
socialitzacio d’infants i joves, que permet
contribuir a la seva educacio integral i
que pot (i ha de) fer un treball entorn de
les tecnologies digitals, de les seves
potencialitats i dels seus perills.

Aixi mateix, les propies tecnologies digitals
tenen un gran potencial per estimular i reforgar
la participacio social i politica de les persones
joves i la seva relacié amb I'esfera comunitaria,
associativa i educativa, en general.

% Vincle afectiu i acompanyament

Els monitors i monitores, caps o educadors
i educadores estableixen importants vincles
afectius amb els infants i joves i despleguen
un paper fonamental de modelatge amb
ells. Aquest vincle és una eina fonamental
per a I'abordatge dels entorns digitals, que
ens permetra poder acompanyar els infants
i joves en els usos, abusos i riscos dels
entorns digitals:
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Vincle afectiu i acompanyament

% Cal conéixer les eines que protagonitzen el dia a dia dels joves per entendre els significats,
les potencialitats i els riscos que han d’afrontar. Es molt important conéixer qué consumeixen
i mirar d’entendre per que.

% Cal definir conjuntament unes pautes d’Us dels entorns digitals en el marc de I'entitat o
activitat, revisar-ne el compliment i, si cal, renegociar-les.

% Cal acompanyar i ajudar els i les joves a seleccionar i garbellar els continguts de la xarxa
i donar eines perque ho facin ells. En definitiva, discernir alld constructiu d’alld que no ho
és. Acompanyar, especialment durant I'adolescéncia, per tenir joves adults conscients i
competents mediatics.

% Cal mostrar exemples d’Us dels entorns digitals. Presentar tant models que fomenten
la participacio en la construccié de la societat i com models que poden representar algun
risc. Proporcionar el testimoni de joves afectats per alguns usos (ciberassetjament escolar
(cyberbullying), addiccions, etc.) és recomanable per veure les consequencies i com s’ha
afrontat el problema per tal d’obtenir uns aprenentatges significatius.

% Cal potenciar el coneixement critic digital de la identitat digital propia. Davant els riscos a la
privacitat, es poden plantejar activitats —-impartides per persones properes sense connotacions
coercitives— sobre els mitjans socials més utilitzats pels joves. Cal prendre consciencia de qui
som a la xarxa, del rastre que es deixa a internet i les implicacions presents i futures.

% Cal posar en marxa eines de deteccié de possibles problemes (assetjament, addiccions,
etc.) i respondre-hi sense criminalitzar les eines. Hi ha una tendéncia a focalitzar I'abordatge
d’aquestes problematiques des del punt de vista legal, la qual cosa pot fomentar la por,
en centrar-se en el punt de vista de la victima. Cal complementar aquesta visi6 amb un
enfocament més constructiu aportat des de la prevencid, apoderant les persones joves
per utilitzar les eines correctament i també educar els nois i noies en la prevencioé de les
relacions abusives, addiccions, etc. Aixd permetra aprofitar els entorns digitals com un mén
d’oportunitats i aprendre a calcular (i a evitar) els riscos. Si la prevencié no és suficient, cal
poder oferir o derivar a espais d’assessorament en linia (on-line) i fora de linia (off-line) dirigits
a joves per afrontar les possibles problematiques derivades de I'Us dels entorns digitals.
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% Diversitat de col-lectius i inclusid

La presencia dels entorns digitals i la
incorporacié de les tecnologies en el dia
a dia dels infants, adolescents i persones
joves pot comportar una escletxa digital
entre qui disposa de tecnologia i qui no
en disposa, entre les qui hi tenen accés i
les qui no en tenen, entre els qui tenen un
acompanyament que faci de model per fer
un Us enriquidor dels entorns digitals i els
qui no el tenen, entre qui té el coneixement
i les habilitats necessaries per fer-ne un
us responsable i qui no els té. L’educacié
no formal ha de facilitar espais d’accés,

coneixement sobre els entorns digitals per
tal de reduir les desigualtats en I’exposicio
i les relacions virtuals que fan les persones
joves i per prevenir i evitar les consequéncies
que se’n puguin derivar.

% Llenguatges i activitats properes

Es fonamental en el treball amb joves fer servir
codis i llenguatges propers i motivadors per a
ells i elles, per tal de fer entenedor i atractiu
allo que es vol abordar. Les tecnologies
digitals sén instruments que es poden posar
al servei d’aquesta proximitat, en tant que son
mitja d’expressio, de comunicacié i d’identitat

d’acompanyament, d’aprenentatge i de de les persones joves.

Llenguatges i activitats properes

% Cal coneixer els codis i llenguatges emprats pels diferents perfils de joves.

% En molts casos als joves els és més facil expressar-se a través d’internet, gracies a
I’'anonimat d’algunes plataformes, que en el cara a cara, i parlar de si mateixos amb més
autenticitat. Cal aprofitar la potencialitat de les tecnologies digitals i incorporar aquestes
eines per abordar, acompanyar i respondre als seus neguits.

% Cal dissenyar activitats que incloguin la capacitat multitasca dels i de les joves alternant
tasques de diversa complexitat. Ates que, inevitablement, hi seran presents, cal introduir
les diferents pantalles a les activitats d’aprenentatge no formal.

Cal introduir el joc com a eina d’aprenentatge a través de les tecnologies digitals. Es a
dir, gammificar, obtenir tots els elements divertits i motivadors que es troben en els jocs i
aplicar-los al nostre entorn educatiu.

Cal utilitzar els mitjans d’entreteniment (com les séries de TV). Aquestes poden constituir
una font d’educacié informal molt important per als adolescents i joves i cal intentar aprofitar
aquestes potencialitats i portar les séries a I'’educacié no formal, tot utilitzant els productes
que motiven els i les joves per a I'aprenentatge.

Cal vetllar per la diversificacio de consums de productes i eines tecnologiques. Com més
varietat de consums hi ha, més se’n relativitzen les influéncies. A més a més, pero, cal
proporcionar als joves diversitat d’estimuls i experiéncies presencials, fer-los descobrir que
més enlla de les pantalles també hi ha “vida”.




% El grup com a mitja educatiu Les tecnologies digitals poden ser instru-
ments per al treball entorn del grup, que
potenciin la seva funcié6 cohesionadora
i integradora:

En les entitats d’educacié no formal el
propi grup és també un mitja educatiu.

El grup com a mitja educatiu

% Cal utilitzar les tecnologies digitals com a eina de millora en les relacions socials i de
grup entre les persones joves. Internet forma part de la construccié de la identitat del
i de la jove i de la construccié de relacions socials. En alguns casos, fins i tot supera
complexos o limitacions a I’hora d’expressar-se en el cara a cara fisic, i pot permetre
noves formes de treball col-laboratiu i de resolucio de conflictes que cal explotar.

% Calincentivarles noves habilitats que elsiles joves poden adquirir de manera activaatravés
de les tecnologies digitals i que sén i seran necessaries en el seu dia a dia. Treball en equip,
comunicacio en xarxa, consecucio d’objectius, creativitat, emprenedoria o apoderament
son algunes de les habilitats que poden adquirir a través de les tecnologies digitals.

% El jove com a protagonista i esdevé protagonista del seu procés de
motor de canvi creixement personal. Els entorns digitals

ens ofereixen possibilitats per potenciar
En els espais d’educacié no formal la aquest protagonisme, que pot esdevenir
persona jove sol tenir un paper actiu, i motor de canvi:

El jove com a protagonista i motor de canvi

% Cal potenciar I'aparicié del jove produser'. Les fronteres entre consumidor i creador estan
difuminant-se. Les tecnologies digitals permeten a la joventut adquirir un esperit critic a través
de I'accés a la informacio, la potenciacié del debat i la creacié de continguts. Aixo revoluciona
les maneres d’accedir a la informacié i de participar en el debat public. | aquesta pot ser una
eina fonamental per a la implicacié i el protagonisme de les persones joves en allo col-lectiu.

% Cal aprofitar I’actitud activa que requereixen les noves tecnologies digitals com a mitja.

(1) Terme creat per Axel Bruns autor del llibre “Blogs, Wikipedia, Second Life and Beyond: From Production to Produsage” que fa referencia a un
individu que és a la vegada productor i usuari. El concepte esborra les fronteres entre el consum passiu i actiu de produccio.
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L’educacio informal

L'educacié informal inclou totes aquelles
institucions, entitats o agents I'existéncia o
funcionament dels quals, tot i no tenir una
intencionalitat educativa, si que té uns efectes
educatius i socialitzadors. Per aquesta rao,
I’educacié informal és també un actor que
cal tenir present en el treball amb els joves
i les tecnologies digitals, ja que també
contribuira a configurar la seva identitat
individual i col-lectiva.

% El grup d’iguals

El grup d’iguals, especialment entre els i
les adolescents i joves, esdevé un agent
socialitzador i educatiu de primer ordre,
que contribueix a configurar la identitat
individual i col-lectiva dels joves i on les
tecnologies digitals hi tenen un paper i una
incidencia fonamentals. El bon o mal us
que facin dels entorns digitals pot ajudar
que el propi grup esdevingui un agent
protector en els usos i de prevencio dels
riscos de les tecnologies digitals, o bé
pot esdevenir un actor que contribueixi
als mals usos o riscos derivats de les
tecnologies digitals. Es important fomentar
I’autonomia i I’actitud critica i donar eines
als infants i joves per tal de fer front per ells
mateixos als diferents riscos existents.

% Les tecnologies digitals i els
mitjans de comunicacio

Les tecnologies digitals (i els mitjans de
comunicaciéo dins d’aquestes) son eines
socialitzadores i educatives ja que contri-
bueixen a configurar la identitat individual

i col-lectiva dels infants i joves. Les propies
tecnologies digitals poden ser una eina per
promoure els bons usos i les potencialitats
d’elles mateixes i per prevenir els mals usos
i els riscos.

Cal pensar quines modificacions de les
tecnologies digitals, mesures proteccionis-
tes o de supervisid poden ajudar perque
aquestes puguin acomplir aquesta funcio
i quines mesures poden promoure un
impuls dels aspectes positius i un millor
aprofitament de les seves potencialitats.

El refor¢c de les potencialitats de les
tecnologies digitals als mitjans de
comunicacié pot passar, per exemple,
per incorporar les mateixes persones
joves com a productors de continguts
(youtubers, instagramers, tiktokers, etc.) ja
que hi poden aportar elements interessants
que contribueixin a I’educacié mediatica
de la poblacié adolescent i juvenil, aixi com
altres aspectes. El foment de la produccio
de series o programes televisius que
incorporin elements educatius, relacionats
amb la salut (sexoafectiva, sobre I'Us de
les drogues, etc.), sobre la diversitat social
i sexual, etc. que, afegits a altres elements
que siguin atractius per a la poblacio
juvenil, puguin contribuir-hi educativament.
Un d’aquests elements és la interaccid
dels continguts tradicionals i les xarxes
socials que acompanyen a aquests
continguts. Aquestes xarxes, tot i tenir
riscos, també ofereixen potencialitats
(relacié d’igual a igual (peer to peer) per
a I’educacio no formal.
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Riscos vinculats amb I’'us
de les tecnologies digitals

Tot i 'avenc que ha comportat I'Us de les tecnologies digitals en les Ultimes decades,
el facil accés a aquest tipus de tecnologies ha ocasionat que els infants, adolescents |
joves passin cada vegada més temps davant de molts dispositius alhora (videoconsoles,
ordinador, tauleta, telefon mobil o rellotge intel-ligent), es connectin a internet sense
cap impediment i accedeixin sovint a activitats o continguts inapropiats. Aquesta
nova realitat genera preocupacié entre les families, els i les educadores i els i les
professionals de la salut, respecte als possibles efectes negatius que poden tenir
les tecnologies digitals en el desenvolupament durant la infancia i I'adolescéncia en
general i, en particular, en aquells i aquelles més vulnerables.

Com ja s’ha comentat en apartats anteriors,
alguns dels efectes negatius que s’han as-
sociat a un Us excessiu o inapropiat de les
eines digitals ja en la primera infancia sén les
dificultats en 'adquisicié del llenguatge o en
el desenvolupament psicomotriu i psicosoci-
al. A mesura que els infants avancen cap a
I’adolescencia ens preocupen els continguts
inadequats, els contactes amb desconeguts,
les dificultats en les relacions familiars degut
a l'incompliment de normes de convivéncia
basiques, irritabilitat, agressivitat, mal humor
i ansietat quan els pares intenten fixar horaris
i pautes d’us, cansament i somnoléncia si
s’utilitzen les tecnologies digitals a la nit, pro-
blemes de rendiment i absentisme escolar,
aillament social, etc.

Respecte a les xifres de prevalenca d’addic-
cio a les tecnologies digitals, els estudis més
recents amb poblacié espanyola la situen
entre el 0,8 i el 5%, tot i que existeix gran

discrepancia entre els diferents estudis
degut a diferencies conceptuals i metodo-
logiques, tant en les caracteristiques de les
mostres com en els instruments per avaluar
I'addiccié. De fet, la majoria dels estudis
epidemiologics en aquest camp no parlen
d’addicié sind més aviat d’Us problematic,
inadequat, patologic o desadaptatiu, i el pri-
mer terme és el més utilitzat.

En aquest apartat hem optat per agrupar
els riscos que pot generar |'Us dels
entorns digitals en quatre categories: els
relacionats amb la identitat i les relacions
socials, I’'Us excessiu de les tecnologies
digitals, I'addicci6 a través d’aquestes, i els
continguts problematics.

Tots aquests riscos poden afectar el
desenvolupament fisic, psiquic i social dels
infants i dels i les adolescents i joves de
multiples formes.
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La identitat i les
relacions

A l'actualitat, practicament la totalitat dels
infants i els adolescents han incorporat les
tecnologies digitals al seu dia a dia; segons
I'IDESCAT, el 95,4%" de la poblacié infantil
d’entre 10 i 15 anys fa servir internet.

Dins d’aquest mén virtual immens, les
activitats escolars, les xarxes socials i els
jocs en xarxa ocupen un lloc prioritari entre
les activitats digitals dels més joves. Durant
la infancia i I'adolesceéncia, la personalitat de
I'individu és encara immadura i I'exposicio
a aquests tipus de continguts pot ser
altament perjudicial per al seu correcte
desenvolupament.

Un estudi del Ministeri de I'Interior publicat el
2014 amb una mostra de més de 1.500 infants
i adolescents d’entre 10 i 17 anys, sobre els
habits d’Us i seguretat a internet entre infants
i joves a I’Estat espanyol, revela que el 13%
manté contacte amb persones desconegudes
a través de les xarxes socials. A més, el 70%
navega per internet sempre que vol i la rad
principal per la qual diuen que ho fan, gairebé
el 40%, és perque no tenen altra cosa a fer.
Aquests habits fan que augmentin les proba-
bilitats d’exposicié dels infants i adolescents
a conductes de risc i a fendmens que posen
en perill la seva seguretat a la xarxa.

L'increment en I'Us dels entorns digitals ha
afavorit que fendmens que es produien pre-
sencialment, tals com I'assetjament (bullying)
s’estenguessin també al mén virtual. El
ciberassetjament (cyberbullying) és un dels

(1) https://www.idescat.cat/indicadors/?id=anuals&n=10482

fendmens que més preocupen i alhora més
estudiats en els ultims anys. De fet, s’esta
generalitzant en molts paisos la implemen-
tacio de protocols d’intervencié a I'ambit
educatiu degut a les conseqléncies greus
que pot portar la perpetuacié del problema
en infants i adolescents. La Direccié Gene-
ral de Joventut del Departament de Treball,
Afers Socials i Families de la Generalitat de
Catalunya va editar I'octubre del 2016 un
dossier sobre I'assetjament escolar i ha indi-
cat 'obligatorietat de disposar de protocols
d’intervencid en cada centre.

Aixi doncs, es defineix el ciberassetjament
escolar (cyberbullying) com I'is d’internet
o altres tecnologies de forma reiterada
per enviar continguts o imatges dirigides
a molestar o ferir una altra persona, que
comporta un desequilibri de poder, reitera-
cid i intencionalitat.

Per considerar-se com a tal, ha d’haver-hi
infants implicats en les dues bandes.

Un altre tipus de ciberassetjament és la
sexdifusié. Consisteix en la difusié d’imatges
amb continguts sexuals, sense el consenti-

Les Tecnologies digitals a la infancia, I’adolescencia i la joventut | Index A

29


https://www.idescat.cat/indicadors/?id=anuals&n=10482

ment de la persona que hi apareix. Es tracta
d’un tipus de violencia masclista ja que ha-
bitualment és un home el que difon imatges
d’una dona, buscant-ne I'escarni, la venjan-
¢a o la humiliacié. Sovint caiem en I'error de
culpabilitzar la victima pel fet d’haver com-
partit les imatges, quan el que és realment
sancionable és I'Us de les imatges sense
consentiment. Cal diferenciar bé aquesta
mala practica del sexting, que es tracta de
compartir imatges de contingut sexual a
través de les tecnologies, amb total llibertat i
consens per ambdues parts.

Hi ha una série de signes d’alerta que indi-
quen que l'infant o adolescent podria ser
una victima de ciberassetjament: si se sent
incomode quan ha rebut o veu un missatge
publicat en un grup de xat de missatgeria
instantania (WhatsApp) o d’una altra apli-
cacio (per exemple, DM d’Instagram), si es
troba malament, trist o malhumorat després
d’estar connectat, si té€ por d’anar al centre
escolar o de fer altres activitats socials, si
s’ailla dels amics i la familia, si tanca perfils
de les xarxes socials que utilitzava habitual-
ment i t€ por de connectar-se a internet aixi
com si persisteixen canvis en I'estat d’anim
sense motiu aparent.

De la mateixa manera, també hi ha uns signes
d’alerta que poden ajudar a detectar quan
'infant o adolescent fa ciberassetjament: si
utilitza 'ordinador o mobil fins tard a la nit,
s’enfada si no pot utilitzar-lo, si té multiples
comptes en linia (on-line), si evita explicar que
fa quan un familiar adult li demana explicaci-
ons del que estava fent, si s’observen canvis
d’actitud amb amics sense motiu aparent, si
es distancia amb algunes amistats intimes,
si deixa d’atendre activitats extraescolars que

abans li agradaven, si en els seus perfils de
xarxes socials predominen les publicacions ne-
gatives i missatges abusius o despectius i creu
que aquestes activitats negatives en linia son
divertides.

Els infants i adolescents també sén vulnera-
bles a d’altres tipus d’assetjament que usen
les xarxes, tals com la influéncia de grups de
manipulacié psicologica, les bandes juvenils
violentes o les sectes coercitives, i la violacid
de la intimitat.

També s’observa que a partir de xats oberts/
publics en jocs en linia o en xarxes socials (i
posteriorment per invitacio a xats de grups
tancats/privats) es poden facilitar contactes
amb persones que utilitzen identitats falses.
Aquestes tenen comportaments malintenci-
onats com I’entabanament, és a dir, accions
intencionades d’un adult per establir llagos
d’amistat amb un infant o adolescent per
internet amb I'objectiu d’obtenir algun tipus
d’explotacio, sexual, economica... a partir de
I’extorsio i 'amenaca.

| també el robatori
d’identitat, frau que
consisteix a suplantar
una entitat o persona
per guanyar confianca
i aixi aconseguir dades
personals (credencials
d’accés a comptes
de correu o de xarxes
socials) per atacar una
altra persona i/o treu-
re’n un benefici propi.

Aixi mateix es produeixen altres fendomens
en el mateix context com I'’enviament de
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missatges ham o trolling que tenen la inten-  en linia al comportament d’usuaris que es
cié de crear polémica a les xarxes socials dediquen a perjudicar intencionadament i
o el griefing que fa referéncia dins els jocs sistematicament altres jugadors.

Principals fenomens associats a riscos d’identitat i ——
de relacions socials a les xarxes:

% Ciberassetjament o cyberbullying:
Us dels mitjans de comunicacié (correu electronic, xarxes socials, SMS, xats, etc.) per assetjar
un individu o grup, mitjangcant atacs personals.

% L’entabanament o grooming:

Accions intencionades d’un adult per establir llacos d’amistat amb un infant o adolescent
per internet amb I’objectiu d’obtenir algun tipus d’explotacid, sexual, economica... a partir de
I'extorsid i 'amenacga.

% El robatori d’identitat:
Frau que consisteix a fer-se passar per una entitat o personal de confianca per aconseguir les
credencials d’accés de 'usuari al seu correu, xarxa social, etc. per posteriorment suplantar-lo.

% Missatges ham o trolling:
Comportament malintencionat d’alguns usuaris que cerquen provocar polémica, amb els seus
missatges, a les xarxes socials.

% Griefing:
Comportament d’usuaris que es dediquen a perjudicar intencionadament i sistematicament
altres jugadors en jocs en linia.

% Sextorsio:
Xantatge a una persona perque es tenen fotos amb contingut sexual d’ella, per tal que faci
alguna cosa perqué no es comparteixin les seves imatges.

% Sexdifusio:
Enviament d’imatges amb contingut sexual, sense el consentiment de I'altra persona que hi
apareix.
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L’ds excessiu

El concepte d’Us excessiu de les tecnologies
digitals fa referencia a la quantitat de temps
dedicat a connectar-se a internet, jugar a
videojocs 0 en xarxa, utilitzar les xarxes soci-
als o realitzar qualsevol altra activitat, ludica
o d’oci, a través de les tecnologies digitals.
Tot i que existeix controversia al respecte, al-
guns autors han suggerit que en adolescents
I adults seria clarament excessiu utilitzar les
tecnologies digitals amb finalitat ludica més
de 20 hores a la setmana, perd aquesta xifra
s’hauria d’adaptar en parlar d’infants i de
persones en situacié de risc especial (per
exemple, persones amb epilepsia o trastorn
de I’espectre alcoholico-fetal).

L’excés de temps de pantalles amb finalitat
d’oci pot comportar una série de conse-
quiencies fisiques, psicologiques i socials
com ara la somnoléncia al mati quan s’ha
estat jugant o xatejant a la nit, el seden-
tarisme i I'obesitat, alteracions de I’estat
d’anim, excés d’estimulacid, distractibilitat
o incapacitat de mantenir ’atencid, reduc-
ci6 del temps dedicat a I'estudi o a d’altres
responsabilitats, abseéncia d’alternatives
de lleure variades i saludables, aixi com
manca del tipus d’interaccié social neces-
saria per construir una adequada identitat
a la nostra societat.

En alguns casos, I'Us excessiu dels entorns
digitals potencia la construccio d’una falsa
identitat basada en com voldria ser la per-
sona, amagant com és en realitat, la qual
cosa potencia un comportament social
antinatural i permanentment influenciat per
I’opini6 dels altres.

Molt sovint cal estar atent a si I’Us excessiu
d’aquests entorns és monotematic o és
divers. Un infant o un adolescent pot plan-
tejar-se reptes inassolibles al joc o a les
xarxes. La frustracié o I'exit d’assoliment
d’aquests reptes (monotematics) poden
tenir a veure amb la perseveranca.

Molts dels jocs que es fan populars sén
dissenyats per la seva capacitat de vira-
litzacio, Us massiu i gratificant (atrapen
per la capacitat de satisfer necessitats
d’autoafirmacid o reconeixement social,
a curt termini). Quan aquestes activitats
experimenten estancament per I'excés de
dificultat o per la manca de participacio
d’altres jugadors, el propi joc ofereix noves
propostes que persegueixen retenir/fide-
litzar I'usuari. Cal estar atent a situacions
on el perfil de I'infant o de I’adolescent,
bloquejat o superat en aquesta situacio,
pugui iniciar comportaments tendents
a I’addiccié.

Cal considerar que la sobreutilitzacié dels
entorns digitals també pot produir-se
per una necessitat de mantenir I’activi-
tat academica o social a distancia (per
exemple, contacte unicament pel canal
de les videoconferéncies amb el grup
classe, tutories, trobades familiars... com
a consequeéncia de viatges llargs o situa-
cions de confinament) que supleixen les
trobades presencials. En aquests casos,
aquest Us excessiu també pot comportar
una construccidé d’unes relacions socials
més volatils i superficials amb els inter-
locutors.
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L’addiccio

La majoria de nosaltres estem acostumats
a utilitzar el terme addiccié en relaci6 amb
I'efecte quimic que tenen les drogues en el
cervell. En canvi, cada cop esta més acceptat
entre la comunitat cientifica que determinades
activitats gratificants, en repetir-les assidua-
ment, poden convertir-se també en addictives,
donat que produeixen, de la mateixa manera
que les drogues, canvis en determinats neu-
rotransmissors del sistema de recompensa

cerebral i ocasionen fenomens de dependén-
cia fisica i/o psicologica. En aquests casos es
parla d’addiccions comportamentals, que es
podrien definir com aquelles en que la per-
sona, essent conscient dels problemes que li
ocasiona una determinada activitat, és inca-
pac de reduir-la o abandonar-la. La realitzacio
d’una activitat es pot convertir en una addicio
comportamental quan la persona ha perdut el
control sobre la seva realitzacié malgrat les

Per tal de diagnosticar les addiccions comportamentals,
és necessari el compliment dels segiients criteris:

% Focalitzacio:

Preocupacié freqiient, pensaments obsessius o desig intens de realitzar I'activitat. L'activitat
s’acaba convertint en prioritaria en la vida de la persona, que perd interés per qualsevol altra

activitat escolar, laboral, lidica o social.

% Modificacio de I’estat d’anim:

Es realitza I’activitat per tal d’evadir-se del malestar emocional o de millorar I'estat d’anim.

% Tolerancia:

Increment progressiu del temps dedicat a realitzar 'activitat per obtenir la gratificacio inicial.

% Simptomes d’abstinéncia:

Sentiments i/o sensacions desagradables quan no es pot realitzar I’activitat (irritabilitat,

ansietat, agitacio...).

% Conflicte:

L'excés de temps utilitzat en realitzar I'activitat gratificant ocasiona conflictes interns (intents
de control infructuosos, malestar emocional amb la situacid), o bé conflictes amb els altres
(discussions familiars, aillament dels amics, disminucié del rendiment escolar...).

% Recaiguda:

Tendencia a repetir patrons repetitius del comportament addictiu després d’un periode
d’abstinencia o de control (Criteris de M. Griffiths, 2005 ).




consequiencies negatives a nivell personal,
familiar, i/o academic o laboral.

Quan habitualment es parla de I'addicci6 a
les tecnologies digitals en realitat la majoria
de vegades ens referim a una série d’ac-
tivitats que es poden realitzar mitjancant
aquestes tecnologies d’una forma facil,
rapida i en qualsevol moment (d’aix0 se’n
diu disponibilitat 24/7). D’aquesta manera, el
que faciliten és la repetibilitat de les activitats
gratificants, i aixi la creacid de circuits de
dependencia en el cervell.

Aixi doncs, “l'addiccié a les tecnologies
digitals” en realitat indica que la persona ha
perdut el control sobre les activitats gratifi-
cants que realitza a través d’aquestes, de
manera que s’han convertit en compulsives
i prioritaries i afecten negativament la seva
adaptaci6 a la vida quotidiana.

Pot haver-hi diferents tipus d’addiccions
comportamentals que serien “facilitades” a
través d‘internet: el joc d’atzar amb apos-
tes, la compra compulsiva, la visualitzacié
de pornografia o activitat sexual a través
de la xarxa, etc. En el cas dels infants, els
adolescents i joves, les activitats que poden
generar major addiccio serien els jocs de rol
de multijugadors en linia, i les xarxes socials.

Els nois tindrien més problemes relacionats
amb I’Us dels videojocs i les noies amb les
xarxes socials.

Perd aquests tipus d’addiccions, igual que
qualsevol altra, no es desencadenen sobtada-
ment sind al llarg d’un procés. Molt abans de
complir-se alguns dels criteris d’addiccio (veure
taula), apareixen avisos i senyals d’alarma que
permeten detectar preco¢cment el risc i aplicar
mesures preventives abans que una aficié o
activitat ludica esdevingui una addiccio.

De tota manera, no tothom és susceptible
de desenvolupar una addiccié. En general,
s’accepta que existeixen determinats factors
de risc, tant personals com ambientals, que
poden augmentar la probabilitat de patir una
addiccio, de manera que és recomanable
aplicar mesures preventives especifiques en
els infants, adolescents i joves amb determina-
des caracteristiques de personalitat (timidesa,
dificultats en la comprensié social, impulsivitat,
entre d’altres) o que han patit esdeveniments
vitals estressants com la mort de persones
properes, ruptures sentimentals o fracas aca-
demic, per posar nomeés alguns exemples.

Per acabar, tot i I'acceptacié generalitzada
de les addiccions comportamentals per part
de la comunitat cientifica, cal dir que només
el Trastorn de Joc (amb apostes) s’ha inclos
en el mateix epigraf que les addiccions a
substancies en I'Ultima versi6o del Manual
Diagnostic i Estadistic dels Trastorns
Mental DSM-52 (APA, 2013), i que entre les
anomenades “addiccions tecnologiques”,
de moment només |'addicié als videojocs
en linia (Internet Gaming Disorder) ha

(2) EI DSM-5 (Manual Diagnostic i Estadistic dels Trastorns Mentals) publicat I'any 2013, és un sistema de classificacié dels trastorns mentals utilitzat pels clinics i
investigadors de I'ambit de les ciencies de la salut amb I'objectiu de diagnosticar, investigar, intercanviar estudis i tractar d’igual forma els trastorns mentals.
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merescut la inclusi® en aquest mateix LOMS, en la seva 11a revisi6 de la Classifica-
manual, concretament en la Seccio lll, annex  cio Internacional de Malalties (CIE-11), inclou
dedicat als “Trastorns que requereixen més el “Trastorn per videojocs” (Gaming Disorder),
investigacié”. i apunta a I'Us de jocs digitals o videojocs.

— Alguns signes d’alerta que podem considerar sén
els segiuents:

Es concentra en excés a les activitats de la xarxa i no respon a estimuls
externs (per exemple, quan el criden repetidament per anar a sopar).

Presenta molta tensio muscular o excitacié mentre realitza
I'activitat i no perd de vista la pantalla en cap moment.

Necessita connectar-se quan arriba a casa, 0 no és capac d’estar en
un lloc sense cobertura, sense mobil o sense I’ordinador.

Presenta inquietud, angoixa, depressio
o irritabilitat si no pot realitzat I'activitat.

Discuteix amb familiars per I'is que fa de I’ordinador, el mobil o la consola.

Dorm menys del que és necessari
amb la finalitat de jugar o connectar-se a la nit.

Perd I'interes per altres activitats ludiques o socials, i deixa de banda
de banda inclus els amics habituals (només té amics a la xarxa).

Perd la nocio del temps i no respecta els horaris pactats
(apats, hora de dormir, tasques escolars, etc.).

Té despeses excessives en aplicacions 0 accessoris.

@

Disminueix el rendiment academic o en altres
obligacions de la vida quotidiana.
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Els continguts

La irrupcid massiva dels entorns digitals
ha dut una série de canvis transversals en
la nostra manera d’interactuar, no només
entre nosaltres sin6 amb el mén. Des del
punt de vista del coneixement, I'accés a
la informaci6é de que disposem actualment
sembla infinita i universal. Si fins fa
relativament poc (si parlem en termes
historics), el coneixement estava centrat
en espais molt delimitats fisicament, ara
el coneixement té un caire universal, viatja
d’un lloc a un altre en questié de segons i
es modifica a la velocitat de la llum.

Infants, adolescents i joves no son aliens
a aquesta realitat. De fet, en tant que
natius digitals, han nascut en un moén
en qué la informacié i els continguts
sobrepassen la capacitat de digestio.
Dit d’una altra manera, la saturacié de
continguts fa que, molt sovint, sigui molt
complicat destriar el gra de la palla en
un moén hiperconnectat. Per aix0 és molt
necessaria una cultura d’apoderament
digital, ja des de ben petits, que permeti a
aquestes joves generacions tenir una vida
digital al maxim de respectuosa i segura,
allunyada de les actituds nocives a les
quals sovint es veuen exposades.

| és que els riscos a la xarxa hi sén, per
I’laccés més primerenc d’infants i ado-
lescents a continguts inadequats per a la
seva edat o directament il-legals, que els
fa vulnerables a aquesta circumstancia.
Es poden establir algunes tipologies, en
funcié dels continguts i les particularitats
de cada una.

% De caire comercial

Infants, adolescents i joves estan exposats,
en el seu dia a dia a la xarxa, a continguts
amb una finalitat comercial. El primer que ens
podria venir al cap és la publicitat: present
a la majoria de jocs gratuits (tant en versio
mobil com en versid web), a les pagines
que visiten, a les aplicacions que fan servir
de manera massiva... Aquesta publicitat,
sovint enganyosa o abusiva, és pensada
especificament per a aquest tipus de public,
i pot generar situacions de frau dificilment
detectables en segons quines edats (per
exemple, compres per internet o la participacio
en jocs d’atzar amb Us no autoritzat de targeta
de credit dels progenitors).

Perd0 en aquest conjunt també hem de
considerar fendmens més marcadament
negatius i enganyosos com ara el correu
brossa, la pesca de credencials per correu,
missatges instantanis o per manipulacié de
veu (phishing/smishing/vishing) o la profusio
de programari maliciés (malware) a través,
per exemple, de la popularitzacié de jocs com
Minecraft que cal instal-lar en ordinadors per
jugar en xarxa i que s’usen per propagar codi
malicids en dispositius.

En aquest context ens trobem comportaments
d’infants i adolescents que poden desencade-
nar a situacions de gambling (jocs d’apostes
amb diners reals), de descarregues il-legals, de
hacking (eines que amb I'Us de tutorials senzills
de forma automatitzada penetren en sistemes
0 roben credencials, per exemple a una xarxa
wifi privada) o de cracking (trucs necessaris per
trencar les limitacions o les llicencies d’un pro-
gramari)..., sovint sense tenir-ne consciencia.
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Metodes de frau digital

Inciten la victima a fer una accio a través de la qual es
produeix un robatori de credencials personals o de xarxes
socials, numeros de targeta de credit, dades financeres...

Com es fa?

PHISHING

Pesca de credencials

Recepcid de correus electronics de
remitent desconegut amb arxius
infectats o amb enllacos.

Pesca per SMS
Recepcio de missatges SMS
amb enllacos escurcats.

Pesca per veu

Recepcid de trucades que es fan passar per
una organitzacié o persona de confianca

i fan accedir la victima a una web concreta.

PHARMING

Desencaminament
Redireccio cap a una pagina
fraudulenta que en simula
una altra de real.
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% De caire agressiu

Existeix una gran preocupacioé a nivell interna-
cional per I'increment de la violéncia a través
de la xarxa en els infants, adolescents i joves.

En aquesta linia ens trobem tot aquell con-
tingut que podem etiquetar com a nociu, i no
només per a infants, adolescents i joves, sind
per a tota la ciutadania en general. Missatges
d’odi, escenes de violencia extrema, crims
i tot allo que posa en questio la bondat de
I’ésser huma, sén continguts que existeixen
a la xarxa. Tot i que cada vegada existeixen
més mecanismes de control per mirar de
minimitzar-los al maxim, sén continguts als
quals moltes vegades aquests infants, ado-
lescents i joves hi poden tenir acceés.

També cal posar atencidé en els continguts
tematics de determinats videojocs els per-
sonatges dels quals exhibeixen idees del
mon adult, actituds racistes o sexistes, o
comportaments clarament delictius com ara
assassinats, violencia de genere, robatoris,
etc. Altres continguts inapropiats tenen a
veure amb la pornografia, o la incitacié a
actes violents o autodestructius com el deju-
ni, les autolesions o el suicidi, el consum de
drogues, els relats que fomenten manipula-
ci6 o por col-lectiva o la comissié de delictes.

% De caire sexual

La pornografia i el contingut sexual perjudi-
cial son un altre dels fronts en que aquestes
franges d’edat sén especialment sensibles.
L'accés a aquest tipus de continguts és re-
lativament senzill. La tinenca d’un dispositiu
mobil i la manca de supervisid6 o control
parental ho facilita. EI missatge que s’extreu

d’aquest tipus de continguts, generalment,
sol ser forca esbiaixat i allunyat de la realitat
donat que promou models de relacions se-
xuals androcentriques poc respectuoses cap
a les dones, i representa dones complaents,
poc connectades amb el seu propi plaer. Tot
aixo, en alguns casos, pot condicionar les ac-
tituds respecte a la sexualitat en els propers
anys de vida ja que genera una alta exigéncia
en ells i promou la infantilitzacio i la cosificacio
en elles.

El canvi en el sistema de pagament dels
continguts en adults també influeix en la
seva massiva proliferacié: el contingut obert
(free sites) que es finanga amb formules de
publicitat en linia (on-line) (com pornhub)
amb continguts més casolans (fugint ex-
pressament del llenguatge cinematografic)
ha superat el model de subscripcié de pa-
gament (pay-per-view) dels canals tancats.
A banda que aquest sector, pel rendiment
economic, innova constantment cap a una
modalitat d’incorporacio en els videojocs i
la realitat virtual, i, per tant, el fa més atrac-
tiu per als menors.

% De valors

Qualsevol persona que
entra per primera vega-
da a les xarxes socials,
tot i estar advertida, no
se sorpren de la circu-
lacié distorsionada, poc
fiable o, directament,
falsa, d’informacié. La
tendéncia de molts
millennials  és  tenir
com a unica referencia
informativa el context
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de les xarxes socials (youtube, instagram,
facebook... primer i canals oberts a Telegram
actualment) que a través de discursos radi-
cals o agosarats fan forat rapidament en
determinats contextos socials.

La promoci6 de continguts racistes o xenofobs
troben el terreny abonat perque aquests valors
negatius es propaguin facilment en I'entorn
social. Les conegudes técniques de trols
(trolls) o enemics/odiadors/seguidors hostils
(haters) que usen perfils “cridaners” agreguen
molts seguidors que repliquen els continguts o
ajuden a la disseminacié de campanyes d’odi
molt ben orquestrades. Per exemple, posen el
focus de forma massiva en un col-lectiu espe-
cific i el condemnen a ser victima d’estigma.

De forma més perillosa, existeixen grups
d’ideologies politiques i/o religioses, sovint
violentes, radicalitzades o terroristes, que
usen les xarxes socials per reclutar segui-
dors amb propaganda (ciberterrorisme o
cibercrim) i també les sectes coercitives,
que fan servir tecniques de manipulacio
psicologica per aprofitar-se d’una situacio
de vulnerabilitat, i aixi captar, orientar, en-

trenar i acollir les seves victimes cap als
objectius de trafic de persones, amb la
finalitat d’explotar-les.

% De caire vital

Els usos intensius dels recursos creatius i de
les xarxes socials per usuaris adolescents i
joves ha generat nous continguts aportats
de les experiéncies vitals amb molt de de-
tall. Continguts positius, videografics, molt
motivadors i aplaudits (sobre viatges, vestit i
moda, tutorials, elements grafics i fotografics,
tutorials i recomanacions de tot tipus de situ-
acions (com organitzar-se, estudis, oci, temps
lliure...), contrasten amb altres continguts molt
negatius o, fins i tot, perillosos.

Tots els consells i recomanacions sobre habits
saludables: aportacions dels aliments, begu-
des, drogues, medicaments, musica i cultura,
rutines esportives, habits sexuals, relacio-
nals... poden tenir molt impacte (especialment
en les fases de trastorns adolescents) com a
consequencia de comportament gregari o de
la comunitat d’interés que s’organitza en les
xarxes socials o apps especifiques.

Consells i recomanacions sobre habits saludables

% Missatges que promouen el cos saludable confronta facilment amb I'apologia a

I’anorexia i la bulimia o d’autolesié del cos.

% Missatges que promouen reptes (challenge) virals es confronten a comportaments

d’assetjament col-lectiu o reptes suicides.

% Missatges que ofereixen canvis radicals en la vida, saltar el convencionalisme social i
deixant-se enlluernar amb una escapada/fugida.
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Privacitat, seguretat i drets

Tant internet com les xarxes socials no van ser concebudes pensant en els menors.
internet va ser inventada als Estats Units per a proposits militars i després es va
estendre com a mecanisme de comunicacio entre cientifics. Les xarxes socials, d’altra
banda, van ser concebudes pergue persones que havien perdut el contacte al finalitzar

els estudis el recuperessin.

Avui en dia el panorama ha canviat molt. Les
persones més petites de la casa han nascut
I crescut amb aquestes eines ja normalitza-
des, compten amb elles en les seves vides
des de molt petits i, d’alguna manera, arriben
a constituir-se en el seu senyal d’identitat.

No obstant aixo, molts pares i mares tenen
encara un perfil tecnologic baix, fet que
revela I'existéencia d’una bretxa digital entre
adults i menors que suposa un obstacle en
I'objectiu d’aconseguir un Us segur i res-
ponsable d’internet i les xarxes socials. Aixo
ha suposat grans implicacions a la falta de
privacitat i I’exposicio a contingut inadequat
d’aquest col-lectiu que els governs encara
no han resolt de forma efectiva i han deixat
per als adults aquesta responsabilitat.

Tant les pagines web, aplicacions al mobil
o les xarxes socials recopilen informacio de
I'usuari buscant cada cop més que els seus
continguts s’adaptin cada cop més als seus
gustos. Oferir una millor experiencia en la
navegacio per tal de fidelitzar, independent-
ment de la seva edat. Una recopilacié que
inclou dades com ara nom, cognoms, cor-
reu electronic, domicili, nUmero de teléfon,
historial de cerques, ubicacions, navegador

i dispositius usats, etc. i que sovint es fa
mitjancant les famoses “galetes (cookies)”.

Aquesta es fa posteriorment a I'acceptacio
d’'un missatge sobre la recopilacié de
dades per part de 'usuari, un missatge que
sovint és confus, treu ferro a I'actuacid i en
moltes ocasions, per fatiga i avorriment de
trobar-lo a cada pagina web, la persona
usuaria l'acaba acceptant, sense ser-ne
critica ni comprendre les implicacions, per tal
d’accedir al contingut. Les galetes (cookies)
son la llavor per poder rebre els anuncis
personalitzats.

Cal ressaltar que, per rebre anuncis perso-
nalitzats, les dades capturades mitjancant
aquest metode han hagut de ser comparti-
des primerament amb proveidors tercers tals
com empreses de publicitat, cosa que vol
dir que, voluntariament o no, s’ha donat un
consentiment de forma expressa.

Una prova que la recol-leccio i Us abusiu de
les dades és una preocupacid per als es-
tats la tenim en la multa de 170 milions de
dolars que la Comissié Federal de Comerg
dels Estats Units va imposar a Youtube per
la recopilacio il-legal d’informacié dels nens
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sense el consentiment patern, o la sentencia
del Tribunal de Justicia de la Unié Europea
(TJUE) que invalidava el “Privacy Shield”.
Aquest acord marc permetia la transferéncia
de dades entre la UE i els EUA, i la sentencia
vol garantir que fora de la UE els destinataris
de les dades personals compleixin amb els
mateixos nivells de proteccié que s’exigei-
xen a qualsevol empresa de la UE.

D’altra banda, la Uni6 Europea esta tre-
ballant en un reglament per solucionar
aquest problema, el reglament ePrivacy,
perd aquest avanca a poc a poc. Lultim
esborrany es va desestimar el passat 22
de novembre de 2019 i encara no hi ha
data perque sigui aprovat. D’altra banda,
els navegadors d’internet ja comencen a
oferir mecanismes de control d’aquesta
recopilacié abusiva de dades, perd els
usuaris s’enfronten igualment a la dificultat
de configurar-los de forma correcta.

Un problema similar al de les galetes (co-
okies) és el de 'anomenat programari inflat
(bloatware), terme que es refereix a les apli-
cacions de tercers instal-lades per defecte en
tauletes i mobils que sovint recopilen dades i
no poden ser desinstal-lades, perqué aquest
programari inflat (bloatware) no és siné un
altre mecanisme de monetitzacié dels seus
dispositius per part dels fabricants.

Un altre problema que requereix una continua
atencié per part de les persones adultes és
la publicitat encoberta i el llenguatge malso-
nant. Una publicitat i un llenguatge que sovint
aconsegueixen saltar els filtres parentals
d’aplicacions com “Youtube Kids” o Tik Tok,
i que acaba sent vista pels menors.

Altres vegades el desconeixement per part
dels adults també porta a una vulneracio
dels drets dels menors, per exemple, en el
cas d’activitats extraescolars realitzades en
llocs aliens al centre escolar on s’hauria de
respectar també el dret fonamental a la pro-
teccidé de dades, com ja es fa en els entorns
escolars. La captacio d’imatges dels menors
i el seu us posterior en allotjaments, activitats
esportives, etc. hauria de realitzar-se amb el
coneixement i el consentiment dels pares,
les mares o responsables legals, o amb el de
I'infant si t& més de catorze anys.

Es troben encara molts perfils a les xarxes
socials on es publiquen imatges dels infants
en excursions, competicions i tot tipus d’ac-
tes d’exposicid innecessaria (#sharenting).

Es a dir, cal complir la Llei organica de
proteccié de dades personals i garantia de
drets digitals (LOPDGDD).
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Per tal de diagnosticar les addiccions comportamentals, —
és necessari el compliment dels segiients criteris:

% El dret a la llibertat d’expressié; aquest dret inclou el dret a cercar, rebre i difondre
informacio i idees de tota mena, sense consideracié de fronteres, sigui oralment, per
escrit, o impreses en forma d’art o per qualsevol altre mitja triat pel menor.

% El dret d’accés a la informacié. Vetllar perque I'infant tingui accés a informacions
procedents de diverses fonts nacionals i internacionals, especialment les que tenen per
finalitat promoure el seu benestar social, espiritual i moral, i la seva salut fisica i mental.

% El dret a la comunicacid, que reconeix el dret de totes les persones i de tota comunitat
a comunicar-se amb els seus semblants per qualsevol mitja de la seva eleccio. A
aquest efecte, tota persona té dret a I'accés i a I'Us de les tecnologies d’informacié o
comunicacio, en particular, internet.

% El dret a la proteccié de les dades personals, que assegura a tota persona el dret a
la proteccié i confidencialitat de les dades de caracter personal que la concerneixin, aixi
com a I’accés i a la rectificacié d’aquestes.

% El dret a la privacitat i a la confidencialitat. Ningu pot malmetre la imatge del menor,
obrir-li les cartes o correus electronics, fer public el seu historial medic, etc. Tota persona
té dret al respecte de la seva vida privada i familiar, la del seu domicili i les seves
comunicacions.
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Recomanacions

Les tecnologies no sén perjudicials per elles mateixes: estan presents en tots els ambits
de la nostra vida i és fonamental integrar-les amb normalitat des d’un punt de vista
educatiu i familiar. Ara bé, d’elles se’n poden derivar molts avantatges i també molts
riscos, en funcioé de la seva utilitzacio, i és per aixo que és imprescindible realitzar un bon
acompanyament digital.

Aspectes que varien segons 'edat

usos academics o laborals, fet que
requereix major comprensio,

0 * S’inicien noves formes de
relacid, vinculacio, participacio i
Usos

* Respectar I'espai d’intimitat i autonomia que 0 : Qo .

Espais reclama i necessita a I'adolescénciaialajoventut erX|b|I|tat|esfabhm‘ent de. pactes.
P (progressivament i segons la persona, s’hauria de . e Fomentar I'is autonom i

permetre I'Us dels aparells a les habitacions i g - responsable dels dispositius.

fer-los responsables que desconnectin els
Temps aparelles a la nit o durant el temps de descans).

o Els limits en relacié amb I'is han de ser molt clars. a

* Ajudar-los a desconnectar
de les pantalles abans de

. . . sopar i anar a dormir i deixar
e La introduccio a les tecnologies els dispositius digitals fora :

digitals s hg de fer de forma a de les habitacions. 0 : A Padolescéncia i la joventut:
progressiva i acompanyada. :

* Els dispositius han
d’estar en espais
comuns i oberts.

Dels 7 als 12 anys:

Dels 4 als 6
anys:

s De0a3l
anys: no
utilitzar cap
tipus de

H pantalla.
[
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Recomanacions generals

% Infants i adolescents aprenen més pel model que observen que pel missatge que se’ls
dona. Prenem consciéncia de I'us que fem dels dispositius digitals.

% Prioritzem les activitats de lleure sense pantalles i preferentment a I'aire lliure.
Ajudem-los a divertir-se i trobar benestar de diferents maneres.

% Compartim estones de connexié amb ells i elles, seran els espais on els podrem
transmetre els nostres valors.

% Els apats en familia sén un espai optim per a la comunicacio, deixem-los lliures de
pantalles.

% Acordem les normes d’Us. Que participin en els acords els fara més conscients del seu
compliment.

% Estiguem amatents als possibles problemes relacionats amb els dispositius digitals,
per tal de fer-ne una deteccio precoc (vegeu apartat, “La familia”).

% Si detectem alguna problematica associada als dispositius digitals que sobrepassa les
nostres capacitats, consultem-ho amb un especialista.

% Estiguem al maxim possible atents i coneixedors dels nous entorns digitals
(aplicacions, xarxes socials, tecnologies, dispositius) que ens ajudara a tenir una actitud
positiva i activa al respecte.

% Eduquem en el respecte i I'Us responsable dels entorns digitals .
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Recursos

En aquest apartat, els pares i mares, educadors i educadores i, en general qualsevol persona
interessada en la qUestio, trobaran recursos (guies, activitats, webs) que analitzen i estudien,
des de perspectives ben diferenciades, la relacid entre els infants, els adolescents i els joves,
d’una banda, i les tecnologies digitals, de I'altra.

Es només una seleccié de tot alld que, de manera més actualitzada, podreu trobar a 'apartat
dedicat a recursos per a les families de la web Internet Segura.

Guies editades

% Activitats amb infants i joves - Fundacié Pere Tarrés

% Adolescents, també a la xarxa. (Reptes de I'accio socioeducativa davant la generacio 1x1)

% TIC i joves Reflexions i reptes per al treball educatiu

% Las nuevas tecnologias en niios y adolescentes. Guia para educar saludablemente en
una sociedad digital - Hospital Sant Joan de Déu

% Decalogo de buenas practicas con el uso de las tecnologias digitales

% Guia sobre adolescencia y sexting: qué es y como prevenirlo

% Infografia Professorat a I'univers 2.0 - Ajuntament de Granollers

% Privacitat a I'’época del Big DATA

% Dossiers tematics Centre de documentacié juvenil

% Consells i recomanacions. Us adequat i prevencié de I'addiccié a les pantalles en infants
i adolescents - Althaia Xarxa Assistencial Universitaria de Manresa

% Manuals practics d’us de les TIC desenvolupats per CLI - Prometeo

% Amb els joves no s’hi juga - Forum d’entitats de persones usuaries de I'audiovisual

% Els menors i la publicitat dels jocs d’atzar en linia - Forum d’entitats de persones usuaries de
I'audiovisual
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https://internetsegura.cat/recursos-per-a-families/
https://www.peretarres.org/arxius/mcec/campanya/activitats_nntt_1012.pdf
http://www.sobrepantalles.net/wp-content/uploads/Adolescents-tambe-a-la-xarxa.pdf
https://dixit.gencat.cat/web/.content/home/04recursos/02publicacions/02publicacions_de_bsf/06joventut/tic_joves/tic_joves.pdf
https://faros.hsjdbcn.org/es/cuaderno-faro/nuevas-tecnologias-ninos-adolescentes-guia-educar-saludablemente-sociedad-digital
https://faros.hsjdbcn.org/es/cuaderno-faro/nuevas-tecnologias-ninos-adolescentes-guia-educar-saludablemente-sociedad-digital
http://faros.hsjdbcn.org/sites/default/files/decalogo-buenas-practicas-tecnologia-digital-menores-internet.pdf
https://www.is4k.es/sites/default/files/contenidos/herramientas/guia_sexting_intecopantallasamigas.pdf
http://www.sobrepantalles.net/wp-content/uploads/Inforgrafia-1-PROFESSORAT.pdf
http://www.sobrepantalles.net/wp-content/uploads/Inforgrafia-2-BIG-DATA-1.pdf
https://treballiaferssocials.gencat.cat/ca/ambits_tematics/joventut/centre_de_documentacio_juvenil/serveis/dossiers_tematics/
https://www.althaia.cat/althaia/ca/assistencial/salut-mental/infanto-juvenil/llibret_tic_web.pdf
https://www.althaia.cat/althaia/ca/assistencial/salut-mental/infanto-juvenil/llibret_tic_web.pdf
http://www.asociacioncli.es/?q=node/29
https://www.cac.cat/sites/default/files/2018-04/publicitat_joves_cat.pdf
https://www.cac.cat/sites/default/files/2018-04/Publicitat_atzar_cat.pdf

Com t’'impliques en I'educacié digital dels fills i filles? - Ajuntament de Barcelona

50 consells d’Educacié Digital - Ajuntament de Sant Cugat

L’Educacié també és digital - Ajuntament de Girona

Proteccio dels menors en el mén digital - Consell Audiovisual de Catalunya

Glossari de ciberseguretat - Internet Segura

Guia per a families de persones afectades per un TCA

Bullying i ciberbullying a ’educacié primaria a Catalunya - Fundacié Barca

Guia preventiva sobre I’abus de les noves tecnologies - Grup Credit Andorra

Les pantalles i tu, una relacié adictiva - Consell de la Joventut de Barcelona

Activitats

*

Obra de teatre forum M’AGRADA - Desgarbo

*

Créixer en familia (Diversos recursos)

Obra de Teatre Estas pantallat? (material de suport per a I'aula i les families)

Obra de teatre Enxarxats

Pagines web

*

Pantallas Amigas

% Anoréxia i Bulimia a Internet - ACAB.org

*

Us i abus de les tecnologies - Departament d’Educacié Generalitat de Catalunya

*

Xarxes socials entre els joves - Departament d’Educacié Generalitat de Catalunya

*

Ciberseguridad para familias - Internet Segura for Kids (1IS4K)
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http://w110.bcn.cat/Educacio/Continguts/Documents/BCN-IME_Guia-vdigital_ca.pdf
https://www.santcugat.cat/files/651-8003-fitxer/GuiaED_vONLINE-ca_20150609.pdf
https://issuu.com/ajuntament_girona/docs/educaci___digital_xarxes_socials
https://www.cac.cat/sites/default/files/2018-04/Diptic_Consell_internet_CA.pdf
https://internetsegura.cat/wp-content/uploads/2018/03/glossari_ciberseguretat_yomo.pdf
http://aplicacio.consum.gencat.cat/documentacio/17591.pdf
https://fundacio.fcbarcelona.cat/documents/30157/0/Informe+Bullying+Primaria+Catalunya_low.pdf/98ebdf27-b832-51ad-2346-c524034e10b5?t=1566988509954

https://www.creditandorragroup.com/sites/default/files/pdf/guiaadolescents.pdf
https://www.cjb.cat/wp-content/uploads/2019/05/guia-pantallesimprimir.pdf
http://desgarbo.blogspot.com/
https://treballiaferssocials.gencat.cat/ca/ambits_tematics/families/formacio_per_a_pares_i_mares/creixer_en_familia/
http://edpac.cat
https://www.teatraccio.es/ca/obres-de-teatre-dintervencio-social/obres-de-teatre/enxarxats/
https://www.pantallasamigas.net/
https://www.acab.org/treball-en-xarxa/taula-de-dialeg-per-a-la-prevencio-dels-trastorns-de-la-conducta-alimentaria/anorexia-i-bulimia-a-internet/
http://educacio.gencat.cat/ca/arees-actuacio/families/recursos/recomanacions/us-abus-tecnologies
http://educacio.gencat.cat/ca/arees-actuacio/families/recursos/recomanacions/xarxes-socials
https://www.is4k.es/familias

Glossari




Glossari

Qualsevol dubte sobre algun dels termes que es fan servir en aques-
ta guia, els podeu consultar al web del TERMCAT en la categoria de
comportaments socials

https://www.termcat.cat/ca/diccionaris-en-linia/239/tematic?thematic_area=Comportaments %20
socials

Per a la globalitat de la terminologia en ciberseguretat podeu consul-
tar 'enllac seguent del TERMCAT:

https://www.termcat.cat/ca/diccionaris-en-linia/239
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https://www.termcat.cat/ca/diccionaris-en-linia/239/tematic?thematic_area=Comportaments%2520socials
https://www.termcat.cat/ca/diccionaris-en-linia/239/tematic?thematic_area=Comportaments%2520socials
https://www.termcat.cat/ca/diccionaris-en-linia/239
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de treball



Grup de treball

Redaccié del projecte:

Mireia Ambros Hortensi
Coordinadora de I'Area d’Addiccions
Comportamentals de la Sub-direc-
ci6 General de Drogodependéncies.
Ageéncia de Salut Publica de Catalu-
nya. Departament de Salut.

Jordi Bernabeu
Psicoleg d’Althaia, Unitat Assistencial
Universitaria de Manresa.

Elena Boira i Orantes
Responsable d’Actuacions de Suport
a les Families. Secretaria d’Afers Soci-
als i Families. Departament de Treball,
Afers Socials i Families.

Alicia Cos .

Tecnica de la I’Area d’Actuacions de
Suport a les Families. Departament de
Treball, Afers Socials i Families.

Rosa Ma. Diaz Hurtado

Psicologa clinica. Unitat de Conduc-
tes Addictives en Adolescents - UNI-
CA-A. Servei de Psiquiatria i Psicolo-
gia Infanto-Juvenil. Hospital Clinic de
Barcelona.

Dominica Diez Marcet

Psicologa clinica responsable de la
Unitat d’Addiccions Comportamentals
d’Althaia, Xarxa Assistencial Universi-
taria de Manresa.

Ricard Faura i Homedes

Cap del Servei d’Inclusi¢ i Capacitacio
Digital. Departament de Politiques Di-
gitals i Administracio Publica.

Joana Ferrer

Cap del Servei d’Exit Educatiu i Noves
Oportunitats. Departament d’Educa-
ci6 (fins el 01/09/2019).

Vega Gonzéalez-Bueso
Psicologa clinica. Directora/gerent
d’AlS PRO-JUVENTUT.

Begona de Irala Indart

Psicologa clinica. Prevencid Assisten-
cia i Seguiment. Coordinadora Assis-
tencial CAS Fonsanta i CAS Baix Llo-
bregat Centre.

Prudencia Martinez Guijarro,

Cap del Servei d’Atencio Educativa In-
clusiva i Orientacio. Subdireccié Gene-
ral d’Educacié Inclusiva. Departament
d’Educacio.

Maria Masjuan Queralt
Tecnica de la Subdireccié de Cultura
digital. Departament d’Educacio.

Tomas Moré

Responsable del Programa Internet
Segura de I’Agéncia de Cibersegure-
tat de Catalunya.

Xavier Ramos i Acosta

Responsable dels Programes
d’Emancipacio de I'’Agencia Catalana
de la Joventut. Departament de Tre-
ball, Afers Socials i Families.

Sandra Ribas Escola

Psicologa i coordinadora de progra-
mes de prevencié de GRUP ATRA.
Representant de la Coordinadora de
Comunitats Terapeutiques, Pisos de
Reinsercio i Centres de Dia de Catalu-
nya. Representant de la Federacio Ca-
talana de Drogodependencies (FCD).

Tomas Roy Catala

Director de I'Area d’Estrategia de la
Seguretat de I’Agencia de Cibersegu-
retat de Catalunya.

Coordinacio i redaccioé:

Elvira Balcells

Analista de seguiment sectorial. Direccio
General de Coordinacié Interdeparta-
mental. Departament de la Presidéncia.

Josep Matali

Cap de Psicologia i Consultes Externes,
Coordinador de la Unitat de Conductes
Addictives. Hospital Sant Joan de Déu.

Gemma Salmeron Font

Tecnica. Programa d’abordatge inte-
gral dels casos de salut mental d’ele-
vada complexitat. Pla director de salut
Mental i Addiccions. Consell assessor
de salut mental i addiccions. Direc-
ci6 General de Planificacié en Salut.
Departament de Salut

Altres col-laboradors
(grup assessor):

Jordi Blanch i Andreu

Director. Pla Director de Salut Mental i
Addiccions. Direccié General de Pla-
nificacid en Salut | Servei Catala de la
Salut (CatSalut). Departament de Salut.

Per ordre alfabétic. Les persones estan identificades amb 1a filiacié que tenien en el moment que van participar en el grup de treball.

Magda Casamitjana

Directora del Programa d’abordatge de
casos de salut mental i addiccions d’ele-
vada complexitat. Direccio General de pla-
nificacio en Salut. Departament de Salut.

Joan Colom Farran

Sub-director general de Drogodepen-
dencies. Agencia de Salut Publica de
Catalunya. Departament de Salut.

Mercé Estrem Cuesta

Membre del Plenari del Pla integral
d’atencié a les persones amb trastorn
mental i addiccions. Secretaria Tecni-
ca d’Atencié Sanitaria de la Uni6 cata-
lana d’Hospitals.

Anna Figueras Ibanez

Assessora en I’Ambit Social. Gabinet
de la Consellera. Departament de la
Presidencia.

Cristina Molina

Directora del Pla de salut mental i ad-
diccions. Direccid General de planifi-
cacio en Salut. Departament de Salut.
(Fins febrer de 2019).

Francesc Perendreu
President de I’Associacié Centre Ca-
tala d’Addiccions Socials (ACENCAS).

Angels Piedrola

Responsable del Consell Assessor de
les Politiques de Joventut. Direccid
General de Joventut. Departament de
Treball, Afers Socials i Families.

Imma Reguant Espinal
Subdirectora general d’Educacié In-
clusiva. Departament d’Educacio.

Dolors Rusinés

Coordinadora de les polttiques publiques
per a I'Estat del Benestar. Departament
de la Presidencia. (Fins octubre de 2017).

Juan Carlos Uriszar

Responsable del Registre de persones
que tenen prohibit 'accés als establi-
ments de jocs d’atzar. Direccio General
de Tributs i Joc. Departament de la Vi-
cepresidéencia i d’Economia i Hisenda.

Edgar Vinyals i Rojas

President de la Federacié Veus, presi-
dent de I’Associacié Obertament i
membre del Plenari del Pla integral
d’atencié a les persones amb trastorn
mental i addiccions.
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