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PROLOGO

El premio Proteccion de Datos Personales de Investigacion que
convoca de forma anual la Agencia Espafiola de Proteccion de Datos
(AEPD) tiene como finalidad fomentar la investigacion y reflexion
acerca de este derecho fundamental. En esta vigésima edicion, el jura-
do, compuesto por el Consejo Consultivo de la AEPD, ha distinguido
la obra «Menores en Internet y Redes Sociales: Derecho aplicable y
deberes de los padres y centros educativos. Breve referencia al fené-
meno Pokémon Go», de Laura Davara Fernandez de Marcos, con el
accésit en la modalidad de Trabajos originales e inéditos.

Las nuevas tecnologias se han convertido en herramientas de uso
practicamente universal por parte de los menores. Segin datos
de 2016 del Instituto Nacional de Estadistica, el 95% utiliza internet,
mientras que el porcentaje de jovenes que dispone de teléfono movil
se incrementa significativamente a partir de los 10 afios hasta alcan-
zar casi el 94% en la poblacion de 15 afios.

Esta obra profundiza en el estudio de las implicaciones que inter-
net y las redes sociales generan en la privacidad de este colectivo des-
de una perspectiva tanto juridica como preventiva. La autora aborda
el marco juridico aplicable a las distintas situaciones que se pueden
producir en el uso de internet, el Reglamento General de Proteccion
de Datos, de aplicacion en mayo de 2018, e incluye referencias a nor-
mativa de distintos paises. Trata, asimismo, acerca del papel que des-
empefian en este ambito los centros educativos y los padres por su
responsabilidad en la educacion de los menores, y realiza un analisis
especifico de las implicaciones que el juego «Pokémon Go» presenta
para la privacidad de los usuarios y, en particular, para las personas
mas jovenes. Para finalizar, la obra concluye con una serie de reco-
mendaciones dirigidas a reforzar las garantias de los derechos y la
seguridad de los menores en el uso de internet.

La espectacular evolucion de internet y de los servicios que se ofre-
cen en ella constituye un fendmeno que afecta a toda la sociedad,
pero de manera especial a los menores de edad, de los que se ha llega-
do a decir que viven en internet. Segun todos los estudios, el acceso a
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la Red se produce a edades cada vez mas tempranas, llegando a ser de
uso casi global en la franja de 10 a 15 afios.

Teniendo en cuenta que el flujo constante de informacion de ca-
racter personal del que se nutren las redes sociales puede afectar a su
privacidad y a su derecho a la proteccion de datos, la Agencia Espa-
fiola de Proteccion de Datos ha incluido en su Plan Estratégico un
conjunto de lineas de accién orientadas a proteger y garantizar los
derechos de los ciudadanos, en especial de este grupo.

La AEPD cuenta con un canal de atencion especializada para tra-
tar estos temas con jovenes, padres y profesores, y dispone de nume-
rosos materiales didacticos en su pagina web. Para profundizar en
este campo, la Agencia va a realizar varias actuaciones adicionales
como nuevos videos, talleres y fichas practicas dirigidas a estos colec-
tivos, ademds de una guia para centros docentes. Estas iniciativas, a
su vez, se complementardn con otras medidas proyectadas dentro del
marco global del Plan Estratégico de la Agencia. El objetivo es mejo-
rar la proteccion de la informacion personal y la privacidad de un
colectivo vulnerable que no siempre es consciente del grado de expo-
sicién publica al que se somete cuando realiza determinados usos de
la tecnologia.

Mar Espana Marti
Directora de la Agencia Espafola de Proteccion de Datos



1. INTRODUCCION

No cabe duda de que las Redes Sociales! son un fenémeno que, con-
tando con mas de 10 afios de edad en algunos casos?, atn es, en cierto
modo, desconocido en lo que a implicaciones juridicas, pautas, limites y
responsabilidades que se derivan de la actuacion en las mismas; siendo
este desconocimiento e incertidumbre atin mayor cuando los protagonis-
tas —ya sea directa o indirectamente— son menores de edad.

Y es que, si bien en un primer momento las Redes Sociales fue-
ron concebidas para que personas que habian perdido el contacto al
finalizar los estudios lo recuperaran a través de esta herramienta?,
con el paso del tiempo, los mds pequeiios de la casa se alzan como
sus principales valedores, comenzando en muchos casos a edades
muy tempranas* como los 9 o 10 afios donde, en mas de una oca-
sion, los hijos manejan mejor® que sus progenitores los aparatos

Aunque nos referimos a Redes Sociales, el presente trabajo de investigacion
versa sobre Internet en general aunque, dado el papel protagonista que des-
empefian los nifios y jovenes en las Redes Sociales, hemos querido hacer
alusiones concretas a las mismas.

Facebook se cre6 en 2004 y Twitter en 2006, por poner sélo algunos ejem-
plos. Aunque en el caso de redes sociales como Whatsapp o Instagram, atn
no alcanzan los diez afios de edad.

Pese a no haber gozado del éxito que se esperaba, la primera Red Social
data de 1995 y bajo el nombre «classmates.com» tenian como objetivo que
los compaiieros de clase que finalizaban los estudios pudieran mantener el
contacto una vez dejaran la escuela.

Debiéndose tener en cuenta en este punto tal y como indica Ruiz de Huidobro
que «(...) el menor de edad se caracteriza por sus condiciones de inmadurez
(fisica, psicoldgica, social) que le impiden valerse por si mismo y justifican su
proteccién juridica, una de cuyas manifestaciones es un régimen de la capaci-
dad de obrar caracterizada por su limitacién (...)». Vid. RUIZ DE HUIDO-
BRO DE CARLOS, J. M.: «La regulacion legal de la capacidad de obrar del
menor, propuestas de Lege Ferenda», en Jornadas sobre derecho de los meno-
res (Isabel E. Lizaro Gonzélez, Ignacio V. Mayoral Narros, coordinadores).
Ed. Universidad Pontificia Comillas de Madrid, Madrid, 2003, p. 448.

Es por ello que «Los menores de hoy en dia son los llamados nativos digi-
tales porque han nacido y crecido con las nuevas tecnologias, cuentan con
ellas en sus vidas desde muy pequeiios y, de algin modo, llegan a consti-
tuirse en su sefia de identidad. Sin embargo, muchos padres tienen ain un
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tecnologicos y sus posibilidades y funcionalidades, siendo una mas
las Redes Sociales.

Dada la importancia de este tema, abordaremos el impacto y las
implicaciones juridicas que tiene la actuacién del menor teniendo en
cuenta las obligaciones de los padres y tutores, de los Centros educa-
tivos a los que acuden, tomando como base la normativa existente y
algunas cuestiones jurisprudenciales que arrojan cierta luz en esta
materia; todo ello en una balanza en la que también tienen peso espe-
cifico los derechos de los menores, entre los que cabe citar: el derecho
de los menores a la proteccion de sus datos® de cardcter personal, el
derecho a la intimidad o al secreto de sus comunicaciones.

Por dltimo, y dada la actualidad del tema y el impacto que, a todos
los niveles ha generado, abordaremos el fenémeno «Pokémon Go»
estudiando el propio fenémeno asi como las implicaciones juridicas,
las ventajas e inconvenientes para todos los usuarios —haciendo es-
pecial hincapié en los menores—.

perfil tecnolégico bajo, lo que revela la existencia de una brecha digital
entre adultos y menores y supone un obstdculo en el objetivo de lograr un
uso seguro y responsable». Vid. ECHEBURUA, E y REQUESENS, A.:
«Adiccion a Redes Sociales y nuevas tecnologias en nifios y adolescentes»,
Pirdmide, Madrid, 2012, p. 22.

De vital importancia nos resulta lo dispuesto por el Dictamen 2/2009, del
GT29, sobre la proteccion de los datos personales de los nifios (Directrices
generales y especial referencia a las escuelas) emitido el 11 de febrero
de 2009 (398/09/ES, WP160), en el que se pone de manifiesto que, desde la
perspectiva de la proteccion de datos, Las necesidades de proteccion de da-
tos de los nifios han de tener en cuenta dos aspectos importantes. En primer
lugar, los diversos grados de madurez que determinan el momento a partir
del cual los nifios pueden empezar a ocuparse de sus propios datos y, en se-
gundo lugar, hasta qué punto los representantes tienen derecho a represen-
tar a los menores en los casos en que la divulgacion de datos personales
pueda ser perjudicial para los intereses del nifio. A continuacion se tratard
de determinar cual es la mejor manera de aplicar las normas existentes de la
Directiva, a fin de garantizar una proteccién adecuada y efectiva de la inti-
midad de los nifios. Disponible en http://ec.europa.eu/justice/policies/priva-
cy/docs/wpdocs/2009/wp160_es.pdf. Visitado el 25 de septiembre de 2016.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp160_es.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp160_es.pdf

2. EDAD DE ACCESO DE LOS MENORES
A REDES SOCIALES

Tal y como hemos comentado, hay que partir de la base de que las
Redes Sociales son una herramienta que, en sus inicios, nacieron con
la vocacién de mantener el contacto con personas que los usuarios
habian conocido en el colegio y/o en la universidad y que, al pasar a
otra etapa formativa o laboral, se veian abocados a perder el contacto
por el distanciamiento. Es por ello que, en un principio, las Redes
Sociales no fueron pensadas para nifios, ni, por supuesto, su publico
target —su publico objetivo— eran los menores de edad. Quizas por
eso, en la prictica totalidad de las Redes Sociales, la edad minima de
acceso son los catorce afios’.

Sin embargo, estd mds que comprobado que, desde los ocho-nueve
afos, los menores entran en las Redes Sociales y se registran, con o
sin el conocimiento de sus padres, poniendo tnicamente una fecha de
nacimiento anterior a la suya y haciendo el calculo para que supere la
edad minima exigida por la plataforma. A esta facilidad de acceso, se
le tiene que afiadir que Unicamente se pide un nombre, un apellido,
una contrasefa y una direcciéon de correo electronico —datos que
todos los menores pueden proporcionar sin apenas esfuerzo ni difi-
cultad—.

Es por ello que, en todas las Redes Sociales, existen miles —en al-
gunos casos, millones— de perfiles de usuarios que no cuentan con la
edad minima exigida por la red social pero que, por el contrario, se
alzan como usuarios activos y con un manejo mds que agil de la red
social —nos atrevemos a decir que dicho manejo no suele ser tan agil
en lo que respecta a la configuracion de privacidad de las mismas—.

En este sentido, traemos a colacién una reunién mantenida entre
los dirigentes de Tuenti y el Director de la Agencia Espafiola de Pro-
teccion de Datos (AEPD) donde la citada red social se comprometi6 a

7 En el caso de Facebook, Twitter, Instagram y Snapchat la edad se fija en los

trece afios. En el caso de Tuenti en los catorce y en el caso de Whatsapp en
los dieciséis.
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depurar los perfiles que aparentasen ser titularidad de un menor
de 14 afios, instandoles al envio del Documento Nacional de Identi-
dad que acreditase que superaban la edad minima exigida en un pla-
zo de 92 horas, ya que en caso contrario se procederia a la cancela-
cién de sus cuentas.

Las cifras de este proceso son realmente llamativas y clarificadoras
del escaso control de verificacion de edad puesto que en la citada re-
unién los dirigentes de Tuenti indicaron que mas de un 90% de los
usuarios requeridos por la red social a mostrar un documento que
acreditase que fueran mayores de 14 afios, no respondieron a la soli-
citud y, por tanto, sus cuentas fueron bloqueadas, tal y como acorda-
ron Tuenti y la AEPD en una reunién que tuvo lugar en abril de 2009
donde valoraron los riesgos de privacidad de los menores de edad que
hacian uso de la red social.

Siguiendo con el caso de Tuenti, queremos llamar la atencién so-
bre su deseo de cumplir con la normativa espafiola en materia de
proteccion de datos en todo momento; desde su concepcion, en la que
exigia los catorce aflos como edad minima de acceso, pasando por la
ya citada verificacion de edad de sus usuarios a instancia de la AEPD
y finalizando por la reciente modificacion de la aplicacion movil que
permite la descarga de todas las fotografias que el usuario ha com-
partido en Tuenti, de manera que, una vez descargadas y si el usuario
lo desea, pueda darse de baja de la citada red social puesto que, en los
ultimos anos, el nimero de usuarios activos en Tuenti ha sufrido una
gran merma y todo apunta a que los usuarios que siguen teniendo
cuenta en Tuenti es por miedo a perder las fotografias que subieron
cuando eran usuarios activos de la misma.

Creemos que, en cierto modo, esta posibilidad que ofrece la red
social espafiola se puede asemejar al derecho de portabilidad de los
datos que contempla el Reglamento Europeo de Protecciéon de Datos?®

8 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos). DOUE serie L num. 119/1, de 4 de mayo. Disponible
en http://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:320
16R0679&from=ES. Visitado el 3 de octubre de 2016.
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(en adelante, el Reglamento Europeo de Proteccion de Datos) al afir-
mar que «El interesado tendra derecho a recibir los datos personales
que le incumban, que haya facilitado a un responsable del tratamien-
to, en un formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los hubiera facilitado». Hacemos esta llamada
de atencién puesto que, gracias a este derecho, los usuarios —en este
caso de Tuenti pero plenamente aplicable a cualquier red social— po-
dran ejercer su derecho a la portabilidad y traspasar todo el conteni-
do que han compartido en una red social a otra, sin necesidad de bo-
rrar todo de la primera y volver a subirlo a la segunda.

Una vez fijados los limites de edad establecidos por las distintas
Redes Sociales, queremos llamar la atencion sobre lo dispuesto por la
normativa —vigente y «futura»— en este sentido. Por un lado, en lo
que respecta a la normativa vigente, acudo a lo dispuesto en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Organica 15/1999, de 13 de diciem-
bre, de proteccion de datos de caracter personal® y, en particular, en
su articulo 13 al sefialar que los menores de edad mayores de catorce
afos podran prestar el consentimiento para el tratamiento de sus da-
tos de caracter personal.

Al hablar de normativa «futura», nos referimos al Reglamento
Europeo sobre proteccion de datos que si bien entrd en vigor el 25 de
mayo de 2016, no resultara de plena aplicacion hasta el 25 de mayo
de 2018. En concreto, el articulo octavo del referido Reglamento Eu-
ropeo sobre proteccion de datos sefiala que «Cuando se aplique el
articulo 6, apartado 1, letra a), en relacion con la oferta directa a ni-
fios de servicios de la sociedad de la informacidn, el tratamiento de
los datos personales de un nifio se considerara licito cuando tenga
como minimo 16 afos. Si el nifio es menor de 16 afios, tal tratamien-
to unicamente se considerara licito si el consentimiento lo dio o auto-
rizé el titular de la patria potestad o tutela sobre el nifio, y solo en la

o Publicado en el Boletin Oficial del Estado de 19 de enero de 2008 (en ade-
lante, también, «el RLOPD»).
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medida en que se dio o autorizé. O, dicho de otra manera, fija la edad
para prestar el consentimiento en los dieciséis afios!%»

A dia de hoy el problema no es la edad —catorce o dieciséis— sino
la manera de verificar que el usuario que se registra tiene la edad que
afirma tener. Si bien la solucién mas eficaz seria la generalizacion del
uso del DNI electrénico —también por parte de los menores, pero
con unos atributos mds limitados que los de los adultos—, actual-
mente estamos muy lejos de que el uso generalizado del DNI electré-
nico sea una realidad.

Sabedor de la dificultad de verificacion de edad de acceso a los
servicios prestados por via electronica, tanto el legislador espafiol
como el europeo tratan esta cuestion afirmando, respectivamente
que «Correspondera al responsable del fichero o tratamiento articu-
lar los procedimientos que garanticen que se ha comprobado de
modo efectivo la edad del menor y la autenticidad del consentimien-
to prestado en su caso, por los padres, tutores o representantes lega-
les» (articulo 13.4 del Reglamento de la LOPD) y que «El responsa-
ble del tratamiento hara esfuerzos razonables para verificar en tales
casos que el consentimiento fue dado o autorizado por el titular de la
patria potestad o tutela sobre el nifio, teniendo en cuenta la tecnolo-
gia disponible» (articulo 8.2. del Reglamento Europeo de Proteccion
de Datos).

Por todo ello, y pese a que el deber de verificar la edad exigida
recae en el responsable del servicio!!, en nuestra opinién es necesario

Ha de tenerse presente que el Reglamento Europeo de Proteccién de Datos
es de aplicacion a todo el territorio de la Unién Europea. En el caso de Esta-
dos Unidos —por ser el pais con mayor nimero de usuarios de Redes Socia-
les— hemos de atenernos a lo dispuesto por la conocida por sus siglas como
COPPA (Children Online Privacy Protection Act) que fija la edad minima
para que los menores presten el consentimiento en los trece afios.

Compartimos lo afirmado por Jules Polonetsky, director de «The Future of
Privacy Forum», quien en la 31 Conferencia Internacional de Proteccion de
Datos y Privacidad celebrada en Madrid en mayo de 2009, y repasando el
estado de la tecnologia en lo que se refiere a sistemas de verificacion de la
edad, indicaba que «la mds tradicional son las paginas web que s6lo solici-
tan la edad como tnico requisito, “con lo que se puede mentir”; pero exis-
ten otras técnicas como la invitacién en una red social por un igual, el ana-
lisis semantico, los codigos de identificacion (eID), o los datos biométricos».
No sélo compartimos sino que consideramos mas que necesario que los
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que padres, profesores y demds agentes que traten con menores desa-
rrollen una labor de concienciacion y sensibilizaciéon sobre un uso
adecuado —y cumpliendo las normas— de las Redes Sociales.

responsables de las Redes Sociales implementen medidas y mecanismos
para, cuanto menos dificultar, el acceso de menores a sus plataformas. Infor-
macién disponible en http://www.privacyconference2009.org/media/notas_
prensa/common/pdfs/051109_4_proteccion_privacidad_menores.pdf. Visi-
tado el 1 de octubre de 2016.






3. DERECHOS DE LOS MENORES.
NORMATIVA APLICABLE

Al hablar de los derechos de los menores, comenzamos con una
breve alusion al «marco internacional» a través de dos documentos
de gran interés a nivel europeo e internacional que, si bien no mencio-
nan de manera expresa a los menores, ha de entendérseles incluidos
en sus disposiciones, a saber: por un lado, la Declaracion de Derechos
Humanos de las Naciones Unidas'? que, en su articulo 12, afirma que
«Nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o
a su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques». Y, de otro, la Carta de los Dere-
chos Fundamentales de la Union Europea®® cuyo articulo séptimo
prevé que «Toda persona tiene derecho al respeto de su vida privada
y familiar, de su domicilio y de sus comunicaciones».

Yendo un paso mas alld, la Constitucion Espaiiola, en el apartado
cuarto de su articulo 39 establece que «Los nifios gozaran de la pro-
teccion prevista en los acuerdos internacionales que velan por sus de-
rechos». Y es por ello que en este apartado queremos hacer un reco-
rrido sobre las principales normas que, a nivel nacional, tienen como
objeto proteger a los menores de edad, mediante el establecimiento de
determinados derechos para ellos —y consecuentes obligaciones para
otros agentes como pudieran ser padres, centros educativos u orga-
nismos oficiales—, centrandonos en lo que respecta a los derechos de
los menores a la hora de usar Internet en general, con todo lo que ello
supone en materia de datos de caracter personal, contenido adecua-
do, uso ilicito etc.

La Asamblea General de las Naciones Unidas, reunida en Paris, mediante
Resolucion de 10 de diciembre de 1948, aprobé la Declaracion de Derechos
Humanos sin ningtin voto en contra pero con ocho abstenciones. Su texto se
puede consultar en http://www.un.org/es/documents/udhr/.

Proclamacién Solemne publicada en el Diario Oficial de las Comunidades
Europeas, serie C, de 18 de diciembre de 2000. Su texto se puede consultar
en http://www.europarl.europa.eu/charter/pdf/text_es.pdf.


http://www.un.org/es/documents/udhr/
http://www.europarl.europa.eu/charter/pdf/text_es.pdf
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Entrando de lleno en la normativa nacional vigente aplicable a los
menores acudimos en primer lugar a la Ley Orgdnica 1/1996, de 15
de enero, de Proteccion Juridica del Menor 4.

En el primer articulo fija su ambito de aplicacién en los menores
de dieciocho afos para continuar en el articulo segundo afirmando
que el criterio de «interés superior del menor» ha de ser valorado y
considerado «como primordial» en todas las acciones y decisiones
que le conciernan —ya sea en el ambito publico como en el ambito
privado—. Este criterio de «interés superior del menor» supone y exi-
ge que todas las decisiones y acciones que sean adoptadas de cara a
los menores han de ser interpretadas y ejecutadas poniendo en primer
lugar el interés del menor y que, tal y como establece el apartado
cuarto del citado articulo dos de la Ley de Proteccion Juridica del
Menor «En caso de concurrir cualquier otro interés legitimo junto al
interés superior del menor deberan priorizarse las medidas que, res-
pondiendo a este interés, respeten también los otros intereses legiti-
mos presentes. En caso de que no puedan respetarse todos los intere-
ses legitimos concurrentes, deberd primar el interés superior del
menor " sobre cualquier otro interés legitimo que pudiera concurrir».

Por su parte, el articulo 4 establece el «derecho al honor, a la intimi-
dad y a la propia imagen» de los menores afirmando que, en caso de
que la difusion de informacién o utilizacion de imagenes de los meno-
res suponga una intromision ilegitima en la intimidad, honra o reputa-
ci6n de los menores, el Ministerio Fiscal actuara para protegerles!®. En

Ley Organica 1/1996, de 15 de enero, de proteccion juridica del menor, de
modificacion del Codigo Civil y de la Ley de Enjuiciamiento Civil, publica-
da en el Boletin Oficial del Estado de 17 de Enero de 1996 (en adelante,
también, «la ley de proteccion juridica del menor»).

Llamar la atencion de este principio con el apartado f del articulo sexto del
Reglamento Europeo sobre Protecciéon de Datos que afirma, al regular la
licitud del tratamiento, que sélo sera licito si dicho tratamiento «es necesa-
rio para la satisfaccion de intereses legitimos perseguidos por el responsable
del tratamiento o por un tercero, siempre que sobre dichos intereses no pre-
valezcan los intereses o los derechos y libertades fundamentales del interesa-
do que requieran la protecciéon de datos personales, en particular cuando el
interesado sea un nifio».

Y afiadiendo el articulo 4.5 de la citada Ley que «los padres o tutores y los
poderes publicos respetaran estos derechos y los protegerdn frente a posi-
bles ataques e terceros».
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el apartado tercero determina lo que se puede considerar como «intro-
mision ilegitima» y establece que ésta podra ser «cualquier utilizacién
de su imagen o su nombre en los medios de comunicacion que pueda
implicar menoscabo de su honra o reputacion, o que sea contraria a sus
intereses incluso si consta el consentimiento del menor o de sus repre-
sentantes legales». Al analizar el tenor literal del articulo cuarto, nos
viene a la cabeza la tendencia del «oversharing» de los padres y es que,
si bien es cierto que en la Sociedad de la Informacién y del Conoci-
miento en la que vivimos el gusto por lo social y por compartir todo
tipo de informacién —personal o no— en forma de imagen, video o
audio es generalizado, la realidad es que todo ello ha determinado que
algunos padres hayan caido en lo que se ha dado en denominar el
«oversharing» —palabra inglesa que describe el hecho de compartir
todo tipo de informacion personal, practicamente sin limite'”.

Ahondando en esta cuestion, lo que queremos destacar es que el
fenémeno del oversharing cobra, si cabe, mads importancia cuando la
informacion que se comparte esta protagonizada por los menores y es
que, si bien no cabe duda de la buena intencién de los padres al com-
partir fotografias y videos —tiernos'®, graciosos, llamativos u origi-

En septiembre de 2016, una madre utiliz6 Facebook para concienciar a to-
dos los padres sobre los peligros del alcohol. Y, lejos de hacerlo escribiendo
un post con los riesgos de abusar de esta bebida o a través de estudios cien-
tificos que avalan los perjuicios del mismo, decidié subir una fotografia de
su hija adolescente en coma en el hospital tras haber abusado del alcohol.
No entramos aqui a juzgar sobre la conveniencia o no de concienciar sobre
los peligros del alcohol sino simplemente queremos hacer una llamada de
atencion sobre la permanencia «casi eterna» de lo subido a la Red y de las
consecuencias que puede tener esta fotografia en el futuro de la adolescente.
Informacién disponible en http://www.abc.es/sociedad/abci-facebook-pu-
blica-facebook-foto-hija-coma-para-concienciar-peligros-alco-
hol-201609051722_noticia.html. Visitado el 28 de septiembre de 2016.
Este es el caso de una joven austriaca de dieciocho afios que, tras haber pedido
a sus padres que borrasen todas las fotos que habian subido en Facebook a lo
largo de su infancia en todo tipo de situaciones —en el bafio, desnuda, dormi-
da etc.— vy tras negarse estos, decide denunciarles por haber violado su dere-
cho a la intimidad y a la proteccion de datos de caricter personal. Atin no se
conoce el fallo pero lo que esta claro es que es necesario una formaciéon mayor
sobre todo lo que implica subir una imagen en Internet y las consecuencias
que puede tener en un futuro. Disponible en https:/es.noticias.yahoo.com/
cumple-18-a%C3%B10os-y-demanda-a-sus-padres-por-todas-140417721.
html?soc_src=social-sh&soc_trk=fb. Visitado el 6 de octubre de 2016.


http://www.abc.es/sociedad/abci-facebook-publica-facebook-foto-hija-coma-para-concienciar-peligros-
http://www.abc.es/sociedad/abci-facebook-publica-facebook-foto-hija-coma-para-concienciar-peligros-
https://es.noticias.yahoo.com/cumple-18-a%C3%B1os-y-demanda-a-sus-padres-por-todas-140417721.html?soc_src=social-sh&soc_trk=fb
https://es.noticias.yahoo.com/cumple-18-a%C3%B1os-y-demanda-a-sus-padres-por-todas-140417721.html?soc_src=social-sh&soc_trk=fb
https://es.noticias.yahoo.com/cumple-18-a%C3%B1os-y-demanda-a-sus-padres-por-todas-140417721.html?soc_src=social-sh&soc_trk=fb
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nales— de sus hijos, la pregunta que debemos hacernos es ¢vulnera
esta actitud el derecho del menor a la intimidad, el honor y la propia
imagen? Creemos que no hay una respuesta taxativa en ninguno de
los dos sentidos pero si que creemos, tal y como abordaremos en el
apartado destinado a la accidn, obligacion y responsabilidad de los
padres, que es necesario que hayan recibido una formacion sobre el
impacto de las imagenes subidas a Internet asi como la conveniencia
de hacer conscientes tanto a los menores como a los adultos de los
derechos y deberes —de unos y de otros— respecto al uso de Internet
en general y de las Redes Sociales en particular.

Por ultimo, de la Ley de proteccion juridica del menor, nos gusta-
ria destacar el «derecho a la informacién» que prevé el articulo 5y
cuya redaccion —dada por la modificacion que experimentd esta
Ley en julio del afio pasado— incluye una referencia a las tecnolo-
gias de la informacién y la comunicacion. En concreto, el apartado
primero del citado articulo cinco establece que «Los menores tienen
derecho a buscar, recibir y utilizar la informacién adecuada a su de-
sarrollo», anadiendo la importancia de la alfabetizacion digital y
medidtica de cara a permitir que el menor actie en su vida online
«con seguridad y responsabilidad» y haciendo hincapié en la posibi-
lidad de «identificar situaciones de riesgo derivadas de la utilizacion
de las nuevas tecnologias de la informacién y la comunicacion asi
como las herramientas y estrategias para afrontar dichos riesgos y
protegerse de ellos».

Finalizando con el andlisis de la Ley de Proteccion Juridica del
menor, simplemente destacar que, no cabe duda de que, de entre los
derechos de los menores, en la Sociedad de la Informacion y la Comu-
nicacion en la que vivimos, el derecho a una informacién adecuada y
adaptada a sus necesidades asi como el derecho a que se les propor-
cionen los medios adecuados para protegerse y, en caso necesario,
defenderse ante un determinado comportamiento o accion ilicita son
derechos imprescindibles para la vida cotidiana del menor que, por
sus condiciones de inmadurez e inocencia, puede verse inmerso en un
problema de cierta indole relacionado con el uso de las TIC y ante el
cual, el Derecho, ha de estar preparado y ofrecerle soluciones.

Por lo que se refiere a la normativa vigente en materia de protec-
cion de datos de caracter personal, el articulo 13 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
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de desarrollo de la LOPD otorga a los menores de edad —pero mayo-
res de catorce afios— la capacidad de prestar el consentimiento®
para el tratamiento de sus datos de cardcter personal, al afirmar que
«Podra procederse al tratamiento de los datos de los mayores de ca-
torce afios con su consentimiento?’, salvo en aquellos casos en los que
la Ley exija para su prestacion la asistencia de los titulares de la pa-
tria potestad o tutela».

Para que este consentimiento sea vdlido, el apartado tercero del
citado articulo 13 exige que la informacion sobre el tratamiento de
los datos de caracter personal de los menores para el cual estos deben
prestar su consentimiento sea expresada «en un lenguaje que sea fa-
cilmente comprensible por aquéllos». En este punto, quiero hacer una
llamada de atencion sobre el «cumplimiento» —o no— de las condi-
ciones de uso y politicas de privacidad de las Redes Sociales que exis-
ten en la actualidad y cuya edad minima de acceso son los catorce
anos, a saber: Instagram, Tuenti, Facebook, Snapchat. Tras haberlas
revisado y analizado, creemos que podemos afirmar la total falta de
adecuacion de las politicas de privacidad e informacion sobre uso y
tratamiento de datos de cardcter personal a la exigencia de «lenguaje
facilmente comprensible por los menores». Y es en este punto donde
hacemos una llamada de atencion sobre lo dispuesto en el Reglamen-
to Europeo de Proteccién de Datos en el que los conceptos «transpa-
rencia», «privacidad por defecto», «informacién adecuada» y «pro-
teccion de menores» se alzan como protagonistas.

Por ultimo, simplemente llamar la atencion sobre el hecho de que,
de todo lo anterior se desprende que, en lo que se refiere al consenti-

Por su parte, la Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil
del derecho al honor, a la intimidad personal y familiar y a la propia imagen
establece en su articulo 3 que «el consentimiento de los menores e incapaces
debera presentarse por ellos mismos si sus condiciones de madurez lo per-
miten, de acuerdo con la legislacion civil».

Exige el apartado segundo que el consentimiento al que se refiere que pue-
den prestar los menores de edad no podra ir, en ningtn caso, dirigido a
«recabarse del menor datos que permitan obtener informaciéon sobre los
demds miembros del grupo familiar, o sobre las caracteristicas del mismo,
como los datos relativos a la actividad profesional de los progenitores, in-
formacién econdmica, datos socioldgicos o cualesquiera otros, sin el con-
sentimiento de los titulares de tales datos».

20
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miento para el tratamiento de los datos de caricter personal de los
menores de catorce afios, estos necesitardn el consentimiento de los
padres o tutores.

Por su parte, la Ley 34/2002, de 22 de julio, de servicios de la So-
ciedad de la Informacién y de comercio electrénico?!, aborda el dere-
cho a la informacion de los menores con una tnica referencia explici-
ta al control de contenidos para menores que figura en la Exposicion
de Motivos en la que se afirma que «(...) s6lo se permite restringir la
libre prestacion en Espafia de servicios de la sociedad de la informa-
cién (...) en los supuestos previstos en la Directiva 2000/31/CE??, que
consisten en la produccion de un dafio o peligro grave contra ciertos
valores fundamentales como el orden publico, la salud publica o la
proteccion de los menores». No obstante, consideramos de gran inte-
rés esta normativa por cuanto al regular la responsabilidad de los
prestadores de servicios de informacion afirma que deberan actuar en
el momento en el que tengan conocimiento de que se estd producien-
do una actuacion inadecuada. Es por ello que, especialmente en el
tema de los menores, estos han de ser conscientes de que tienen el
derecho —y, en cierta medida, la obligacion— a comunicar a los pres-
tadores de servicios —esto es, a los responsables de las pdginas en
Internet y a los responsables de las Redes Sociales— cualquier uso
ilicito o que contravenga las normas o las condiciones de uso de las
citadas plataformas —pudiendo hacer uso para ello de los servicios
de notificaciéon y comunicacion de infracciones que ofrecen todas las
Redes Sociales— por cuanto estan en su derecho a no ver contenido
que no sea adecuado para ellos y, por supuesto, estan en su derecho a
no verse afectados por un uso ilicito, abusivo o violento por parte de
otros usuarios.

En otro orden de cosas, queremos citar brevemente lo dispuesto
por la Ley 7/2010, de 31 de marzo, General de la Comunicacién Au-

2t Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electronico, publicada en el Boletin Oficial del Estado de 12 de
Julio de 2002 (en adelante, también, la «LCE»).

2 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio
de 2000, relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacion, en particular el comercio electronico en el mer-
cado interior (Directiva sobre el comercio electrénico), publicada en el Dia-
rio Oficial de la Unién Europea, serie L, de 17 de julio de 2000.
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diovisual?, en concreto en el apartado segundo de su articulo sépti-
mo al afirmar que «esta prohibida la emision en abierto de conteni-
dos audiovisuales que puedan perjudicar?* seriamente el desarrollo
fisico, mental o moral de los menores?’, y en particular, programas
que incluyan escenas de pornografia o violencia gratuita. El acceso
condicional debe posibilitar el control parental». No obstante, con-
viene tener en cuenta que unicamente quedaran obligados a observar
lo dispuesto por esta normativa los prestadores de servicios de la so-
ciedad de la informacién, en aquellos casos en los que emitieran a
través de sus plataformas electronicas contenidos para adultos en for-
mato audiovisual, pero en ningtn caso si éstos se encuentran en for-
mato imagen —fotografias, revistas online, etc.— y/o textos.

No podemos dejar pasar este apartado sin hacer una referencia
expresa al secreto de las comunicaciones que, con la calidad de dere-
cho fundamental, se encuentra recogido en el apartado 3, del articu-
lo 18 de la Constitucion Espaola, al senalar que «se garantiza el se-
creto de las comunicaciones y, en especial, de las postales, telegraficas
y telefonicas, salvo resolucién judicial».

Queremos destacar que este derecho, contemplado en el Titulo
Primero de la Constitucion Espafiola («de los derechos y deberes fun-

3 Ley 7/2010, de 31 de marzo, General de la Comunicacién Audiovisual,
publicada en el Boletin Oficial del Estado de 1 de abril de 2010.

24 Traemos a colacién en este punto lo dispuesto por el Decreto 25/2007, de 6
de febrero, por el que se establecen medidas para el fomento, la prevenciéon
de riesgos y la seguridad en el uso de Internet y las tecnologias de la infor-
macién y la comunicacién (TIC) por parte de las personas menores de edad,
de la Comunidad Auténoma de Andalucia en la que se establece expresa-
mente en su articulo 5 b) que «se consideran contenidos inapropiados e ili-
citos los elementos que sean susceptibles de atentar o que induzcan a aten-
tar contra la dignidad humana, la seguridad y los derechos de proteccion de
las personas menores de edad y, especialmente, en relacion con los siguientes
—entre otros—: b) Los contenidos violentos, degradantes o favorecedores
de la corrupcién de menores, asi como los relativos a la prostitucion o la
pornografia de personas de cualquier edad».

En este mismo sentido se pronuncia la Children’s Advertising Review Unit
(CARU). Se trata de un Cddigo de buenas practicas aprobado en 2001 por
la Federal Trade Commission americana e impulsado por la industria de la
publicidad con el objetivo de proteger a los menores respecto a los conteni-
dos publicitarios a los que puedan estar expuestos.

25
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damentales»), se encuentra elevado a la calidad de «derecho funda-
mental» con todo lo que lleva consigo este especial tipo de derechos y
su proteccion juridica.

Respecto al secreto de las comunicaciones, establece la Ley Gene-
ral de Telecomunicaciones?® que los operadores que exploten redes
publicas de comunicaciones electrénicas o que presten servicios de
comunicaciones electronicas disponibles al publico deberan garanti-
zar el secreto de las comunicaciones de conformidad con los articu-
los 18.3 y 55.2 de la Constitucion Espanola.

Queremos finalizar el apartado relativo a la normativa aplicable
en Espafia con una normativa que, si bien otorga un plazo de dos
afos desde el pasado 25 de mayo que entr6 en vigor para que resulte
plenamente aplicable y no es de aplicacion exclusivamente espafiola
sino de ambito europeo, por su importancia se merece una resefia en
este punto. Como no podia ser de otra manera, nos estamos refirien-
do al Reglamento Europeo sobre Proteccion de datos y que tiene por
objeto actualizar la ya obsoleta Directiva 95/46/CE?” en materia de
proteccion de datos de cardcter personal y dotar de seguridad juridica
a cuestiones tan generalizadas actualmente como son el cloud compu-
ting o las Redes Sociales, destacando las novedades a incorporar en
materia de proteccion de menores.

Antes de entrar en el articulado, consideramos conveniente desta-
car algunos considerandos del Reglamento Europeo sobre proteccion
de datos, de cuyo contenido se deriva la clara vocacion de proteccion
de los menores en lo que respecta al uso de las Tecnologias de la In-
formacion y las Comunicaciones asi como el aumento de la transpa-
rencia, la mejora de la informacién proporcionada respecto al trata-
miento de los datos de cardcter personal y el establecimiento de la
privacidad por defecto y de la privacidad desde el disefio.

26 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, publicada en el
Boletin Oficial del Estado de 10 de mayo de 2014.

27 Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octu-
bre, relativa a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacion de esos datos, publica-
da en el Diario Oficial de la Union Europea, serie L, nimero 281, de 23 de
noviembre de 1995.
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Comenzamos con el Considerando 38 que exige una proteccion
especifica de los datos personales de los menores?$, especialmente en
lo que se refiere al uso de datos de caricter personal de nifios “con
fines de mercadotecnia o elaboracion de perfiles de personalidad o de
usuario, y a la obtencién de datos personales relativos a niflos cuando
se utilicen servicios ofrecidos directamente a un nifio”.

En la misma linea de proteccion especifica se centra el Conside-
rando 58, poniendo el acento en la transparencia y en la necesidad
de informar, especialmente a los menores, de una manera facilmente
accesible y facil de entender, concretando que, en el caso de los ni-
fios «cualquier informacién y comunicacion cuyo tratamiento les
afecte debe facilitarse en un lenguaje claro y sencillo que sea facil de
entender».

Entrando ya de lleno en el contenido del tantas veces sefialado
Reglamento Europeo sobre proteccion de datos, traemos a colacion
en primer lugar lo dispuesto por el articulo octavo que lleva por nom-
bre «Condiciones aplicables al consentimiento del nifio en relacion
con los servicios de la sociedad de la informacion» y cuyo primer
apartado reza asi: «Cuando se aplique el articulo 6, apartado 1, le-
tra a), en relacion con la oferta directa a nifios de servicios de la socie-
dad de la informacion, el tratamiento de los datos personales de un
nifio se considerara licito cuando tenga como minimo 16 afos. Si el
nifio es menor de 16 afios, tal tratamiento inicamente se considerara
licito si el consentimiento lo dio o autorizé el titular de la patria po-
testad o tutela sobre el nifo, y solo en la medida en que se dio o auto-
riz6». De esta afirmacion se desprende que el consentimiento para
tener una cuenta en Redes Sociales se situaria en los dieciséis afios de
edad —y no en los catorce en los que esta fijado actualmente por la
normativa espafiola—.

En todo caso, hay que esperar a ver cdmo reaccionan los Estados
Miembros y qué edad establecen por cuanto el Reglamento Europeo
de Proteccion de Datos establece que «Los Estados miembros podran
establecer por ley una edad inferior a tales fines, siempre que esta no
sea inferior a 13 afios» pero, a todas luces, lo que queda claro es que

28 Justificando esta proteccion «adicional» en que «pueden ser menos cons-

cientes de los riesgos, consecuencias, garantias y derechos concernientes al
tratamiento de datos personales».
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el legislador europeo es consciente de la necesidad de proteger a los
menores de los peligros de las Tecnologias de la Informacion y las
Comunicaciones (TIC) y de todas las herramientas y aplicaciones en
que se concretan.

En este mismo sentido, y tratando de dar solucién a situaciones en
las que el menor haya proporcionado datos de caracter personal sin
ser consciente del impacto que esa informacion subida a Internet po-
dia causarle en un futuro, incluye el articulo 17, en concreto en su
primer apartado, lo que muchos consideran un nuevo derecho «el
derecho a la supresion y al olvido». En concreto, el primer apartado
del citado articulo diecisiete afirma?’ que «El interesado tendra dere-
cho a obtener sin dilacion indebida del responsable del tratamiento la
supresion de los datos personales que le conciernan, el cual estard
obligado a suprimir sin dilacion indebida los datos personales cuando
(...) f) los datos personales se hayan obtenido en relacién con la ofer-
ta de servicios de la sociedad de la informacion mencionados en el
articulo 8, apartado 1» o, dicho de otra manera, cuando los datos
hayan sido obtenidos de los menores consecuencia de la prestacion de
un servicio de la sociedad de la informacion.

Asimismo, el Reglamento Europeo sobre proteccion de datos in-
corpora otra serie de novedades que, si bien no estdn destinadas espe-
cificamente a los menores de edad, si que van a suponer un cambio
para ellos. Entre estas, queremos destacar la «privacidad por defecto»
y la «privacidad desde el disefio» y es que en el Reglamento Europeo
de Proteccion de Datos se establece la necesidad de que todas las apli-
caciones y herramientas TIC tengan configurada por defecto y desde
el diseno —sin que el usuario tenga que modificar aspecto alguno de
la politica de privacidad ni de las condiciones de uso—, a favor de la
privacidad del usuario, la herramienta en cuestion. Y decimos que
esta novedad, pese a ser aplicable a todas las aplicaciones y herra-
mientas —y no sélo las destinadas a menores—, va a suponer un

2 Llama la atencién el cambio de redaccion respecto a la Propuesta de Regla-

mento en la que el citado articulo 17 rezaba: «El responsable del tratamien-
to tendra la obligacion de suprimir los datos personales sin demora injusti-
ficada, especialmente en relacion con los datos personales recogidos cuando
el interesado era nifio, y el interesado tendrd derecho a obtener del respon-
sable del tratamiento la supresion de los datos personales que le conciernan
sin demora injustificada».
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cambio para los menores ya que ellos no tienen la madurez necesaria
para pensar en el valor de sus datos de caricter personal y en el carac-
ter oneroso de los proveedores de las Redes Sociales y de las demas
herramientas de Internet y, por tanto, ni se plantean la posibilidad
que tienen de cambiar las opciones de privacidad y de compartir da-
tos de cardcter personal que vienen «de base», es decir, «por defecto»,
en la aplicacion en cuestion.

De todo ello se desprende, como anticipibamos al comienzo, el
deseo, la preocupacion y el dnimo del legislador europeo?® de do-
tar de la suficiente seguridad juridica a realidades que hace 20
anos —cuando se aprobd la todavia vigente Directiva 95/46/CE so-
bre proteccion de datos, ya referida— eran impensables y que, hoy en
dia, son una realidad generalizada tanto para adultos como para me-
nores, con todo lo que ello conlleva.

30 De gran interés resulta conocer el Informe llevado a cabo por la Unién Eu-

ropea en julio del presente afio que bajo el titulo «Ciberbullying among
young people» ofrece una vision y andlisis detallado de todas las cuestiones
de interés en la materia: definiciones, estadisticas, cifras, medidas legislati-
vas adoptadas en el seno de la UE en este sentido y acciones adoptadas, en-
tre otras. Disponible en http://www.europarl.europa.eu/RegData/etudes/
STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf. Visitado el 12 de
octubre de 2016.
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4. NORMATIVA Y DERECHO
APLICABLE FUERA DE LA UNION
EUROPEA: BREVE RESENA

Dada la globalidad de las Tecnologias de la Informacion y las
Comunicaciones, y sin pretender un exhaustivo rigor juridico, en
forma superficial, solamente con el animo de «llamada de atencién»,
queremos hacer una breve resefia a algunos aspectos normativos
que, fuera de nuestras fronteras, regulan, directa o indirectamente,
determinados aspectos relacionados con las TIC y su uso por parte
de los menores.

En Estados Unidos, destacamos la aprobacién, en 1998, de la
Children’s Online Privacy Protection Act (COPPA)3!, convirtiéndose
en una de las primeras normas a nivel internacional centradas en la
proteccion de los menores en lo que respecta al tratamiento de sus
datos de caracter personal’?, en concreto, de los menores de trece
afos. Para ello, incluye una serie de mecanismos para que los padres
puedan controlar la informacién personal que se recaba de sus hijos
asi como una serie de medidas para proteger y dotar de seguridad
juridica la presencia de los menores en Internet.

31 Texto completo disponible en http://www.ecfr.gov/cgi-bin/text- idx?SID=49

39e77c¢77a1a1a08c1cbf905fc4b409&node=16%3A1.0.1.3.36&rgn=div5.
Visitado el 10 de octubre de 2016.

Esta Ley tiene su origen en el «Web of Deception: Threats to Children from
Online Marketing» informe realizado en el afio 1996 por la asociacion
Center for Media Education que tenia por objeto analizar las practicas de
recogida de datos de menores en Internet. Tras conocer los resultados de
este informe, la FTC (Federal Trade Commision) llev6 a cabo una campana
de supervision que puso de relieve la existencia de numerosos defectos en el
tratamiento de datos personales de menores (entre las que se encontraban la
ausencia de politicas de privacidad o la falta de consentimiento parental,
entre otras) y que derivd en una peticion al Congreso para regular esta ma-
teria; peticion que se convertiria en la citada COPPA. Disponible en http://
archivos.juridicas.unam.mx/www/bjv/libros/6/2958/10.pdf. Visitado el 9 de
octubre de 2016.
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Mas alld de lo dispuesto en la COPPA, consideramos de interés
traer a colacion que, en lo que se refiere no al tratamiento de datos de
los menores sino al acceso por los menores a contenido no adecuado
para su edad en Internet, destaca la conocida como CIPA —siglas que
responden al nombre completo de la norma: Children’s Internet Pro-
tection Act, CIPA— que, vio la luz en el aiio 2000 con el objeto de
proteger a los menores respecto a la informacion a la que acceden —o
pueden llegar a acceder— en la Red, resultando de aplicacion esta
normativa tanto a los Centros educativos como a las bibliotecas.

Por otra parte, el Congreso de Taiwan ha aprobado una normati-
va que permitird multar a los padres®® que dejen a sus hijos menores
de dieciocho afios «usar el moévil en exceso». La multa prevista en
caso de incumplir la normativa supera los 1.500 délares.

Paraguay, por su parte, se encuentra en tramites de aprobacion del
Proyecto de Ley «De proteccion de nifios, nifias y adolescentes contra
contenidos nocivos de internet» que, tras ser objeto de algunas modi-
ficaciones por parte del Senado el 5 de mayo del presente afio, atin no
ha sido aprobada pero que, como su propio nombre indica, tiene
como objetivo «establecer una regulacion juridica para la proteccion
de nifios, nifias y adolescentes de aquellos contenidos inapropiados
para ellos, que son difundidos por internet en lugares de acceso
publico» 3.

En Colombia hay que acudir a lo dispuesto por la Ley Estatuaria
1581 de 2012 de Proteccion de Datos Personales® que, en su articulo
séptimo bajo el titulo «Derechos de los nifios, nifias y adolescentes»
reza «Queda proscrito el Tratamiento de datos personales de nifos,
ninas y adolescentes, salvo aquellos datos que sean de naturaleza pu-
blica» y continua afirmando que «Es tarea del Estado y las entidades
educativas de todo tipo proveer informacién y capacitar a los repre-

33 No hace falta irnos tan lejos. Y es que, en Inglaterra e Irlanda los tribunales

de menores pueden imponer sanciones a padres y tutores si se prueba que
una falta deliberada en el cuidado y control del nifio ha contribuido a la
conducta delictiva del menor.

Informacién obtenida de http://www.senado.gov.py/index.php/noticias/
173963-resultados-de-la-sesion-ordinaria-4-2016-05-05-17-24-03.  Visita-
do el 13 de octubre de 2016.

Texto completo disponible en http://www.alcaldiabogota.gov.co/sisjur/nor-
mas/Normal.jsp?i=49981. Visitado el 13 de octubre de 2016.

34

35


http://www.senado.gov.py/index.php/noticias
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981

Menores en Internet y Redes Sociales: Derecho aplicable y deberes de los padres... 35

sentantes legales y tutores sobre los eventuales riesgos a los que se
enfrentan los nifos, nifias y adolescentes respecto del Tratamiento
indebido de sus datos personales, y proveer de conocimiento acerca
del uso responsable y seguro por parte de nifios, nifias y adolescentes
de sus datos personales, su derecho a la privacidad y proteccion de su
informacion personal y la de los demas».

En el Salvador, hay que acudir a la Ley de Proteccion Integral de la
Nifiez y de la Adolescencia que fue promulgada en el afio 2009 y
cuyo articulo 46 reza que «se prohibe, a través de cualquier medio,
divulgar, exponer o utilizar la imagen de nifas, nifios y adolescentes
en contra de su voluntad y sin el conocimiento y aprobacion de sus
madres, padres, representantes o responsables. Asimismo, se prohibe
exponer o divulgar datos, imdgenes o informaciones que lesionen el
honor o la reputacion de las nifas, nifios y adolescentes o que consti-
tuyan injerencias arbitrarias o ilegales en su vida privada o intimidad
personal y familiar».

Dada la importancia vy, por desgracia, presencia cada vez mas ge-
neralizada, hemos considerado oportuno citar algunas normativas
que, especificamente, abordan el tema del ciberbullying. Y es que, son
muchos los paises que, lejos de nuestras fronteras, ya contemplan y
regulan el ciberacoso, destacamos las siguientes:

— En Chile, la Ley General de Ensefianza para reglamentar y pre-
venir la violencia escolar o el bullying, fue modificada en septiembre
de 2011 con el objeto de «promover la buena convivencia escolar y
prevenir toda forma de violencia fisica o psicoldgica, agresiones u
hostigamientos», incluyendo de manera especifica el ciberacoso.

— El estado de Illinois en EEUU? ha aprobado una ley —que
entr6 en vigor el 1 de enero de 2015— que prevé que las escuelas de
dicho estado puedan exigir las contrasenas de las Redes Sociales de
los alumnos que rompan la normativa del establecimiento, o que se
sospeche que cometen ciberbullying.

3% Respecto a la normativa en materia de cyberbullying existente en Estados

Unidos llamamos la atencién sobre un cuadro elaborado por el Cyberbu-
lling Research Centre en el que se pueden consultar en qué Estados de EEUU
existen leyes contra el ciberacoso, entre estos estados se encuentran: Alaska,
Alabama, California, Arizona, Florida o Delaware, entre otros. Disponible
en http://cyberbullying.org/bullying-laws. Visitado el 1 de octubre de 2016.
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— En Puerto Rico se modifico la Ley Orgénica del Departamento
de Educacion de Puerto Rico para incluir penas a los estudiantes que
ciberacosaran a otros compaiieros. Las penas incluyen dias de sus-
pension de asistencia y multa econémica.

— En Republica Dominicana nos encontramos con la Ley 53/007,
de 23 de abril, sobre Crimenes y Delitos de Alta Tecnologia. Pese no
hablar de manera directa sobre el ciberacoso si que, en varios de sus
articulos —baste uno por todos, en concreto, el articulo 22 que reza
«la injuria publica cometida a través de medios electronicos, informa-
ticos, telematicos, de telecomunicaciones o audiovisuales, se sancio-
nara con la pena de tres meses a un afio de prisién y multa de cinco a
quinientas veces el salario minimo»— habla sobre el uso de las TIC
con fines fraudulentos, maliciosos o ilegales.

— En Colombia, tenemos que acudir a lo dispuesto por la Ley
1620, de 15 de marzo de 2013, por la cual se crea el Sistema Nacional
de Convivencia escolar y formacion para el ejercicio de los derechos
humanos, la educacién para la sexualidad y la prevencién y mitiga-
cion de la violencia escolar en la que, en su articulo 8, entre las tareas
asignadas al Comité Nacional de Convivencia Escolar establece la de
«Coordinar la creaciéon de mecanismos de denuncia y seguimiento en
Internet, Redes Sociales y demas tecnologias de informacién a los ca-
sos de ciberbullying».

— En México DF, la Ley para la promocion de la convivencia li-
bre de violencia en el entorno escolar fue aprobada en 2011 y tiene
como objeto luchar contra toda clase de acoso escolar, con indepen-
dencia de que en el acoso se haga uso de las Tecnologias de la Infor-
macioén y las Comunicaciones o no.

— Por su parte, en Argentina, el Instituto Nacional Contra la Dis-
criminacion, la Xenofobia y el Racismo (INADI) ha creado un Obser-
vatorio de Redes Sociales para poder «detectar, denunciar y combatir
el ciberacoso».

No queremos hacer aqui un barrido y andlisis pormenorizado de
todas las normas que versan sobre el uso de las TIC por los menores
en todo el mundo sino simplemente hacer una llamada de atencion
sobre el uso generalizado, sin limitacion geografica, de este tipo de
herramientas y la necesidad de proteger a los menores en todo mo-
mento y lugar.



5. ASPECTOS PENALES

Hemos querido dedicar un apartado especifico a la regulacion de
aspectos penales de conductas en Redes Sociales para dejar a un lado
la falsa concepcion de «Impunidad» de lo que acontece en Internet en
general y en las Redes Sociales en particular. Por ello, traigo a cola-
cién en este punto las cuestiones que, de manera especifica, estdn pre-
vistas en el Cédigo Penal espafiol®” —teniendo como referencia la re-
forma acontecida en marzo del pasado afio 2015—.

En primer lugar, destacamos el caso del conocido como «groo-
ming», esto es, aquella conducta en la que un adulto, normalmente
haciéndose pasar por un nifio, contacta con un menor de edad para
obtener de él favores de caracter sexual y/o pornografico. Desgracia-
damente, en los ultimos afos este tipo de delitos ha proliferado en
nuestro pais y el legislador no ha dudado en incorporarlo al Codigo
Penal de manera que se trata de un delito tipificado, en concreto, en
el articulo 183 bis del Codigo Penal.

Si bien no esta definido como delito de «grooming» lo cierto es
que el articulo 183 bis establece que «El que, con fines sexuales, de-
termine a un menor de dieciséis afos a participar en un comporta-
miento de naturaleza sexual, o le haga presenciar actos de cardcter
sexual, aunque el autor no participe en ellos, sera castigado con una
pena de prision de seis meses a dos afios. Si le hubiera hecho presen-
ciar abusos sexuales, aunque el autor no hubiera participado en ellos,
se impondra una pena de prision de uno a tres anos». Ademads, la re-
forma sefialada del Cédigo Penal, del afio 2015, incorpora un articu-
lo 183 ter, con el siguiente contenido: «1. El que a través de internet,
del teléfono o de cualquier otra tecnologia de la informacién y la co-

37 El Cbdigo Penal espaiiol (en adelante, también, «el Cédigo Penal»), se en-

cuentra recogido en la Ley Organica 10/19985, de 23 de noviembre, del C6-
digo Penal, publicada en el Boletin Oficial del Estado de 24 de noviembre,
modificada por la Ley Organica 1/2015, de 30 de marzo, publicada en el
Boletin Oficial del Estado de 31 de marzo.
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municacion® contacte con un menor de dieciséis anos y proponga
concertar un encuentro con el mismo a fin de cometer cualquiera de
los delitos descritos en los articulos 183 y 189, siempre que tal pro-
puesta se acompaiie de actos materiales encaminados al acercamien-
to, sera castigado con la pena de uno a tres afios de prision o multa de
doce a veinticuatro meses, sin perjuicio de las penas correspondientes
a los delitos en su caso cometidos. Las penas se impondran en su mi-
tad superior cuando el acercamiento se obtenga mediante coaccion,
intimidacion o engafio. 2. El que a través de internet, del teléfono o
de cualquier otra tecnologia de la informaciéon y la comunicacion
contacte con un menor de dieciséis afos y realice actos dirigidos a
embaucarle para que le facilite material pornografico o le muestre
imagenes pornograficas en las que se represente o aparezca un menor,
serd castigado con una pena de prision de seis meses a dos afios».

Otra de las conductas que, desgraciadamente, también estn tenien-
do lugar en y a través de las Redes Sociales es la llamada «sextorsiéon»,
esto es, el uso de imagenes de contenido erético o sexual para chanta-
jear a la persona fotografiada. En este sentido, la ya citada reforma del
Codigo Penal operada por la Ley 1/2015, incluye una referencia a este
tipo de situaciones al afirmar, en el apartado séptimo del articulo 197
que «Serd castigado con una pena de prision de tres meses a un afio o
multa de seis a doce meses el que, sin autorizacion de la persona afecta-
da, difunda, revele o ceda a terceros imagenes o grabaciones audiovi-
suales de aquélla que hubiera obtenido con su anuencia en un domici-
lio 0 en cualquier otro lugar fuera del alcance de la mirada de terceros,
cuando la divulgacion menoscabe gravemente la intimidad personal de
esa persona. La pena se impondrd en su mitad superior cuando los he-
chos hubieran sido cometidos por el conyuge o por persona que esté o
haya estado unida a él por andloga relacion de afectividad, aun sin
convivencia, la victima fuera menor de edad o una persona con disca-
pacidad necesitada de especial proteccion, o los hechos se hubieran
cometido con una finalidad lucrativa».

3% Llamamos la atencién en este punto sobre el caso de Suecia en este sentido

que, tras varios afios de debate, tiene previsto penar «los abusos sexuales
online con hasta diez afios de cdrcel». Asi lo ha puesto de manifiesto el mi-
nistro de justicia que prevé que esta normativa entre en vigor en 2018. Dis-
ponible en http://www.elmundo.es/sociedad/2016/10/05/57£53d0ee2704e7
9678b45b0.html. Visitado el 7 de octubre de 2016.
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Por ultimo, en lo que respecta a la suplantacion de identidad, par-
timos de la base de que en el ordenamiento juridico espafol la su-
plantacion de identidad esta tipificada como delito, si bien no de ma-
nera expresa. En este sentido, traemos a colacion en este punto los
dos articulos del Codigo Penal espafiol que versan sobre suplantacion
de identidad aunque, en mi opinidn, resultan insuficientes para hacer
frente a una actividad, por desgracia tan extendida, como es la propia
suplantacion de identidad en red® por los propios menores que fal-
sean su edad para poder acceder a las Redes Sociales, todo ello su-
mandole la falta de responsabilidad penal de los menores de catorce
afnos segun nuestro ordenamiento juridico. Planteado el problema y
la obsolescencia de nuestra norma que no se adapta a este tipo de
faltas y delitos TIC cometidos por y entre menores, baste traer a cola-
cién lo dispuesto en el articulo 401 del Codigo Penal“.

En todo caso, es necesario partir de la base de que no existe un
delito ni una falta tipificada en el Codigo Penal como «suplantacion
de identidad» sino que hemos de realizar la analogia con el tipo de
«suplantacion del estado civil» previsto en el articulo 401, donde se
dispone que «El que usurpare el estado civil de otro sera castigado

3 Prueba de la importancia y desgraciado aumento en la presencia de conduc-

tas de suplantacion de identidad, es que la propia Fiscalia General del Esta-
do propone tipificar el delito de suplantacién de identidad en Internet. Esta
propuesta la ha plasmado en la Memoria que el Fiscal General present6 a
mediados de septiembre de 2014 en la Apertura del Afio Judicial ante el Rey
Felipe VI. Afirma la Fiscalia la necesidad de tipificar estos comportamientos
dada la potencialidad que ofrece Internet (entre los que cita las Redes Socia-
les de manera expresa) para difundir informacién a una pluralidad de per-
sonas en cualquier lugar del mundo —pudiendo, con ello, lesionar grave-
mente los derechos de los afectados—. En este sentido, propone que el
Codigo Penal castigue con una pena de seis meses a dos afios de prision o
multa de seis a veinticuatro meses «a quien suplante la identidad de una
persona fisica realmente existente utilizando sus datos identificativos a tra-
vés de Internet, medio electrénico o sistema informatico en linea, de tal
modo que genere error sobre la intervencion en esos medios de la persona
suplantada». Disponible en http://noticias.lainformacion.com/policia-y-jus-
ticia/arbitraje/las-claves-del-informe-de-la-fiscalia-general-del-estado-mas-
delitos-economicos-mas-corrupcion-menos-violencia_581K406flosIVPhuP0
Q905/. Visitado el 10 septiembre de 2016.

Articulo que indica que «el que usurpare el estado civil de otro serd castiga-
do con la pena de prision de seis meses a tres afios».
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con la pena de prision de seis meses a tres anos». Puesto que este no
es el objeto del presente trabajo, simplemente destacar que, ademas
de que la norma no pone énfasis ninguno en la necesidad de que esta
usurpacion se lleve a cabo haciendo o no uso de medios electronicos
(0, dicho con otras palabras, de manera offline u online) es necesario
que se den varias notas para poder hablar del tipo previsto en el ar-
ticulo 401 del Cédigo Penal, bastando para ello traer a colacion el
Fundamento de derecho segundo de la Sentencia de la Sala Segunda
del Tribunal Supremo de 15 de junio de 2009 que afirma que «Usur-
par el estado civil de otro lleva siempre consigo el uso del nombre y
apellidos de ese otro, pero evidentemente requiere algo mas, sin que
sea bastante la continuidad o la repeticién en el tiempo de ese uso
indebido para integrar la mencionada usurpacion (...)».

Por tanto, «para usurpar no basta con usar un nombre y apellidos
de otra persona, sino que es necesario hacer algo que solo puede ha-
cer esa persona por las facultades, derechos u obligaciones que a ella
solo corresponden; como puede ser el obrar como si uno fuera otro
para cobrar un dinero que es de este, o actuar en una reclamacién
judicial haciéndose pasar por otra persona, o simular ser la viuda de
alguien para ejercitar un derecho en tal condicién, o por aproximar-
nos al caso presente, hacerse pasar por un determinado periodista
para publicar algun articulo o intervenir en un medio de comunica-
cién». De todo ello, podemos concluir afirmando que resulta muy
dificil que un menor incurra en la comision de un delito de usurpa-
cién por el mero uso del nombre y la fotografia de otro menor en una
red social.

Sin embargo, consideramos particularmente interesante la re-
flexién ofrecida por Hurtado Bueno quien, en un articulo publicado
en el sitio web de INTECO#, afirma que «si bien el crackeo de una
cuenta de Facebook o Twitter, por ejemplo, por si misma no es una
suplantacion de identidad constitutiva del delito de usurpacion del
estado civil, si podria ser constitutiva de un delito de descubrimiento

4 Informacién extraida del articulo «Suplantacién de identidad en Internet:

aspectos penales» escrito por Alonso Hurtado Bueno el 7 de diciembre
de 2011 y disponible en http://www.inteco.es/blogs/post/Seguridad/BlogSe-
guridad/Articulo_y_comentarios/Post_suplantacion. Visitado el 13 de sep-
tiembre de 2016.
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y revelacion de secretos, regulado expresamente en los articulos 197 y
siguientes del Codigo Penal o incluso un delito de dafos en “redes,
soportes o sistemas informaticos” expresamente reconocido en el ar-
ticulo 264.2 del Codigo Penal».

Destacamos, asimismo, el articulo 172 ter del Codigo Penal que
reza asi:

«Serd castigado con la pena de prision de tres meses a dos afios o
multa de seis a veinticuatro meses el que acose a una persona llevan-
do a cabo de forma insistente y reiterada, y sin estar legitimamente
autorizado, alguna de las conductas siguientes y, de este modo, altere
gravemente el desarrollo de su vida cotidiana:

1.* La vigile, la persiga o busque su cercania fisica.

2.* Establezca o intente establecer contacto con ella a través de
cualquier medio de comunicacion, o por medio de terceras personas.

3.* Mediante el uso indebido de sus datos personales, adquiera
productos o mercancias, o contrate servicios, o haga que terceras per-
sonas se pongan en contacto con ella.

4.* Atente contra su libertad o contra su patrimonio, o contra la
libertad o patrimonio de otra persona proxima a ella.»

No se trata de un acoso «tipo», de hecho, precisamente por sus
especiales requisitos, se le conoce por el anglicismo «stalking» *2.

Si bien no se trata de un delito vinculado tnicamente a las Redes
Sociales, ni siquiera a Internet en general, si que hemos considerado
conveniente incluirlo en este punto por cuanto el objeto del delito
—el acoso reiterado— si que puede llevarse a cabo haciendo uso de
las Tecnologias de la Informacién y las Comunicaciones. Y, de hecho,
en muchas ocasiones, la cuasi-omnipresencia de las TIC en la vida de

42 Stalking es una voz anglosajona que significa acecho y que describe un cua-

dro psicolégico conocido como sindrome del acoso apremiante. El afectado,
que puede ser hombre o mujer, persigue de forma obsesiva a la victima: la
espia, la sigue por la calle, la llama por teléfono constantemente, la envia
regalos, la manda cartas y sms, escribe su nombre en lugares publicos y, en
casos extremos, llega a amenazarla y a cometer actos violentos contra ella.
Disponible en http://www.muyinteresante.es/curiosidades/preguntas-res-
puestas/ique-es-el-stalking. Visitado el 11 de octubre de 2016.
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todos los ciudadanos —mayores o menores de edad*— puede con-
vertirse, en este caso, en un arma de doble filo en el que, lejos de su-
poner una ventaja y una mejora en su calidad de vida, se convierta
en una de las principales causas de su tristeza, agobio, angustia o
ansiedad.

Este articulo fue introducido por la reforma del Codigo Penal del
ano 2015 y viene, en nuestra opinion, este articulo a dar cabida a to-
das aquellas actuaciones —molestas y altamente dafiinas— que, sin
duda, causan un menoscabo en la victima —menor o mayor de
edad—, tanto en lo que respecta a su propia libertad como a su digni-
dad y seguridad. Y es que, tal y como establece el propio articulo, las
acciones llevadas a cabo con objeto de acosar incesantemente llevan
aparejada la alteracion grave del desarrollo de su vida cotidiana.

Por dltimo, simplemente tener en cuenta que, puesto que se trata
de una figura «exnova», habra que esperar a ver en qué sentido se
pronuncian nuestros Tribunales para conocer qué ha de entenderse
por lo que, a nuestro juicio, a dia de hoy se antojan como «conceptos
juridicos indeterminados» como: «acoso incesante y reiterado» y «al-
teracion grave de la vida cotidiana».

En conclusién, ha de quedar claro que las acciones delictivas que
se cometen en, a través o haciendo uso de Internet y las Redes Socia-
les no quedan impunes; hay una normativa que hay que cumplir y
unos derechos que hay que respetar y, en caso de no hacerlo, el Codi-
go Penal prevé, en algunos casos de manera especifica y en otros tan-
gencialmente, multas y penas de carcel para aquellos que cometan
alguno de los actos delictivos tipificados.

En nuestra opinion, con la ya tantas veces referida reforma opera-
da en el Codigo Penal en marzo de 2015 se dio un gran paso para
avanzar en la posicion del Derecho respecto al uso de las TIC pero
aun queda camino por recorrer y es necesario dotar de una mayor
seguridad juridica a todos los usuarios de Internet en general y de las
Redes Sociales en particular, ya sean adultos o menores de edad; si

4 Si bien no se trata de una conducta relacionada exclusivamente con meno-

res, el propio articulo 172 ter hace una referencia a la edad de la victima al
afirmar que «Si se trata de una persona especialmente vulnerable por razén
de su edad,enfermedad o situacion, se impondra la pena de prision de seis
meses a dos aflos».
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bien es cierto que, en el caso de los menores de edad, por su situacion
de inmadurez e indefension, la urgencia de proteccion y seguridad
juridica es, si cabe, aun mayor.

5.1. RESPONSABILIDAD PENAL DE LOS MENORES

Hablando de la actuacién de los menores en Internet y de la posi-
bilidad de cometer acciones que vulneren la normativa vigente —in-
dependientemente o no de que hayan sido tipificados como delitos en
el Codigo Penal— es necesario hacer una alusion a la responsabilidad
penal de los menores de edad. Y es que, dependiendo del pais en el
que nos encontremos, el menor autor de un delito, habra de ser con-
siderado o no responsable penal de sus actos.

En el caso de Espafa, hay que atender a lo dispuesto tanto por el
Codigo Penal como por la Ley Organica 5/2000, de 12 de enero, re-
guladora de la responsabilidad penal de los menores* que fija su am-
bito de aplicacién en los «mayores de catorce afios y menores de die-
ciocho por la comision de hechos tipificados como delitos o faltas*
en el Codigo Penal»*.Y es que, el Codigo Penal, en su articulo 19 lo
unico que dispone referente a los menores de edad es que «Los meno-
res de dieciocho afios no serdn responsables criminalmente con arre-
glo a este Codigo. Cuando un menor de dicha edad cometa un hecho
delictivo podra ser responsable con arreglo a lo dispuesto en la ley
que regule la responsabilidad penal del menor».

4 Publicada en el BOE nim. 11, de 13 de enero de 2000.

4 Téngase en cuenta que la reforma de 2015 del Codigo Penal ha suprimido
las faltas y ha incluido los llamados «delitos menores».

Llama la atencién ver cémo, cuando se aprobé el vigente Codigo Penal
—en 1995— no existia una ley sobre responsabilidad penal del menor y el
legislador, mediante la inclusion de la Disposicion Transitoria Duodécima
establecié que: «Hasta la aprobacion de la ley que regule la responsabilidad
penal del menor, en los procedimientos que se sustancien por razén de un
delito o falta presuntamente cometido por un menor de dieciocho afios, el
Juez o Tribunal competente requerird a los equipos técnicos que estan al
servicio de los Jueces de Menores, la elaboracién de un informe sobre la si-
tuacion psicologica, educativa y familiar del menor, asi como sobre su en-
torno social y, en general, sobre cualquier otra circunstancia que pueda ha-
ber influido en el hecho que se le imputa».
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Combinando lo dispuesto en ambas normas, cabe concluir que los
menores de catorce afios no seran responsables penalmente de los
delitos que cometan. Hacemos una llamada de atencién en este senti-
do puesto que, en el caso de los delitos cometidos en y/o a través de
Redes Sociales, no son infrecuentes los casos en los que las acciones
que vulneran las normas sean cometidas por personas menores de
catorce afios*’. Consideramos necesario que se haga un mayor hinca-
pié en la necesidad de formacion de los menores para prevenir y erra-
dicar la comision de estos delitos puesto que, en nuestra opinion, en
muchos casos son cometidos con total ignorancia del autor sobre la
comision de un delito.

No obstante, el que no sean responsables penalmente vy, en el caso
de Espafia, no puedan ir a la cdrcel, no es obice para que la ley de
responsabilidad penal del menor establezca una serie de medidas para
los menores de edad que son autores de conductas delictivas. En todo
caso, ha de quedar claro que el objetivo de esta norma es lograr la
reinsercion del menor en la sociedad vy, por ello, se habla de medidas
y acciones encaminadas a lograr dicho objetivo.

Por ultimo, en lo que respecta a la responsabilidad penal de meno-
res de edad —siempre que sean mayores de catorce afios— haremos
una alusion a las medidas y acciones que se contemplan y regulan en
el articulo 7 de la Ley de responsabilidad penal del menor y entre las
que cabe destacar, las previstas en las letras a) a 1), a saber: Interna-
miento en régimen cerrado; Internamiento en régimen semiabierto;
Internamiento en régimen abierto; Internamiento terapéutico en régi-
men cerrado; Tratamiento ambulatorio; Asistencia a un centro de dia;
Permanencia de fin de semana; Libertad vigilada; La prohibicion de
aproximarse o comunicarse con la victima o con aquellos de sus fa-
miliares u otras personas que determine el Juez; Convivencia con otra
persona, familia o grupo educativo; Prestaciones en beneficio de la
comunidad; Realizacién de tareas socio-educativas; Amonestacion;

47 Conviene tener en cuenta que, segin lo dispuesto por el articulo 3 de la Ley

de responsabilidad penal del menor cuando el autor de los delitos sea menor
de catorce afios «no se le exigira responsabilidad con arreglo a la presente
Ley, sino que se le aplicara lo dispuesto en las normas sobre proteccion de
menores previstas en el Codigo Civil y demas disposiciones vigentes».
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Privacion del permiso de conducir ciclomotores y vehiculos a motor,
o del derecho a obtenerlo y, por dltimo, la inhabilitacién absoluta.

Reza el apartado tercero del citado articulo séptimo que «Para la
eleccion de la medida o medidas adecuadas se debera atender de
modo flexible, no s6lo a la prueba y valoracion juridica de los hechos,
sino especialmente a la edad, las circunstancias familiares y sociales,
la personalidad y el interés del menor, puestos de manifiesto los dos
ultimos en los informes de los equipos técnicos y de las entidades pu-
blicas de proteccion y reforma de menores cuando éstas hubieran te-
nido conocimiento del menor por haber ejecutado una medida caute-
lar o definitiva con anterioridad, conforme a lo dispuesto en el
articulo 27 de la presente Ley». Por ultimo, y como no podia ser de
otra manera, se hace hincapié en el deber del juez de explicar motiva-
damente en la sentencias las razonas «por las que aplica una determi-
nada medida, asi como el plazo de duracion de la misma, a los efectos
de la valoracion del mencionado interés del menor».

Por ultimo, y puesto que el objetivo de este apartado no es hacer
un estudio exhaustivo y detallado sobre la responsabilidad penal del
menor sino hacer una breve alusion en la que queden claras sus impli-
caciones y diferencias segun en el territorio en el que nos encontre-
mos, hacemos un breve recorrido por la regulacion de la edad del
menor para poder ser considerado «responsable penal» de sus accio-
nes, tanto en la Unién Europea como en Estados unidos.

En nuestro pais vecino —Francia— la edad penal para que los
menores sean responsables ha quedado fijada en los trece afios. Aun-
que, lo que mas llama la atencion, es que no existe una normativa
especifica para menores sino que, en el caso de la comisién de un de-
lito, a estos les resultan de aplicacion las mismas penas que si aquél
hubiese sido cometido por un adulto, eso si, con la correspondiente
atenuacion de la pena teniendo en cuenta las especiales caracteristicas
del menor.

Bien distinto es lo que sucede en Holanda donde si el delito es
cometido por un menor de doce afios se desestima automaticamente.
Y es que en los paises bajos se considera un nifio menor de 12 afios
no tiene capacidad para cometer un delito y, en caso de encontrarse
en esta situacion, se produce una derivacion automatica del caso a la
entidad u organismo protector de menores que corresponda, a saber:
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servicios sociales, Consejo para la Proteccion de la Infancia o servi-
cios médicos, por poner tan solo unos ejemplos.

En la otra cara de la moneda, nos encontramos con Suiza donde se
considera penalmente responsable a los menores que hayan cumplido
los siete afios de edad aunque, en nuestra opinién con acierto, esta-
blece un régimen sancionador diferente para nifios con edades com-
prendidas entre los siete y los catorce y otro para los menores que han
cumplido los catorce pero no llegan a alcanzar la mayoria de edad.

Por su parte, Italia y Alemania tienen un régimen parecido entre
ellas y que, a su vez, nos recuerda a lo dispuesto por la normativa es-
panola ya que los catorce afios son la edad clave en cuestion de res-
ponsabilidad penal. En concreto, el codigo penal italiano establece
que los menores de catorce afos son inimputables. Mientras que, en
el caso aleman, se establecen tres categorias de responsabilidad penal
bien diferenciadas en funcién de la edad, a saber: los menores de ca-
torce afios —considerados incapaces de culpa—; los menores de edad
que ya han alcanzado los catorce afios y que, por tanto, comienzan a
ser responsables penales de sus actos, eso si, quedando fijada la dife-
rencia entre los menores cuyas edades oscilan entre los 14 y los 17 y
los considerados como «semi-adultos», o dicho de otra manera, los
que tienen edades que oscilan entre los 18 y los 20 afos.

Por su parte, Suecia considera que un menor es responsable penal
de sus actos cuando ha cumplido los quince afios. Bien distinto es el
caso de Bélgica que, si bien establece que los menores de dieciocho
afos no pueden ser considerados responsables penales de sus actos, si
que prevé —para el caso de comision de delitos por parte de mayores
de doce afios pero que no han alcanzado la mayoria de edad— regi-
menes de internamiento cerrado.

Antes de aludir a lo dispuesto por la normativa estadounidense,
llamamos la atencién sobre lo dispuesto en la normativa inglesa que,
si bien establece el comienzo de la «edad penal», es decir, la edad a la
que se comienza a ser responsable de los hechos cometidos, en los
diez afios, diferencia claramente tres categorias de edad y en funcion
del rango en el que se encuentre su autor, habra que atenerse a unas u
otras medidas. En concreto, la normativa inglesa habla de: menores
con edades comprendidas entre los diez y los catorce afios (nifios);
menores con edades comprendidas entre los quince y los dieciséis (jo-
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venes) y los llamados «semi-adultos» con edades comprendidas entre
los diecisiete y los veinte afios de edad.

Finalizamos este apartado con una breve alusion a la realidad es-
tadounidense en este sentido. Y es que, en el caso del pais norteameri-
cano, la normativa deja a discrecion de cada Estado la fijacién de la
edad del menor para ser considerado responsable penal. El caso de
Estados Unidos es uno de los mas llamativos puesto que la «libre
eleccién» de cada Estado para fijar la edad de responsabilidad penal
de los menores ha derivado en que, en la practica, mds de treinta Esta-
dos*® no hayan establecido una edad minima lo que supone —al me-
nos, en un planteamiento tedrico— que cualquier persona menor de
dieciocho afios —tenga la edad que tenga— autora de un delito pue-
da ser sancionada con penas privativas de libertad, esto es, con penas
de carcel.

Como se desprende de este breve barrido tanto a nivel nacional
como internacional de la regulacion de la responsabilidad penal de
los menores, a dia de hoy es de lo mas variopinta. Y queremos dejar
aqui un interrogante en el aire relacionada con la conveniencia —o
no— de la fijacion «universal» de la edad a partir de la cual los me-
nores han de ser considerados responsables penales de sus hechos al
menos en lo que respecta a sus actuaciones y actitudes relacionadas
con las TIC, dada la globalidad y omnipresencia de las TIC para favo-
recer y garantizar, en la medida de lo posible, la protecciéon del menor
victima de estos delitos, independientemente de la localizacion geo-
grafica en la que se encuentre.

4 Por poner s6lo un ejemplo, el Estado de Carolina del norte si que ha fijado

la edad minima para que los menores de edad puedan ser considerados res-
ponsables penales de sus hechos, fijando esta edad en los siete afios.






6. MENOR, ¢VICTIMA Y/O VERDUGO
CON SU PRESENCIA EN REDES
SOCIALES?

Para responder a la pregunta que da titulo a este apartado, hare-
mos un breve recorrido sobre los diferentes problemas que pueden
derivarse del uso de las Redes Sociales, anticipando ya que el menor,
en funcion del uso que haga de las Redes Sociales, podra erigirse en
verdugo o, por el contrario y en funcién de la actitud de otros, con-
vertirse en victima.

En todo caso, nos referimos a los principales riesgos y problemas a
los que, grosso modo, se exponen® los menores cuando entran a for-
mar parte de Internet en general, mediante una presencia activa, y de
una red social de manera particular —sin el debido conocimiento y/o
control y asesoramiento por parte de sus padres, tutores o profesores—.

Los principales riesgos son:

e Cyberbullying, esto es, ser victimas de acosos y persecucio-
nes’® por parte de otros menores. Esta es la practica mds habi-

4 Tal y como indica Ramos Gil de la Haza «Los menores de edad han pasado

de comunicarse a través del popular Messenger, que ofrece comunicaciones
sincronizadas y privadas entre sus usuarios, a entablar conversaciones asin-
cronas y publicas o semipublicas a través del tablon de Tuenti o de Facebook,
sin darse cuenta de que en ocasiones estan revelando informacién que podria
poner en peligro su integridad fisica o moral». Vid. RAMOS GIL DE LA
HAZA, A.: «Sobre tendencias, marketing y las nuevas tecnologias», 2008.
Disponible en http://www.dosdoce.com/articulo/opinion/285 5/redes-sociales-
hacia-la-perdida-de- privacidad-del-individuo/. Visitado el 12 de septiembre
de 2016.

Llamamos la atencion sobre la conveniencia de incluir en la definicion de
cyberbullying la palabra maltrato por cuanto Molina Bliazquez indica que
«(...) dentro del término maltrato pueden recogerse todos los comporta-
mientos que suponen un ataque directo a la integridad fisica o salud —tanto
fisica como psiquica— vy libertad/indemnidad sexual del menor (...)».Vid.
MOLINA BLAZQUEZ, C.: «Proteccién penal de los menores: los menores
victimas de delito», en Jornadas sobre derecho de los menores (Isabel E.
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tual’!, dentro de los usos maliciosos que se llevan a cabo en la
red de redes entre y por menores, de la que estos son tanto victimas
como verdugos. Y es que, en concreto, se trata de aquella prictica
—punible— que consiste en, haciendo uso de medios electrénicos y
telematicos un abuso de un menor a otro. Es necesario destacar que,
para que podamos hablar de cyberbullying tanto el atacante como el
atacado tienen que tener la misma edad o, al menos, el mismo rango
de edad, de manera que el objetivo consista en un acoso psicoldgico
«entre iguales». Precisamente por la naturaleza de esta practica, el
cyberbullying suele tener lugar en entornos escolares —colegios, insti-
tutos, escuelas de formacion profesional— y deja una huella psicolo-
gica en la victima que, en muchos casos, no acude a pedir ayudar a
sus padres o profesores, por miedo o por vergiienza. En esta situa-
cién, hay un menor que actiia como victima y uno —o varios— me-
nores que actiian como verdugos.

e Grooming: término anglosajon con el que se designa el hecho
de «ser victima de un acoso por parte de un adulto con mediacion de
las TIC». Para hablar de grooming se tienen que dar dos notas carac-
teristicas: a) que el acosador sea una persona adulta y la victima un
menor y b) que el objeto del acoso sea de caracter sexual, ya sea, con-
seguir favores sexuales por parte del menor de manera explicita, ya
sea la obtencion de imdgenes de contenido erdtico del menor que el
acosador subird a paginas de Internet o intercambiard o venderd a
cambio de remuneracion econémica en foros de pornografia infantil

Lazaro Gonzalez, Ignacio V. Mayoral Narros, coordinadores). Ed. Universi-
dad Pontificia Comillas de Madrid, 2003, p. 286.

S1 Por desgracia, esta practica es mucho mas habitual de lo que pudiéramos
pensar en un principio y los expertos apuntan a una tendencia al alza en el
numero de casos de ciberacoso. En este sentido, es necesario que las Autori-
dades se pongan manos a la obra para frenar esta tendencia de uso malin-
tencionado de las TIC para causar un dafio a otros menores. Asi lo avalan
numerosos estudios, baste como ejemplo el realizado por la aseguradora
alemana ARAG en mayo de este afio en el que bajo el titulo «Encuesta sobre
riesgos digitales» situaba a Espaiia, junto a Italia y Polonia, en las peores
posiciones en prevencion del ciberacoso tanto en los colegios como en inter-
net. Disponible en http://www.larazon.es/sociedad/espana-a-la-cola-en-pro-
teccion-contra-el-ciberacoso-a-menores-FC12767310?sky=Sky-Octubre-
2016#Ttt1Fj;SbCFMO09vd. Visitado el 8 de octubre de 2016.
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o de pederastia. Sobra decir que, en este tipo de conductas, el menor
es siempre la victima.

o Sexting: estd compuesta por la unién de dos palabras inglesas
que aluden a sus dos elementos principales: de un lado, «Sex» que
significa sexo vy, de otro, «Texting» gerundio cuya traduccion al espa-
fiol es envio de mensajes de texto via SMS desde teléfonos moviles.
Por tanto, el sexting consiste en el envio, a través del teléfono movil,
de imagenes fotograficas’? y videos de contenido sexual, realizados
generalmente, por el propio usuario. Este es precisamente uno de los
mayores riesgos y es que, en un primer momento, no existe ningun
tipo de coaccion para realizarse la imagen y enviarla sino que se ve
como un «regalo», por ejemplo, del usuario a su pareja, su grupo de
amigos 0 a una persona que quiere conquistar o, simplemente, como
una manera de «ser socialmente aceptados»’’. El problema viene
cuando «lo que comenz6 como un juego» —argumento que arguyen
muchos usuarios cudndo se les pregunta el motivo de intercambio de
mensajes con contenido erdtico— se convierte en una verdadera pesa-
dilla, esto es, cuando, fruto de esa superacion de la barrera del «am-
biente de confianza» del que habldbamos, el contenido del sexting
aparece en los dispositivos moviles de decenas, cientos —o miles y
millones** si se llega a subir a Internet a través de Redes Sociales tan
conocidas como Facebook o YouTube—. En este caso, hay un menor

52 Aunque el sentido original se limitase al envio de textos, con el desarrollo y

la mejora de la tecnologia aplicada a los teléfonos méviles —y con mayor
motivo con la proliferacion de los smartphones— actualmente el contenido
del sexting suele venir protagonizado por imdagenes, videos y todo tipo de
contenido multimedia. Recalcamos aqui también que, quizds la alusion
al SMS en la definicion del sexting, si bien es fiel al significado de «texting»,
al igual que ocurre con la evolucién del texto a la fotografia, la aparicion de
los MMS en primer lugar y de las aplicaciones como Whatsapp o Line, per-
miten el envio y la difusion pricticamente instantdnea de fotografias, videos
etc, que, al tratarse de sexting, tienen contenido sexual o erético.

En este punto traemos a colacion el conocido como sindrome «FOMO» —si-
glas que responden a las palabras «Fear of missing out» o, lo que es lo mismo,
miedo a «quedarse fuera», a que le aislen, a no quedar integrado.

Los motivos por los que esa barrera se ve superada pueden ser de lo mds
diverso: desde un «desliz» por parte del receptor o emisor del mensaje
(pulsar enviar cuando se estd sobre un contacto que no es el deseado) hasta
un envio intencionado por el receptor.
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que es victima y otro menor protagonista que es verdugo y que, en la
mayoria de las ocasiones, al difundir el mensaje hace que otros meno-
res se conviertan, también, en verdugos.

® «Sex-casting»: se trata de una version del «sexting» puesto que
su principal caracteristica y unica diferencia respecto al sexting es el
uso de la webcam para la grabacién de contenidos sexuales —y su
posterior envio y/o acceso, en principio, a alguien de su confianza o
interés—. Sin embargo, al igual que en el sexting, en multitud de oca-
siones, esos contenidos acaban siendo fruto de difusién generalizada
y masiva a través de correo electronico, Redes Sociales o aplicaciones
de mensajeria instantidnea. Como no podia ser de otra manera, y al
igual que ocurria en el caso del sexting, hay un menor que es victima
y otro menor que se alza como «verdugo principal» y que suele con-
tar con la colaboracion de otros menores que actiian como verdugos.

® Sextorsion: al igual que ocurria en el caso anterior, se trata de
una palabra que conjuga las dos que la integran y le dan sentido, a
saber: sex (de sexo) y «extorsion» que, segun la Real Academia Espa-
nola de la Lengua, es la «presion que, mediante amenazas, se ejerce
sobre alguien para obligarle a obrar en determinado sentido». Y es
que se trata de una préctica estrechamente relacionada con el sexting
por cuanto no cabe duda de que las fotografias o videos de contenido
sexual en poder de la persona inadecuada se alza como una herra-
mienta idonea para extorsionar o, dicho de manera coloquial, chan-
tajear a la persona que los protagoniza. En este sentido, la persona
que extorsiona es el verdugo y el menor extorsionado la victima.

® Ver suplantada su identidad. Se trata de una situacion, cada vez
mas comun, entre compaiieros de colegio o instituto. El procedimiento
es sencillo: se abren un perfil en una red social con algunos datos per-
sonales de la victima: nombre, apellidos y fotografia y, tras anadir a
numerosos contactos que, fruto del engafio consideran estar entablan-
do amistad con la victima y no con la persona que hay detrds rellenan
su perfil con informaciones falsas sobre el supuesto titular de la cuenta,
afnadiendo comentarios en los que critican a otros companeros, subien-
do fotografias que dejan en ridiculo y avergiienzan a la victima y demas
acciones encaminadas a crear una mala reputacion online que, en la
mayoria de los casos, suele ser muy dificil de lavar de manera definitiva
debido, una vez mas, a la rapidez con la que se expande y difunde la
informacion en Internet, muchas veces sin comprobar antes la veraci-
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dad de la misma. En este caso, la persona que suplanta la identidad es
el verdugo y la que ve suplantada su identidad es la victima.

e Adiccion a las Redes Sociales, con la consecuente pérdida de
sociabilidad personal y de contacto con familiares y amigos en el dia
a dia. Aunque en un principio pudiera resultar desorbitada la califica-
cion de «adiccion»® a lo que muchos llaman «mero gusto» por las
Redes Sociales, lo cierto es que, en el caso de los menores, se puede
llegar a generar una verdadera adiccion’® a este tipo de plataformas si
no se llevan a cabo las medidas adecuadas por parte de padres y pro-
fesores. Por lo que se refiere a los sintomas®” que pueden denotar una

55 Queremos hacer una breve reflexion en este punto sobre el concepto de

«adiccion» y es que, si bien la Unidad de Conductas Adictivas de Elda
(UCA) la define como «una dependencia psicoldgica respecto a una cosa en
especifico que llega a convertirse en algo “central” para la persona que la
padece y que termina desorganizando su personalidad», la Real Academia
Espaiiola de la Lengua ofrece la siguiente definicion: «habito de quien se
deja dominar por el uso de alguna o algunas drogas téxicas, o por la afi-
cién desmedida a ciertos juegos». Nos ha resultado llamativo el distinto
lugar donde pone el acento una y otra definicién y es que, si bien en la
primera el énfasis estd puesto en la dependencia psicoldgica, en el segundo
caso, la RAE considera que es el sujeto quien «se deja dominar». Conside-
ramos mds conveniente en este contexto la definicion ofrecida por la UCA
puesto que de la ofrecida por la Real Academia Espaiiola de la Lengua ex-
traemos dos consideraciones: de un lado, que es el sujeto quien activamen-
te y de manera consciente y deliberada «se deja dominar» y, de otro, que se
trata de una actitud vinculada a drogas toxicas o a juegos, cuestiones am-
bas que no creemos que quepan en la definicion de red social y, como he-
mos dicho, consideramos que es indudable que se puede hablar de adicciéon
a las Redes Sociales.

Traemos a colacion en este punto la informacién aportada por la Unidad de
Conductas Adictivas de Elda (UCA) que, en 2012, trat6 a dos jovenes cuyo
diagnostico fue «adiccion a las Redes Sociales». Fueron los padres de las jove-
nes quienes acudieron a la UCA puesto que constataron que ambas pasaban
encerradas en sus habitaciones frente al ordenador mas de ocho horas al dia.
Tras analizar el caso, la UCA sometié a las dos jovenes a una terapia psicote-
rapéutica con el final de eliminar la adiccion vy, finalmente, tras cuatro meses
de terapia, las jovenes lograron recuperarse. Disponible en http://www.dia-
rioinformacion.com/elda/2012/07/08/uca-trata-primeros-adolescentes-adic-
tos-redes-sociales/1272674.html. Visitado el 21 de septiembre de 2016.
Informacién basada en el monogréfico disponible en http://www.monogra-
fias.com/trabajos93/adiccion-a-redes-sociales/adiccion-a-redes-sociales.
shtml#ixzz2Kp69Sz1m. Visitado el 10 de octubre de 2016.
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adiccién a las Redes Sociales se encuentran, entre otros: a) conexion
continua a estas plataformas, b) actualizaciéon constante del perfil
mediante la subida de contenidos graficos, textuales o audiovisuales,
¢) sometimiento de sus acciones a la aprobacién por parte del resto
de la comunidad de la red social mediante la generacion de preguntas
en la red social, d) sustitucién de horas de suefio por horas de cone-
xion a la red social, e) verificacion constante, a través del ordenador
o del teléfono movil, de los estados, actualizaciones y contenidos su-
bidos por otros miembros de la red social, f) rechazo a dedicar tiempo
extra en actividades fuera de la red social y g) irritabilidad manifiesta
al ser interrumpido por personas o circunstancias de la vida real
mientras navega por las Redes Sociales.

Por tultimo, simplemente traer a colacién algunos de los efectos
—tanto en el sujeto que sufre la adiccion como en su entorno— que
se generan como consecuencia de la adiccion a las Redes Sociales, a
saber: pérdida y reduccion de las habilidades cognitivas del sujeto,
deterioro de la salud de la persona adicta por la falta de suefio y la
evitacion del contacto personal, entre otros. Aunque pueda resultar
muy dificil identificar en este punto los sujetos que actian como vic-
tima y verdugo, en mi opinidon caben dos posibilidades: de un lado,
que la victima sea el menor adicto y el «verdugo» sea la «sociedad»,
el grupo, las relaciones, el miedo al qué diran etc que le hacen estar en
una busqueda constante por el agrado y el refuerzo de los demds a
través del uso incesante de las herramientas TIC en general y de las
Redes Sociales en particular y, de otro, que victima y verdugo conver-
jan en un dnico sujeto: el menor.

De todo lo anterior, cabe concluir afirmando que, tal y como
anticipabamos al comienzo del apartado, en algunas ocasiones el
menor es verdugo de otros por un uso inadecuado o abusivo de las
Redes Sociales y, en otros, el menor es victima de la actuacion de
otros —menores o0 no— en Redes Sociales.

Sea como fuere, es necesario que el Derecho no permanezca ajeno
a esta realidad y que, en todo caso, las personas, organismos, organi-
zaciones y entidades que estén en contacto directo con los menores
tengan conocimiento de esta realidad y prevean mecanismos de ac-
tuacion para implementarlos en caso de que sea necesario.



7. ¢DEBER DE LEGISLAR? ;CONTROL?
ACTUACION DEL PODER
LEGISLATIVO Y EJECUTIVO

En cuestion de Derecho y «Nuevas» Tecnologias, siempre se ha
dicho y se asume como cierto que el Derecho va por detras de la tec-
nologia, dada la rapidez con la que todo tipo de herramientas relacio-
nadas con las tecnologias de la informacién y las comunicaciones sa-
len a la luz. Y es que, si bien es cierto que, en cierta medida, hay que
asumir esa realidad debida a la diferente velocidad de actuacion y
creacion entre «tecnologia» y «derecho», también es cierto que el De-
recho no puede permanecer ajeno a esta realidad y, mucho menos,
cuando hay menores afectados.

En este sentido, si bien no queremos volver a traer a colacion la
normativa aplicable en lo que se refiere a los derechos de los menores
ya analizada en un apartado especifico del presente trabajo, si que
consideramos necesario traer a colacion, de un lado, la normativa que
aboga por la actuacion tanto del Poder legislativo como del Poder
ejecutivo asi como algunas actividades, acciones, convenios, propues-
tas y documentos que, desde distintos ambitos y organismos, se han
publicado en los tltimos afos para arrojar luz y dotar de una mayor
seguridad juridica al mas que complicado binomio compuesto por
menores y Redes Sociales.

En un primer momento abordaremos las cuestiones normativas
que abogan por una intervencion, en uno u otro sentido, de la Admi-
nistracion —entendiendo Administracién en un sentido amplio—;
para pasar, a continuacion, a enumerar y resefiar brevemente en qué
han consistido diversas iniciativas, acciones y proyectos que, bien a
nivel europeo bien a nivel nacional, se han puesto en marcha de cara
a promover una cultura TIC en los menores y a lograr una mayor y
mejor defensa y proteccion de estos en su inmersion en el mundo de
las Tecnologias de la Informacion y las Comunicaciones.
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Comenzamos aludiendo a lo dispuesto por el Dictamen 2/2009
del Grupo de Trabajo del articulo 29°% en el que muestra su deseo y
animo por defender y proteger los intereses del menor mediante «la
formulacion de acuerdos entre las autoridades responsables de pro-
teccion de datos, los Ministerios de Educacion y otros organismos
competentes, que definan unas condiciones claras y practicas de coo-
peracion mutua en esta materia para difundir la idea de que la protec-
cion de datos es un derecho fundamental».

Por otro lado, en la propia Ley de proteccién juridica del menor,
ya citada, en concreto en el apartado tercero del articulo 5 se afirma
que «Las Administraciones Publicas incentivaran la produccién y di-
fusion de materiales informativos y otros destinados a los menores,
que respeten los criterios enunciados, al mismo tiempo que facilitardn
el acceso de los menores a los servicios de informacién, documenta-
cién, bibliotecas y demds servicios culturales incluyendo una adecua-
da sensibilizacién sobre la oferta legal de ocio y cultura en Internet y
sobre la defensa de los derechos de propiedad intelectual».

Si bien no se trata de una normativa, si que nos parece interesante
traer a colacion que el 24 de abril de 20135, fue aprobado por el Con-
greso de los Diputados el Informe elaborado por la subcomision para
el estudio sobre Redes Sociales>® constituida en la Comisién de Inte-
rior. En el citado Informe se incluyen una serie recomendaciones de
caracter educativo, regulatorio, policial y sectorial, elaboradas a par-
tir de las aportaciones realizadas por 48 expertos en la materia en
diversas intervenciones. El informe resume las aportaciones de los
comparecientes, resaltando la necesidad de coordinacion de todas las
instituciones publicas, tanto de la Administracion General del Estado
como con las comunidades auténomas, la importancia de la colabo-

58 Dictamen 2/2009 sobre la proteccion de los datos personales de los nifios
(Directrices generales y especial referencia a las escuelas), emitido el 11 de
febrero de 2009. Su texto se puede consultar en http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/2009/wp160_es.pdf. El denominado Grupo
de trabajo del articulo 29 fue creado en virtud del articulo 29 de la Directiva
95/46/CE. Se trata de un 6rgano europeo consultivo en materia de protec-
cién de datos y privacidad.

El texto del Informe puede ser consultado en http://www.congreso.es/pu-
blic_oficiales/LL10/CONG/BOCG/D/BOCG-10-D-643.PDF. Visitado el 23
de septiembre de 2016.
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racion, el intercambio de informacion y la rapidez en las respuestas
entre todos los agentes concernidos; y la importancia de la coopera-
cién internacional, tanto en el nivel de decision politica como en el
nivel operacional. Asimismo, propone la adopcion de medidas educa-
tivas, divulgativas y preventivas, junto con las medidas normativas o
policiales; el fomento de la autorregulacion y la especial atencién a la
proteccion de la infancia y la juventud, distinguiendo tramos de edad
y diferentes usos.

En el mismo sentido que la anterior, nos parece interesante resal-
tar, en ambito nacional, la labor desarrollada por la ya extinta Agen-
cia de Proteccion de Datos de la Comunidad de Madrid (APDCM) %
que, ademds de convocar tres jornadas en las que se impartié una
charla sobre «Protecciéon de datos y Redes Sociales» en los 404 cen-
tros educativos publicos de la Comunidad de Madrid con motivo de
la celebraciéon del Dia europeo de la proteccion de datos el 28 de
enero de los afios 2009, 2010 y 2011, public6 una «Declaracion en
defensa de la privacidad de los menores en Internet»®! en la que pro-
ponia seis puntos para proteger la privacidad de los menores en Inter-
net y de los que destacamos dos que, en nuestra opinion, estan tan
estrechamente conectados que podrian haber sido unificados, a saber:
«Que la Administracion educativa debe impulsar y fomentar la for-
macién de los menores, padres, madres y educadores en el uso ade-
cuado de las tecnologias de la informacion» y «Que el uso responsa-
ble de las tecnologias de la informacién depende en gran medida de la

% Aunque el 6rgano fue suprimido con la entrada en vigor el 1 de enero

de 2013 de la Ley 8/2012, de 28 de diciembre, de Medidas Fiscales y Admi-
nistrativas, traemos a colacion esta iniciativa de la APDCM y hacemos hin-
capié en la importante labor formativa, informativa y de difusion que ha
desempefiado este organismo a la hora de defender y garantizar el derecho
fundamental a la proteccion de datos desde su creacion. Articulo 61 de la
Ley 8/2012, de 28 de diciembre, de Medidas Fiscales y Administrativas. Pu-
blicada en el Boletin Oficial de la Comunidad de Madrid nim. 310, el 29 de
diciembre de 2012 y cuya entrada en vigor se produjo el 1 de enero de 2013.
Texto completo de la Declaracion disponible en el sitio web de la Agencia
de Proteccion de Datos de la Comunidad de Madrid y, en concreto, disponi-
ble en http://www.madrid.org/cs/Satellite?c=PAPDGenericoFA&cid=11426
7571004 &language=es& pageid=12472205326& pagename=Portal APDC
M%2FPADP_Generico_ FA%2FAPD_fichaNoticia&vest=124722053263.
Visitado el 24 de septiembre de 2016.
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formacion del usuario, de ahi que la educacion y la concienciacion
sean un elemento esencial para la consecucion de dicho fin». Destaca-
mos estos dos porque, a nuestro modo de ver, cualquier cuestién, ac-
cién, proyecto o medida cuyo objetivo sea garantizar la seguridad de
los menores en Internet en general y en las Redes Sociales en particu-
lar ha de pasar, necesariamente, por una adecuada formacion en la
materia.

Por otro lado, citamos el Reglamento Europeo sobre proteccion
de datos, ya referida, que, en su articulo 57 b), situa, entre las tareas
de las autoridades de control territoriales el «promover la sensibiliza-
cion del publico y su comprension de los riesgos, normas, garantias y
derechos en relacion con el tratamiento» haciendo hincapié en que
«las actividades dirigidas especificamente a los nifios deberan ser ob-
jeto de especial atencién».

También queremos sefalar, en lo que a la labor de la Unién Euro-
pea respecto al uso de Internet y de las Redes Sociales por parte de los
menores se refiere, destacamos una estrategia publicada en mayo
de 2012, a favor del disefio de una red mas adecuada para los meno-
res. En concreto, se trata de la Comunicaciéon de la Comisién al Par-
lamento Europeo, al Consejo, al Comité econdémico y social europeo
y al Comité de las Regiones: Estrategia europea en favor de una Inter-
net mds adecuada para los ninos®.

De la estrategia publicada en 2012, se destacan cuatro lineas de
accion que han de ser protagonizadas por los Estados Miembros de la
Unién asi como por los integrantes de la industria del sector TIC, a
saber:

La primera linea de actuacion ha de ir encaminada a estimular la
produccion de contenidos creativos y educativos en linea para nifios
de manera que redunde en mejores experiencias en linea por parte de
los mds pequeiios. Como segunda cuestion se alza la necesidad de
aumentar la sensibilizacion y la capacitacion de todos los agentes con
presencia en la web 2.0 que pasa por una necesaria alfabetizacion
digital y mediatica, haciéndose hincapié en la ensefianza de la seguri-
dad en linea desde los centros educativos en los que los jovenes sean

62 COM/2012/0196 final. Su texto se puede consultar en http://eur-lex.europa.
eu/legal-content/ES/TXT/?uri=CELEX:52012DC0196.
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los verdaderos protagonistas. En tercer lugar, la Comisiéon pone el
acento en la necesidad de crear un entorno en linea seguro para los
nifios, concretando este objetivo mediante la adopcién de parametros
de confidencialidad ajustados a la edad de los menores asi como au-
mentando el uso del control parental de los contenidos y de los siste-
mas de clasificacion y acceso en funcion de edades y contenidos.
Finalmente, como cuarto aspecto se erige la lucha contra los abusos
sexuales y la explotacion sexual de los nifios. En este punto se hace
necesaria la instalacion de mecanismos que permitan tanto la identifi-
cacion sistemdtica y mas rapida de la pornografia infantil difundida a
través de diversos canales en linea como la denuncia y retirada de los
mismos, al tiempo que se aboga por la cooperacion y accion conjunta
de la Unién Europea con socios internacionales para luchar contra
los abusos sexuales y la explotacion sexual de los nifios.

Por ultimo, a nivel autonémico espafiol, destacamos el De-
creto 25/2007, de 6 de febrero, por el que se establecen medidas para
el fomento, la prevencion de riesgos y la seguridad en el uso de Inter-
net y las tecnologias de la informacién y la comunicacién (TIC) por
parte de las personas menores de edad®, de la Comunidad Auténoma
de Andalucia que prevé en su Capitulo III bajo la rubrica de «medidas
de prevencion y seguridad en el uso de Internet y de las TIC por parte
de personas menores de edad» una serie de medidas destinadas a la
proteccion de los menores en el uso de las TIC, poniendo de manifies-
to en el articulo 16 que «La Consejeria competente en materia de TIC
establecerd un sistema de informacion y orientacion sobre el uso de
Internet y las TIC por personas menores de edad».

De todos ellos se desprende la necesidad de que la Administracion
tome cartas en el asunto y ofrezca a los centros docentes, a padres,
profesores y a los propios menores informacion y herramientas para
tener una presencia segura en Internet y, en caso de sufrir algin pro-
blema, el conocimiento y los mecanismos necesarios para saber cémo
acudir, a quién y qué hacer. Es en este punto donde pasamos a repasar
las medidas, proyectos y acciones mas llamativos, importantes y/o de
mayor calado que, a nivel nacional, han visto la luz en los ultimos
afos.

6 Publicado en el Boletin Oficial de la Junta de Andalucia del 22 de febrero
de 2007.
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El primer proyecto que queremos traer a colacion y que ha nacido
como fruto de la colaboracion de organismos publicos y entidades
privadas de cara a proteger a los menores en las Redes Sociales ha
sido el denominado como «Te veo ¢me ves?». Es necesario destacar
que, si bien cuenta con la colaboracién del Ayuntamiento de Madrid
y de las Fuerzas y Cuerpos de Seguridad del Estado® que apoyan con
su «know-how» sobre el modus operandi de los delincuentes en In-
ternet y los llamados delitos informaticos o delitos cibernéticos, lo
cierto es que se trata de un proyecto de voluntariado corporativo® y

¢4 El 24 de enero de 2012, el que fuera alcalde de Madrid, Alberto Ruiz Ga-
llard6n, anuncid la suscripcién, por parte del Ayuntamiento de Madrid, de
varios convenios en el marco del proyecto «Te veo ¢me ves?» con objeto de
proteger a los menores de los posibles riesgos de un uso inconsciente de In-
ternet y de las Redes Sociales. Asi, el alcalde no dudé en mostrar el més fir-
me compromiso de la ciudad de Madrid en colaborar tanto con las empre-
sas lideres en el dmbito de las nuevas tecnologias como con las Fuerzas y
Cuerpos de Seguridad y la Asociacion Protégeles de manera que se «pro-
mueva la colaboracion entre estas instituciones con el objetivo de informar
a padres y adolescentes para que naveguen de manera segura por Internet y
que padres e hijos utilicen la red de manera conjunta y que la intimidad de
los mds pequefios esté a salvo». Por ultimo, simplemente traer a colacion las
cifras aportadas por el alcalde de la ciudad de Madrid para avalar la necesi-
dad y urgencia en la adopcion de esta medida y es que, tal y como declard
en rueda de prensa: «El 70% de los internautas ya es usuario de alguna red
social. Y también el 70% de los nifios y adolescentes espaifioles de entre 6
y 18 aflos cuentan con algtn perfil en las Redes Sociales e, incluso, la mitad
de ellos con mas de uno. Al mismo tiempo, un 70% reconoce que usa Inter-
net para sus estudios, pero el 40% de ellos también admite que la red afecta
negativamente al tiempo que dedican a la familia». Concluimos mostrando
nuestra maxima conformidad a la conclusién ofrecida por el alcalde «Las
Administraciones y la sociedad civil no podemos permanecer ajenos a este
problema, ya que un estudio reciente revela que el 85% de los menores na-
vega en Internet sin la compaifiia de un mayor, o que el 44% de ellos tiene
conocimiento de algiin caso de ciberacoso entre sus amigos». Disponible en
http://www.madrid.es/portales/munimadrid/es/Inicio/El-Ayuntamiento/Me-
dios-de-Comunicacion/Notas-de-prensa/ %22 Te-veo--me-ves %22 ?vgnextfm
t=default&vgnextoid=aafa409541e2e210VgnVCM2000000c205a0aRCRD
&vgnextchannel=6091317d3d2a7010VgnVCM100000dc0ca8cORCRD.
Visitado el 8 de octubre de 2016.

Se entiende por tal aquel en el que todas las personas que imparten las char-
las son profesionales de las empresas e instituciones colaboradoras y parti-
cipan sin animo de lucro.
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se enmarca dentro de la labor de formacion en cuestion de seguridad
TIC que, desde el afio 2009 estan llevando a cabo la Fundaciéon Vo-
luntarios por Madrid junto a la Fundacion BT mediante conferencias,
charlas y encuentros dirigidos principalmente a adolescentes en ries-
go de exclusion social y a padres de las Escuelas de Padres del Ayun-
tamiento de Madrid. Por lo que se refiere a las caracteristicas bdsicas
del Proyecto®, hay que tener en cuenta que, respecto a la duracion
del mismo, se prevé, como frecuencia media, una periodicidad de dos
charlas mensuales, con un total de treinta charlas anuales impartidas,
en los centros designados por el Ayuntamiento de Madrid, variando
las edades en los menores destinatarios de la sesién de formacion. Y,
en cuanto a contenido y objetivos en funcion de los destinatarios, por
lo que se refiere a los destinatarios que no alcanzan la mayoria de
edad, podriamos resumir el objetivo como la provisién de la informa-
cién necesaria para que puedan comenzar a navegar por la Red y a
hacer uso de las Redes Sociales de manera auténoma, consciente y
responsable. Y, en el caso de las charlas dirigidas a padres y tutores, el
objetivo va mas alld de ofrecer pautas para que ellos naveguen de
manera segura, haciéndose hincapié en la proporcién y comunicacion
de patrones bésicos que han de adoptarse en el hogar para facilitar
una navegacion segura en la Red asi como la propuesta de herramien-
tas —y modelos para su uso— que favorezcan el control de conteni-
dos en la Red, la restriccion del acceso a paginas no adecuadas para el
menor o que protejan al menor frente a posibles ataques fruto de su
navegacion por la web.

Destacamos también el llamado «simulador de privacidad» como
herramienta destinada a los usuarios de Redes Sociales —especial-
mente a los de menor edad y los adolescentes— para que, de manera
practica, puedan comprobar qué supone el hecho de subir una foto-
grafia a una red social y no dar importancia a la configuracion de
privacidad de su perfil en la misma. Se trata de una iniciativa que ha
contado con la participacion de la red social espafiola Tuenti y de la

% Toda la informacion sobre el proyecto y maneras de colaborar disponible en

htttp://www.voluntariospormadrid.org/voluntariadocorporativo_Vo-
luntariado_corporativo_Charlas_internet/seccion=61&idioma=es_
ES&id=201012174390001&activo=6.do. Visitado el 18 de septiem-
bre de 2016.
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iniciativa europea EUKids Online®. La herramienta ha sido lanzada
coincidiendo con la celebracion en toda Europa del Dia europeo de la
privacidad el 28 de enero de 2013 y, en palabras de sus propios crea-
dores, el proyecto «pretende estimular el cuidado de los datos perso-
nales, propios y ajenos, en especial cuando estdn ligados a las foto-
grafias en las Redes Sociales».

Mas recientemente, en octubre de 20135, la Agencia Espanola de Pro-
teccion de Datos y el Ministerio de Educacion, Cultura y Deporte han
firmado un convenio cuyo objeto es «establecer un marco estable de
colaboracién para realizar proyectos y acciones de caracter educativo
en la formacion y sensibilizacion de los menores de edad en materia de
privacidad y proteccion de datos, sobre todo en el ambito de internet» 8.
La firma de este convenio supone la puesta en practica de diversas ac-
ciones encaminadas a la formacién de menores —y de profesores y de-
mas personal que trabaje con ellos— en materia TIC a través de, entre
otras cuestiones, el desarrollo y difusion de materiales de interés en este
sentido asi como de juegos, concursos y dinimicas que hagan mas atrac-
tiva las cuestiones de privacidad y seguridad TIC para los menores®’.

67 EU Kids Online es un grupo de investigacion referente en el estudio de me-

nores de edad y nuevos medios de comunicaciéon. Forma parte de una red
multinacional de investigacion con mas de 70 expertos y expertas que esti-
mulan y coordinan la investigacion sobre las oportunidades, los riesgos y la
seguridad en Internet de los nifios y nifias en Europa. Esta red ha sido finan-
ciada por el Safer Internet Programme de la Comision Europea. Informa-
cién obtenida de http://www.ehu.eus/es/web/eukidsonline/aurkezpena.

Su texto se puede consultar en https://www.agpd.es/portalwebAGPD/LaA-
gencia/gestion_economica/convenios/common/Convenio_Convivencia_
MECD_AEPD_13.10.2015.pdf.

En esta pagina web http://www.tudecideseninternet.es/agpd1/ se puede ac-
ceder a los contenidos que ha creado la AEPD para fomentar el conocimien-
to y concienciaciéon del derecho fundamental a la proteccion de datos por
parte de los menores, especialmente en lo que respecta a su actividad en In-
ternet. Asimismo, conviene destacar en este punto que, en junio de este afio,
la Agencia Espaifiola de Proteccion de Datos y Clan, el canal infantil de
RTVE, colaboraron en «una campaia de educacién digital para difundir un
uso responsable de internet y las Redes Sociales entre los mds jovenes» a tra-
vés de videos protagonizados por los personajes de la serie de ficcion «Big
Band Clan». Disponible en http://www.agpd.es/portalwebAGPD/revista_
prensa/revista_prensa/2016/notas_prensa/news/2016_06_15-ides-idphp.php.
Visitado el § de octubre de 2016.
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Ahondando mas en la labor de la Agencia Espafiola de Proteccion
de Datos —sin duda uno de los organismos que, en los tltimos afios,
mads esta abogando en nuestro pais por fomentar un uso seguro de
las TIC por parte de todos los ciudadanos, haciendo especial hincapié
en el papel de los menores de edad por su mayor vulnerabilidad—
traemos a colacién la reciente aprobacion —en colaboracién con el
Instituto Nacional de Ciberseguridad” (INCIBE)”'— de la «Guia so-
bre Privacidad y Seguridad en Internet». La Guia esta integrada por
dieciocho fichas” de cardcter eminentemente practico en las que se
da respuesta a cuestiones de importancia en materia de seguridad y
proteccion de datos entre las que cabe destacar, entre muchos otros:
la proteccion de redes WiFi, como realizar copias de seguridad, las
distintas opciones de configuracién de privacidad de las Redes Socia-
les o cémo proteger los dispositivos portatiles —smartphones, tablets,
portatiles etc.— en los que, dia a dia, compartimos y guardamos
nuestros datos de caracter personal.

Destacamos, por ultimo, dos entidades que consideramos que son
clave en la defensa y proteccién de los menores en las TIC, a saber: de
un lado, la Brigada de Investigacion Tecnoldgica de la Policia Nacio-
nal” vy, de otro, la seccion de menores de la Oficina de Seguridad del
Internauta del INCIBE.

70 El Instituto Nacional de Ciberseguridad de Espaiia (INCIBE) es una socie-
dad dependiente del Ministerio de Industria, Energia y Turismo a través de
la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la In-
formacion; es la entidad de referencia para el desarrollo de la ciberseguridad
y de la confianza digital de los ciudadanos, la red académica y de investiga-
cién espafiola (RedIRIS) y las empresas, especialmente para sectores estraté-
gicos.

Y habiendo contado con la colaboracién de la Agencia Espafiola de Consu-
mo, Seguridad Alimentaria y Nutricion (AECOSAN) del Ministerio de Sani-
dad, Servicios Sociales e Igualdad, Policia, Guardia Civil y Telefonica.
Ademas de las fichas, tanto en el sitio web de la Agencia Espafiola de Pro-
teccion de Datos como en el de la Oficina de Seguridad del Internauta
de INCIBE se ofrecen algunos videos y contenidos de interés que son refe-
renciados en la citada ficha.

Entre las funciones de la Brigada de Investigacion Tecnoldgica de la Policia
Nacional esta la de velar por la seguridad de los internautas y de los ciuda-
danos en general.
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Por lo que respecta a la primera de ellas, la Brigada de Investiga-
cién Tecnolodgica (BIT) es la Unidad policial destinada a responder a
los retos que plantean las nuevas formas de delincuencia que han
aparecido por el desarrollo y expansion generalizada de las Tecnolo-
gias de la Informacion y las Comunicaciones, a saber: Pornografia
infantil, estafas y fraudes por Internet, fraudes en el uso de las comu-
nicaciones, ataques cibernéticos, pirateria, ciberacoso o grooming,
entre otros.

De otro lado, formando parte de la segunda —INCIBE— se en-
cuentra la denominada Menores OSI que es una iniciativa que se ins-
cribe dentro de la labor desarrollada por la Oficina de Seguridad del
Internauta puesta en marcha por el Instituto Nacional de Cibersegu-
ridad del Ministerio de Industria, Energia y Turismo, cuya principal
mision es «promover el uso seguro y responsable de Internet y las
nuevas tecnologias entre los menores». Dentro de Menores OSI nos
encontramos tres secciones diferenciadas a las que se acudira en fun-
cién de lo que se necesite, a saber: —Hogar Ciberseguro: seccion a la
que podran acudir los padres con escaso o nulo conocimiento de los
principios basicos de una buena educacion TIC; —Escuela Cibersegu-
ra: en esta seccion, tanto los padres como los profesores y los propios
menores podran encontrar recursos educativos de interés relaciona-
dos con el uso seguro y responsable de las TIC; y, por dltimo, en la
seccion de Cibercooperantes podran acceder todos aquellos que, de
manera voluntaria, quieran ayudar impartiendo charlas y talleres so-
bre el buen uso de las TIC.

No hemos querido incluir en este punto las multiples organizacio-
nes privadas —con y sin dnimo de lucro— que ofrecen diversas medi-
das y acciones, bien formativas, bien preventivas, bien de caracter
practico y dindmico, enfocado a mejorar la proteccion de los menores
en Internet en general y en las Redes Sociales en particular sino que,
queremos hacer ver con esta pequefia muestra, que es mucho el cami-
no por hacer y que ni la propia Administracion, ni el legislador, ni los
jueces llegado el caso ni por supuesto los padres, profesores y los
propios menores pueden permanecer ajenos a esta realidad que supo-
ne el cumplimiento de unas normas.



8. CENTROS EDUCATIVOS Y ACTUACION
DE MENORES EN REDES SOCIALES,
:QUE PAPEL DESEMPENAN?

Para responder a esta pregunta debemos partir, una vez mas, de
los derechos de los menores: derecho a la intimidad, derecho a pres-
tar el consentimiento para el tratamiento de datos de caracter perso-
nal, derecho al secreto de las comunicaciones o el derecho a recibir
informacion adecuada, entre otros. Teniendo en cuenta todos estos
derechos, ha de ponerse en la balanza el papel de los Centros educa-
tivos, qué obligaciones tienen, qué responsabilidad y hasta donde
pueden intervenir en caso de que se produzca un conflicto fruto de la
actuacion en Redes Sociales de uno o varios de los menores que es-
tan a su cargo, tomando como base la normativa vigente aplicable en
este sentido.

En primer lugar, acudimos a lo dispuesto por la Ley 26/2015,
de 28 de julio, de modificacion del sistema de proteccion a la infancia
y a la adolescencia’™ que, en su articulo 1.4 afirma que «A través del
sistema educativo se implantara el conocimiento que los menores de-
ben tener de sus derechos y deberes como ciudadanos, incluyendo
entre los mismos aquellos que se generen como consecuencia de la
utilizacion en el entorno docente de las Tecnologias de la Informacion
y Comunicacién». De esta primera normativa, se desprende el deber
de los Centros educativos de formar sobre el uso de las Tecnologias
de la Informacién y las Comunicaciones.

Se expresa en esta misma linea de formacién en TIC la Ley Orga-
nica de Educacion” en varios articulos. Por un lado, el articulo 14.5
afirma que «Corresponde a las Administraciones educativas (...) fo-
mentar una primera aproximacion en las tecnologias de la informa-

7 Ley 26/2015, de 28 de julio, de modificacion del sistema de proteccion a la

infancia y a la adolescencia, publicada en el Boletin Oficial del Estado de 29
de julio de 2015.

Ley Organica 2/2006, de 3 de mayo, de Educacién, publicada en el Boletin
Oficial del Estado de 4 de mayo de 2006.
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cién y la comunicacion (...). Por otro, su articulo 17 incluye, en el
apartado i) como objetivo de la educacion primaria «Iniciarse en la
utilizacién, para el aprendizaje, de las tecnologias de la informacién y
la comunicacion desarrollando un espiritu critico ante los mensajes
que reciben y elaboran».

En esta misma linea se reafirma el articulo 23 al hablar de los ob-
jetivos de la educacion secundaria obligatoria al mencionar como ca-
pacidad a adquirir por parte de los alumnos el «Desarrollar destrezas
basicas en la utilizacion de las fuentes de informacion para, con senti-
do critico, adquirir nuevos conocimientos. Adquirir una preparacion
bésica en el campo de las tecnologias, especialmente las de la infor-
macién y la comunicacién». Por ultimo, el articulo 33 trata de los
objetivos de la etapa de Bachillerato y afirma que estd enfocado a
desarrollar en los alumnos capacidades que les permitan (...) «g) Uti-
lizar con solvencia y responsabilidad las tecnologias de la informa-
cién y la comunicacion».

Mas alla del deber de formacion e informacion en cuestiones TIC a
los menores, acudimos a otras normas para valorar el deber de actua-
cién en caso de conocimiento de un conflicto en Redes Sociales en el
que se haya visto afectado, en condicion de victima o de agresor, uno
o varios de los alumnos de los que es responsable el Centro educativo.

En primer lugar, acudimos a lo dispuesto por el Codigo Civil, en
concreto, en su articulo 1903 que reza asi «Las personas o entidades
que sean titulares de un Centro docente de ensefianza no superior
responderan por los dafos y perjuicios que causen sus alumnos me-
nores de edad durante los periodos de tiempo en que los mismos se
hallen bajo el control o vigilancia del profesorado del Centro, desa-
rrollando actividades escolares o extraescolares y complementarias».
De este extremo se deriva la necesidad de que el Centro adopte medi-
das en caso de que detecte conductas ilicitas en Redes Sociales por
uno o varios de sus alumnos en el tiempo en el que estos se encuen-
tren bajo su control.

Por otra parte, en los Decretos autonémicos de convivencia en
general se establece que el Centro pueda sancionar hechos ocurridos
fuera del centro si tienen su origen en la actividad escolar o afectan a
miembros de la comunidad educativa.

Por dltimo, queremos traer a colacion algunas cuestiones que, en
materia de responsabilidad penal, se han de tener en cuenta a la hora
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del deber de actuar por parte de los Centros educativos, a saber: de
un lado, lo previsto en el articulo 13 de la Ley Organica de Proteccion
Juridica del Menor, ya referida, que afirma que «toda persona o auto-
ridad, y especialmente aquellos que por su funcion detecten una si-
tuacién de riesgo, deben comunicarlo a la autoridad, sin perjuicio de
prestarle el auxilio que soliciten». De otro, el articulo 262 de la Ley
de Enjuiciamiento Criminal reza asi «los que por razén de su cargo
tengan conocimiento de un delito, estdn obligados a denunciarlo in-
mediatamente».

Si bien en ninguna de las normas anteriores se habla especifica-
mente del uso de Internet y Redes Sociales, no cabe duda de que es
plenamente aplicable el deber, como minimo, de notificar el conoci-
miento de una conducta delictiva y, en funcion del caso, adoptar las
medidas que correspondan.

Por tanto, para responder a la cuestion que da titulo a este aparta-
do, los modos en los que, teniendo en cuenta la normativa vigente, el
Centro educativo debe actuar, son:

— Formar en el uso de las Tecnologias de la Informacién y las
Comunicaciones. Si bien no hay un modelo que contenga el conteni-
do y forma idoneo de esta formacion, en mi opinién esta formacion
ha de ser impartida por personas expertas en la materia, adaptando el
lenguaje a la edad de los menores a las que se destine y enfocada a
que sea una formacion en valores, practica, realista con el uso diario
que hacen los jovenes de estas herramientas y orientada no sélo a
prevenir’® los riesgos y amenazas que puede suponer un uso descon-
trolado sino también a formar en el buen uso y maximo aprovecha-
miento de estas herramientas.

— Establecer protocolos de actuaciéon para implementarlos en
caso de una situacién de ciberacoso, suplantacion de identidad, sex-
ting o sexcasting en el que algin alumno del Centro haya sido parti-
cipe. Una vez establecidos esos protocolos, debe el Centro notificar la
existencia de los mismos tanto a los padres como a los alumnos y, por

76 De interés en este sentido, resulta el sitio web http://www.mecd.gob.es/edu-

cacion-mecd/mc/convivencia-escolar/inicio.html del Ministerio de Educa-
cién, cultura y deporte donde se ofrecen recursos de interés en materia de
uso de las TIC por parte de los menores, lucha contra el ciberacoso y otras
amenazas.
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supuesto, a todo el personal del Centro; de manera que todos sepan
cémo actuar y cudl va a ser el protocolo cuya mdxima serd, en todo
momento, proteger al menor y ser eficaces, sinceros y transparentes.

— Llevar a cabo un andlisis detenido de la realidad del dia a dia
de los alumnos de manera que se pueda identificar, cuanto antes, si un
alumno esta siendo victima de algun acto ilicito en Redes Sociales e
implementar las medidas que sean necesarias acorde a la gravedad del
acto, al conocimiento que tenga el Centro y al impacto que haya cau-
sado en el Colegio y en los alumnos, padres y profesores afectados.

Por tanto, el Centro debe ser consciente de que, en pleno siglo XXI,
las Tecnologias de la Informacién y las Comunicaciones son una he-
rramienta mas que presente en el dia a dia de los menores, de los pa-
dres y de los profesores y que la educacion que debe proporcionar el
Centro debe ir «<mds alla» de la explicacion e imparticion de materias
bésicas y tradicionales como pudieran ser Lengua, Matematicas, In-
glés o Historia y, por tanto, debe contar con personal cualificado y, en
caso de ser necesario, proceder a la formacion de su propio personal
en el uso de las TIC por parte de menores.

En este sentido, creemos que independientemente y mas alla del
papel protagonista de las diversas instituciones educativas en la ela-
boracion y difusion de la campafia informativa, una cuestion funda-
mental —y , en cierto modo, previa a la campana de informacion
profunda y detallada— es la implantacion en todos los Centros Edu-
cativos de Educacion Primaria”, Secundaria y Superior de una asig-
natura que, con caracter obligatorio e impartido por un experto en la
materia, forme a los nifios en el uso de Internet en general y de las
redes sociales en particular, haciéndoles conscientes no sélo de los
riesgos y amenazas que puede suponer un uso inconsciente y descon-
trolado de la red de redes para ellos y para su familia y amigos, sino
también abriéndoles la mirada hacia las infinitas posibilidades que les
ofrece Internet y que les puede reportar un beneficio para su vida:

77 Consideramos que seria adecuado incluirlo en el tercer Ciclo de Educaciéon

Primaria que corresponde a 5.° y 6.° con alumnos de edades comprendidas
entre los 10 y 11 aflos y que, si no tienen ya cuenta en una red social, si que
son usuarios de Internet o estdn a punto de serlo. Son los denominados «di-
gital boys».
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desde la busqueda de informacion hasta la descarga de contenidos
pasando por la puesta en contacto con familiares y amigos.

No obstante, y ademds de abogar por la inclusién de una asigna-
tura en esta materia en todos los niveles educativos”, en lo que se
refiere a la participacion de las instituciones educativas en la elabora-
cion y difusion de la campafa informativa sobre las redes sociales
diremos que, en nuestra opinion, la participacion de todos los centros
educativos —publicos y privados— en la misma ha de ser total, tanto
en el proceso de disefio y elaboracién de la campaiia, aportando aqui
sus experiencias y vivencias en torno a problemas reales experimenta-
dos por sus alumnos en las redes sociales, como en la difusién de la
campana, tanto de cara a los alumnos como a los padres, profesores
y demds integrantes del claustro por cuanto resulta imprescindible
que todos acttien en una misma linea y conozcan toda la informacién
necesaria.

78 Quedando incluida aqui la etapa universitaria y es que, con Fernandez de

Bujan, opinamos que «(...) deben las aulas universitarias ser portadoras de
saberes que tiendan a conseguir una formacion plena del alumno universita-
rio(...)». Formacioén plena que, en nuestra opinién, debe incluir una profun-
da formacion técnica, juridica, sociolégica y ética en todo lo que se refiere a
las Tecnologias de la Informacién y las Comunicaciones. Vid. FERNAN-
DEZ DE BUJAN, E.: «La reforma de los estudios de derecho, el nuevo plan
de estudios: su valoracién y andlisis histérico y comparado», Dykinson,
Madrid, 1992, p. 26.






9. PADRES ¢:DONDE ESTA EL LIMITE?
: CORRESPONSABLES, COAUTORES O
MEROS ESPECTADORES?

No cabe duda de que, en la Sociedad de la Informacién y las Co-
municaciones en la que vivimos, el rol de los padres ha, en cierto
modo, cambiado. Y es que, en la sociedad actual es comin que ambos
progenitores trabajen hasta tarde y que, en cierta medida, gran parte
del tiempo de ocio de los menores vaya asociado al uso de una tablet,
un ordenador o un smartphone con distintas aplicaciones, tanto las
Redes Sociales propiamente dichas como aplicaciones de juegos, en-
tretenimiento y ocio en general. Es por ello que en este apartado quie-
ro intentar dar respuesta, con la Ley en la mano, a la pregunta que le
da nombre ¢donde estd el limite de actuacion de los padres respecto
al uso que hacen sus hijos de las Redes Sociales?

Para ello, en primer lugar, traeremos a colacién la normativa que
fija obligaciones a los progenitores y, a continuacion, trataré de con-
cretar en la practica el contenido de dichas obligaciones.

En primer lugar, acudimos a lo dispuesto por el Codigo Civil
que, en su articulo 154, reza: «La patria potestad se ejercerd siem-
pre en beneficio de los hijos, de acuerdo con su personalidad, y con
respeto a su integridad fisica y psicoldgica. Esta potestad compren-
de los siguientes deberes y facultades: 1. Velar por ellos, tenerlos en
su compafia, alimentarlos, educarlos y procurarles una formacion
integral. 2. Representarlos y administrar sus bienes». Pese a que
cuando se promulgé el Codigo Civil, nada hacia prever la apariciéon
de las Redes Sociales, si que considero que, en pleno siglo XXI, al
hablar de «formacion integral» ha de entenderse, también, «forma-

cion TIC».

En segundo lugar, la Ley de Proteccion juridica del menor, citada,
en el apartado quinto de su articulo 4 (Derecho al honor, a la intimi-
dad y a la propia imagen) sefiala que «los padres o tutores y los pode-
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res publicos respetardn estos derechos y los protegeran” frente a po-
sibles ataques de terceros».

De ambas normas se desprende que los padres tienen un deber de
formacién e informacion a sus hijos y, de otro, un deber de actuaciéon
y proteccion en caso de ataques por parte de terceros. Por tanto, po-
driamos hablar de un deber preventivo (formacién) y un deber reacti-
vo (actuacion en caso de ataques por parte de terceros). Ambos debe-
res han de estar en el justo equilibro en la balanza con los derechos de
los menores de protecciéon de datos, intimidad, propia imagen y capa-
cidad de obrar, teniendo en cuenta siempre los limites de edad y crite-
rios de madurez que fija la normativa®.

En este punto traemos a colacion la sentencia de la sala segunda
del Tribunal Supremo?®! en la que, ponderdndose el peso del derecho
del menor —la menor, en este caso— a la intimidad, secreto de las
comunicaciones y propia imagen junto con el deber de custodia y
proteccion de la madre respecto a la hija, la sentencia concluye afir-
mando que, en este caso concreto, habida cuenta de la sospecha cierta
de que la menor podia estar inmersa en una situacion de ciberacoso,
el derecho de la menor cede a favor del deber de la madre. Concretan-
dose esta afirmacion en el derecho de la madre de vulnerar el derecho

7 Y es que, si bien en determinados casos el menor actiia con libertad en el

uso de las Redes Sociales, hay que tener en cuenta, con Alvarez Vélez cémo
aunque «(...) en determinados casos se establezca la titularidad del derecho,
carece de capacidad para su defensa». Ahondando en esta cuestion, resulta
incluso obvio decir que, en caso de ser necesario, han de ser los padres y
tutores quienes adopten las medidas pertinentes de cara a un proceso judi-
cial por violacién de derechos del menor. Vid. ALVAREZ VELEZ, M. I.: «La
proteccion de los derechos del nifio. En el marco de las Naciones Unidas y
en el Derecho Constitucional Espafiol». Facultad de Derecho-ICADE. Uni-
versidad Pontificia Comillas-Madrid. 1994, p. 169.

En este sentido, De Couto Galvez trae a colacion como «(...) el articulo 154
del Cédigo Civil determina el deber de obediencia a sus padres y represen-
tantes, por lo que la autonomia del menor esta limitada al criterio de estos,
que deben actuar siempre para beneficiar al menor (...)». Vid. ALCON
YUSTAS, M. E. y DE COUTO GALVEZ, R. M.: «Lecciones de Derecho
Constitucional y de Derecho Civil (Derecho de la persona)», Parte segunda
Lecciones de Derecho Civil (Derecho de la persona), Dykinson,
Madrid, 1997, p. 167.

Sentencia de la Sala Segunda del Tribunal Supremo nimero 864/2015,
de 10 de diciembre.
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a la intimidad y al secreto de las comunicaciones de su hija menor al
acceder a su cuenta de Facebook para ver y poder aportar en el juicio
los mensajes que el acosador le llevaba mandando durante los lti-
mos meses.

Anade que la accion de la madre fue licita por ser «titular de la
patria potestad concebida no como poder sino como funcién tuiti-
va», es decir, de guarda y amparo, «respecto de la menor». Por ulti-
mo, en lo que respecta a esta sentencia, queremos llamar la atencién
sobre como el Tribunal Supremo enfatiza que no puede el ordena-
miento legal «hacer descansar en los padres unas obligaciones de ve-
lar por sus hijos menores y al mismo tiempo desposeerles de toda ca-
pacidad de controlar en casos como el presente». En todo caso, ha de
tenerse en cuenta que, el modus operandi habitual de los padres de
menores de edad mayores de catorce afos no puede ser acceder indis-
criminadamente y sin motivo alguno a las cuentas y perfiles de sus
hijos en Redes Sociales por cuanto, como venimos analizando, el me-
nor es titular de unos derechos que, salvo excepciones en las que en-
tren en juego otros derechos fundamentales y/o deberes de los padres,
deben ser respetados.

Antes de entrar a abordar la actitud que, a nuestro entender y tras
analizar la normativa aplicable, han de adoptar los padres en relacion
con el uso de las TIC en general y de las Redes Sociales en particular
por parte de sus hijos, queremos hacer hincapié en que cuando habla-
mos de los consejos que han de dar los padres a sus hijos menores nos
estamos refiriendo a los menores que se encuentran en la adolescencia
donde los padres no pueden imponer su criterio sino que han de dar
una cierta libertad e independencia a su hijo. Y decimos esto por
cuanto no es el objetivo del presente apartado el abordar y analizar
las Redes Sociales para los mas pequefios de la casa® o los mecanis-
mos de control parental de contenidos no aptos para la infancia, por
cuanto en estos casos de los mas pequefios de la casa el deber de pro-
teccion de los padres no se enfrenta a la libertad o a los derechos
propios de un nifio mas mayor por la falta de madurez .

En primer lugar, es necesario que los padres asuman como propia

la labor de «formacién en TIC» de sus hijos. Partiendo de esto, el
b

primer consejo a poner en practica es que eviten hacer de sus hijos

82 Baste citar en este sentido las Redes Sociales Fanlala, Club Penguin o Fantage.
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«huérfanos digitales». Con esta expresion nos referimos a aquellos
«nativos digitales» que no cuentan con el apoyo de sus padres®.Y es
que, si bien es cierto que, en muchas ocasiones, los hijos manejan con
mayor soltura que sus progenitores las herramientas tecnologicas,
también lo es que los menores no cuentan con una «cultura digital®*»
suficiente para conocer los riesgos de estas herramientas y es ahi don-
de los padres juegan un papel fundamental para que su hijo no sea un
«huérfano digital» sino un «nativo digital consciente® y formado»,
haciendo hincapié en este sentido en que no se trata solo de ofrecerle
formacion sobre los riesgos, amenazas y peligros que supone el uso de
las TIC sino también de las innumerables ventajas y beneficios que le
puede reportar un uso correcto de estas herramientas, no quedandose
limitado a los usos mas generalizados de busqueda de informacion,
puesta en contacto o juego online con otros usuarios.

En intima conexién con lo anterior, recomendamos que el padre
transmita a sus hijos la importancia del respeto como principio basi-

8 En este mismo sentido se pronuncia la AEPD, en su procedimiento sancio-
nador PS-00468-2009 al afirmar que «Se debe navegar con los menores,
ayudarles a distinguir los riesgos, asegurarse de que los nifios no accedan a
Internet a través de entornos no confiables o de que no intercambien datos
personales ni fotografias con desconocidos».

8 En esta cultura digital que sugerimos que los padres creen en el menor han
de quedar integrados dos conceptos: de un lado, la terminologia basica en
Tecnologias de la Informacién y las Comunicaciones, de manera que el me-
nor se familiarice con términos como antivirus, SPAM, cookies o privaci-
dad. En este sentido, recomendamos que los propios progenitores sean quie-
nes elaboren este «diccionario TIC» adecuado a las edades de sus hijos, sus
conocimientos y aptitudes; y, de otro, las cuestiones de cardcter practico y
de utilidad para el menor cuando navegue por Internet. En este sentido, re-
comendamos que se instruya al menor sobre la importancia de los servicios
antivirus, la necesidad de mantenerlos actualizados asi como la necesidad de
estar al dia tanto sobre las nuevas aplicaciones y funcionalidades que ofre-
cen las Redes Sociales como sobre los riesgos y peligros que entrafan.

8 En este punto, y si bien resulta indudable que la educacién de un hijo no es
baladi, una cuestién que nos parece oportuna traer a colacion a la hora de
los criterios para formar al menor en el uso de las TIC es el de, mas alld de
formarle sobre la forma de usarla y los aspectos mds précticos, hacer hinca-
pié en crear en el menor una capacidad critica suficiente y unos valores
fuertes de cara a que el propio menor sea capaz de someter Internet en gene-
ral y las Redes Sociales en particular a ese filtro de «criticidad».
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co de comportamiento —tanto a uno mismo como a los demas— ya
sea en el ambito offline como en el online, pudiéndose seguir en este
punto la maxima de «Tratar a los demds como te gustaria que te tra-
taran a ti» v, trasladado al mundo digital y para ofrecer un punto de
vista eminentemente practico, que los padres inviertan todo el tiempo
que sea necesario en poner ejemplos reales a los hijos de, por ejemplo,
fotografias u otro contenido audiovisual que no deberia ser compar-
tido en Redes Sociales porque falta al respeto —bien al propio, bien
al ajeno—, haciendo hincapié en este ultimo punto en que no importa
si «los ajenos» son amigos, enemigos o desconocidos.

En la misma linea de convertirse en un ejemplo para sus hijos se-
guimos al instar a los padres a registrarse en la misma red social que
su hijo de manera que conozcan de primera mano las funcionalidades
de la red y el potencial de la plataforma asi como las opciones de
configuraciéon de privacidad de cara a poder explicarle al menor
como ha de actuar para limitar el acceso a sus contactos a los conte-
nidos subidos a la web®. Y, lo que es mas, planteamos la convenien-
cia de que los padres hagan uso de las Redes Sociales no unicamente
como «mecanismo de control» sino como herramienta —tanto para
su tiempo de ocio como para cuestiones laborales— y lo muestren asi
a sus hijos, erigiéndose como «usuario modelo» ya que, entre otras
cuestiones, respeta las normas de la red social, sube contenido unica-
mente sobre el que tiene derecho o para el que ha solicitado el con-
sentimiento de terceros, hace uso de los controles de privacidad de la
red social y lo utiliza como complemento de las relaciones personales.

Y, por altimo, queremos hacer hincapié en una actitud que, a nues-
tro entender, han de tener los progenitores respecto al uso que hacen

Y precisamente sobre la importancia del contenido subido a la web trata el
llamado «TMI», siglas que responden a la expresion en inglés «too much
information». Y es que, tal y como se alude en la Guia elaborada por la
empresa de seguridad informatica McAfee es importante que los padres ha-
gan caer en la cuenta a los hijos de la importancia de no proporcionar mas
datos de los estrictamente necesarios 0, mejor dicho, de ser conscientes de
que proporcionar datos —informacion personal, videos, fotografias etc.—
sobre uno mismo puede repercutir negativamente en su futuro, tanto labo-
ral como personal. Vid. «Guia para padres sobre sitios Web de Redes Socia-
les Cinco lecciones para mantener la seguridad de sus hijos cuando socializan
en Internet», p. 68.
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sus hijos de Internet en general y de las Redes Sociales en particular y
no nos estamos refiriendo a otra que la proactividad®. Y es que, re-
sulta fundamental que los padres adopten medidas encaminadas a la
formacién del menor en TIC y a la prevencién de que puedan ser
victimas de ciberataques o de otros inconvenientes del uso de las Re-
des Sociales ya abordados en el presente trabajo®s.

En este sentido, y como medida basica, consideramos necesario que
los padres se creen un perfil en las Redes Sociales en las que esté pre-
sente su hijo y, en segundo lugar, que hagan uso de sus conocimientos
en Tecnologias de la Informacion y las Comunicaciones para llevar a
cabo un seguimiento, entre otras cuestiones y por poner algunos ejem-
plos concretos, de las paginas y sitios web de Internet donde aparece el
nombre de su hijo o la localizacién de fotografias del menor en sitios
inapropiados para, desde el conocimiento, adoptar las medidas perti-
nentes y, en todo caso, hacer consciente al menor del efecto divulgador
de la Red en cuanto a los contenidos que se suben en ella.

Un buen ejemplo de la proactividad de los padres respecto a las
experiencias de sus hijos en Internet ha sido la iniciativa llevada a

87 Ha de tenerse presente que, para poder informar al menor de todo ello, los

padres deben ser los primeros en haberse formado e informado al respecto
de todos los riesgos —no limitdndose a la instalacién de un antivirus y a la
configuracion del perfil en la red social como «privado»— como, por ejem-
plo, el «Morphing». Este anglicismo alude a la técnica desarrollada por
algunos individuos que, tras descargar una fotografia de la Red, haciendo
uso de software de edicién y tratamiento de imdgenes, realizan un montaje
con otra fotografia pornografica, obteniendo asi una nueva fotografia en la
que aparece un adulto o un nifio protagonizando una imagen de alto con-
tenido sexual.

Por citar tan s6lo algunos, para prevenir el sexting, resulta necesaria una
educacién conjunta en materia de afectividad, sexualidad y viralidad y des-
control de las TIC en general, y de Internet en particular, puesto que es un
desorden y un cierto desconocimiento por parte de los usuarios de estas
cuatro cuestiones lo que genera situaciones de sexting.

88

Para prevenir la suplantacion de identidad, resulta fundamental la labor de
los padres, tutores y profesores que han de concienciar a los menores de la
importancia de gestionar correctamente la identidad en Internet, de practi-
car el «egosurfing» (buscarse a si mismo en la Red) y de que, entre otras
cuestiones, suplantar la identidad de otra persona en la Red, en el ordena-
miento juridico espafiol, estd tipificado como delito.



Menores en Internet y Redes Sociales: Derecho aplicable y deberes de los padres... 77

cabo por Santiago Depares —el padre de un menor afectado por ru-
mores falsos vertidos a través de la aplicacion «Gossip»— que ha
decidido crear la plataforma «Afectadosgossip.es» que, durante su
primera semana de vida, super6 las 250 personas inscritas. Mas alla
del nimero de miembros adheridos —entre los que se encuentran
tanto menores afectados o potencialmente victimas de esta aplicacion
que permite la inclusién de comentarios anénimos sobre lo que ocu-
rre en los colegios, institutos y universidades como padres con hijos
expuestos a esta realidad— lo que llama la atencién de esta iniciativa
es la vocacion con la que surge que no es ni mds ni menos que la de
«intentar unir fuerzas para desactivar la aplicacion, defendiendo a los
menores afectados, dando cobertura legal a los padres y haciendo
llegar a los creadores de las aplicaciones la necesidad de poner herra-
mientas para evitar el acoso y el anonimato».

Una vez explicado el deber de formacion —deber que, en nuestra
humilde opinion, es el mas importante y el que, seguramente, lleve
mas esfuerzo hacer y por lo que he destinado mas espacio a su desa-
rrollo—, abordo el segundo deber —el que hemos denominado «re-
activo»— de manera mucho mas breve, haciendo hincapié en que el
buen desempefio de este deber también pasa por la exigencia de una
previa formacion de los padres sobre los mecanismos de denuncia®
de las Redes Sociales asi como sobre la existencia de organizaciones
—publicas, privadas y sin dnimo de lucro— que ofrecen ayuda a los
menores que han sido victimas de alguno de las conductas ilicitas que
hemos nombrado en el presente trabajo.

De gran interés es este articulo elaborado por la OSI de INCIBE en el que se
muestran las distintas opciones de denuncia de las principales redes sociales
asi como otras cuestiones de interés en este sentido. Disponible en https://
www.osi.es/es/redes-sociales. Visitado el 15 de octubre de 2016.


https://www.osi.es/es/redes-sociales
https://www.osi.es/es/redes-sociales




10. POKEMON GO, ¢JUEGO, RIESGO
O FALTA DE INFORMACION?

En el presente trabajo de investigacion en el que hemos querido
abordar la presencia de los menores en Internet en general y en Re-
des Sociales en particular, por el impacto que supone, no podiamos
dejar de analizar —pese a que, en los ultimo meses, hemos podido
comprobar que no se trata de una cuestion exclusiva de menores—
el éxito del fendémeno «Pokémon Go» entre los mas pequefios de la
casa y, en la medida de lo posible, analizar y responder a la pregunta
que da titulo al apartado ¢se trata de un simple juego, es un riesgo en
si mismo o nos falta informacién?. Y es que, tal y como veremos a lo
largo del presente apartado, no se trata de una aplicaciéon mas a la
que «regalamos» nuestros datos de cardcter personal a cambio de un
rato de diversion sino que las implicaciones juridicas que tiene —o
puede tener— son mayores.

Comenzamos acudiendo al origen: 7 de julio de 2016, lanzamien-
to de Pokémon Go en Estados Unidos, el éxito no se hace esperar y se
cuentan por miles los ciudadanos que salen a la calle guiados por la
aplicacion en cuestion. Tan solo ocho dias después se produce el lan-
zamiento oficial en nuestro pais y fue, sin duda, un éxito total —al
menos, si basamos el éxito en el numero de usuarios. Y es que, en
nuestra opinion cabe afirmar que el verano de 2016 no va a ser recor-
dado por la cancién del verano, por el calor o por el destino turistico
mas elegido por los espafoles. En esta ocasiéon y dada la «cuasi-omni-
presencia» de esta aplicacion, el verano de 2016°° va a ser recordado,
a nivel mundial, por unos pequefos seres virtuales conocidos como
«Pokémon», para los expertos —nifios y no tan nifos— conocidos
por sus nombres propios: Charmander, Squirtle o Pidgey, por citar
s6lo algunos. Y es que raro es el sitio en el que no hubiese una llama-

% Baste como muestra del éxito alcanzado por la citada aplicacion, ademas de

la cifras ofrecidas en el presente articulo, la reciente inclusiéon de «Cazar
Pokémon», por parte de Google Maps. Disponible en http://as.com/be-
tech/2016/09/05/portada/1473080557_539161.html?id_externo_
rsoc=CM_ES_FB_Mo_1 7_30. Visitado el 13 de septiembre de 2016.


http://as.com/betech/2016/09/05/portada/1473080557_539161.html?id_externo_rsoc=CM_ES_FB_Mo_1
http://as.com/betech/2016/09/05/portada/1473080557_539161.html?id_externo_rsoc=CM_ES_FB_Mo_1
http://as.com/betech/2016/09/05/portada/1473080557_539161.html?id_externo_rsoc=CM_ES_FB_Mo_1
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da de atencion sobre una «Pokeparada» o en el que no se vieran nu-
merosas personas pegados a un smartphone... pero de una manera
particular®!,

Y es que, antes de la aparicion de «Pokémon Go», eran varios los
millones de usuarios —menores y mayores de edad— que utilizaban el
smartphone como una consola en la que descargarse todo tipo de jue-
gos?2, Todos estos juegos estan en constante evolucion y raro es el dia
que no aparece un juego nuevo en la tienda de Apple o de Android,
tanto de cardcter gratuito®®como a cambio de una pequefia contra-
prestacion econoémica. Tomando esta base como cierta, pudiera pare-
cer que, a priori, Pokémon Go no se trata de nada novedoso ni espe-
cialmente relevante. Sin embargo, y tal y como veremos a lo largo del

%1 No cabe duda de que la «<nomofobia», esto es, el miedo a salir de casa sin el

teléfono movil es una de las enfermedades mads comunes de nuestro tiempo,
pero en esta ocasion creemos que se puede afirmar que ha ido un paso mds
alla porque el teléfono movil ha pasado de ser la herramienta con la que nos
comunicamos —tanto por via telef6nica en sentido estricto como por men-
sajeria instantdnea, SMS o email—, buscamos informacion, nos relaciona-
mos, nos orientamos y jugamos para convertirse en algo que va més alla de
un juego.

De hecho, a los usuarios que, lejos de ser meros jugadores eventuales en sus
ratos libres, se convierten en completos adictos a los videojuegos se les co-
noce como «gameholics». Algunos datos que muestran el nivel de adiccion
en nuestro pais son: 1 de cada 10 gamers ha admitido estar delante de la
pantalla entre 12 y 24 horas sin parar de jugar y el 6% ha afirmado haberse
mantenido pegados a las pantallas jugando durante mas de 24 horas. Infor-
macién disponible en http://www.centroadiccionesbarcelona.com/sabes-
quienes-son-los-gameholics-te-descubrimos-como-funciona-su-cerebro/. Vi-
sitado el 7 de octubre de 2016.

La realidad es que el «pago» de esas aplicaciones se hace a través de los
datos de caricter personal del usuario que se lo descarga. En este sentido,
resulta de gran interés un estudio elaborado para la Asociacion Mexicana
de Internet A.C. (AMIPCI), y la Secretaria de Economia (Estudio completo
disponible en http://aimsi.org/wp-content/uploads/2016/06/valor_eco_Da-
tospersonales_FINAL.pdf. Visitado el 6 de octubre de 2016) recientemente
publicado sobre el valor econémico de los datos de caricter personal asi
como la «calculadora» que lanzé el Financial Times para que los usuarios
conociéramos cudnto valian nuestros datos en términos monetarios. La cal-
culadora se puede consultar en el siguiente enlace: http://www.ft.com/cms/
$s/2/927ca86e-d29b-11e¢2-88ed-00144fecab7de.html?ft_
site=falcon#axzz4MCrxHQOO. Visitado el 6 de octubre de 2016.
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presente apartado: si lo es y, al menos, hay que conocerlo y ser cons-
ciente de lo que supone la descarga de esta aplicacion en nuestros dis-
positivos méviles o en el de nuestros hijos, amigos, sobrinos o nietos.

En un primer momento, debemos conocer en qué consiste Poké-
mon Go asi como su funcionamiento y caracteristicas principales
para saber como actuar. Remontandonos al origen de la aplicacion,
Pokémon Go ha sido desarrollada por la empresa Niantic’ y esta
disponible de manera gratuita (aunque, evidentemente, ofrece algu-
nos servicios y funcionalidades adicionales a cambio de una contra-
prestacion econdémica) tanto para dispositivos moviles IOS como An-
droid, permitiendo al usuario acceder un juego de realidad aumentada
cuyos principales protagonistas son los llamados «Pokémon».

Lo primero que ha de quedar claro es qué es un «Pokémon» pues-
to que, especialmente para los nacidos en los afios ochenta, podemos
pensar en que se trata de una serie de dibujos o de una coleccién de
cromos de cuando éramos pequeiios. Si ese pensamiento viene a nues-
tra mente, no andamos muy desencaminados puesto que la primera
vez que estos personajes’ aparecieron en nuestras vidas fue en los
afios noventa gracias a la —por aquél entonces tan de moda— «Game
Boy». Afios después, esas figuras se convirtieron en una serie de tele-
vision, en juegos de mesa, peluches y hasta en una coleccion de cro-
mos, dado el fervor que causaba entre los mds pequetios de la casa.

Pero, como es de suponer, no nos estamos refiriendo en este punto
a aquella serie de dibujos animados sino de la «reconversién» de esos
pequerios seres en un juego de realidad aumentada en el que se podria
decir que «Invaden fisicamente» el dispositivo mévil de la persona
que se lo descarga, o mejor dicho, aparece en determinados lugares
cercanos a la persona que lo utiliza, siempre y cuando sean visibles
por la camara del smartphone.

Como todas las aplicaciones, el juego tiene unas normas y unos
objetivos que cumplir —dotando al jugador de algunas herramientas
para mejorar su nivel de juego y aumentar sus funcionalidades—. En
este sentido, el juego consiste en lo siguiente: el jugador se descarga la

% Y, en concreto, a través de John Hanke, nacido en Texas en 1967 y conside-

rado la «mente pensante» principal de esta aplicacion.
El término Pokémon viene de la contraccion de la palabra japonesa «Poketto
Monsuta», que significa monstruo de bolsillo.
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aplicacion y se registra con una cuenta de Google, debiendo permitir
el uso de la geolocalizacion, el acceso a la camara y el uso de datos
moviles —en caso de que se encuentre en un lugar en el que no haya
wifi— para poder comenzar la «partida».

Ponemos partida entre comillas porque no se trata de una partida
con un comienzo y un final sino que, al tratarse de un juego de reali-
dad aumentada en el que el jugador podrd capturar «Pokémon» en
cualquier lugar®® y momento en el que se encuentre —siempre que la
empresa desarrolladora de la aplicacién haya considerado dicho lu-
gar como adecuado”’para situar un «Pokémon»’*—. En ese momen-
to, el jugador debera activar la cimara de su smartphone y, haciendo
uso de las pokebolas®, atrapar a la criatura en cuestion —criatura
que, en todo momento, se verd superpuesta'®a la realidad que rodea

%  Es esta una de las principales novedades y aparentes «causas del enorme

éxito y furor» que ha causado el juego. Y es que los Pokémon han saltado
de la pantalla del ordenador o la videoconsola al sofé del vecino o al restau-
rante en el que estamos celebrando una comida familiar, o dicho con otras
palabras, Pokémon y yo compartimos espacio: el mundo real.

Dadas las quejas de algunos usuarios acerca de la necesidad de estar conec-
tado en todo momento al juego —con el consecuente gasto de bateria y da-
tos moviles— para conocer la existencia de un Pokémon, la compaiiia no ha
dudado en lanzar una nueva herramienta al efecto: «Pokémon Go Plus»
que, segun lo dispuesto por la propia pagina web de la aplicacion, sera lan-
zado el 16 de septiembre vy, gracias al bluetooth, «cuando pases por una
Poképarada, el dispositivo Pokémon GO Plus se encendera y vibrara para
alertarte de la ubicacién». Disponible en http://www.Pokémongo.com/es-es/
news/Pokémon-go-plus-estara-disponible-el-16-de-septiembre/. Visitado el 14
de septiembre de 2016.

Conviene hacer hincapié en este punto por cuanto no es el jugador el que
decide sino la empresa desarrolladora la que actia de «gufa» para llevar al
jugador hasta los lugares donde ha situado una criatura virtual.

La pokebola es un elemento que el entrenador pokémon utiliza para captu-
rar pokémon. Es necesario lanzar y «acertar» en el Pokémon para que éste
sea capturado. Informacién obtenida de un glosario de términos de «Poké-
mon Go» disponible en https://www.cnet.com/es/noticias/pokebolas-pokes-
tops-y-huevos-un-glosario-completo-de-Pokémon-go/. Visitado el 5§ de octu-
bre de 2016.

Y es esta «superposicion» uno de los mayores atractivos de la aplicacion
por cuanto el usuario siente que comparte tiempo y espacio con la criatura
virtual que, gracias a la realidad aumentada, se hace, en cierta manera,
«real», incorporandose al contexto del jugador.
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al usuario— ya sea su casa, su lugar de vacaciones, su coche, un res-
taurante o un parque.

En un segundo momento, y una vez el usuario haya capturado a
las criaturas, puede hacer uso de otras funcionalidades del juego
como son las llamadas «pokeparadas» o los gimnasios donde, respec-
tivamente, puede mejorar las capacidades de sus Pokémons y enfren-
tarse a los Pokémons de otros usuarios.

Centrados ya los aspectos practicos del modus operandi del juego,
entramos ya de lleno tanto en las implicaciones juridicas del mismo,
analizando la normativa aplicable, las condiciones de uso de la apli-
cacion y los riesgos a los que nos exponemos al convertirnos en juga-
dores. Todo este estudio no obsta para que también hagamos un re-
paso y analicemos las ventajas de esta aplicacion que ha causado
verdadero furor tanto en nuestro pais como a nivel mundial.

Por lo que se refiere a los aspectos juridicos de Pokémon Go, que-
remos comenzar partiendo de la base de que, a dia de hoy'’'no existe
ninguna normativa cuyo ambito de aplicacién sea «Pokémon Go», ni
siquiera, que aborde de manera directa los juegos de realidad aumen-
tada y sus implicaciones en materia de privacidad, entre otras cosas,
para el usuario. No obstante, eso no quiere decir que Pokémon Go
sea un «territorio sin Ley», de hecho, ha de someterse a la normativa
vigente y en sus condiciones de uso y su politica de privacidad'%? asi
lo pone de manifiesto pero, seguramente no nos equivoquemos al

101 Aunque, dado el enorme impacto de la aplicacién y los numerosos proble-

mas que han surgido relacionados con la propiedad privada y la situacion
«indiscriminada» de las pokeparadas, traemos a colacion a Kelly Cassidy,
legisladora en el estado de Illinois (Estados Unidos), que a principios del
pasado mes de agosto lanz6 una propuesta de ley —que, bajo el nombre de
Ley Pidgey— supondria la obligacion de eliminar todas las pokeparadas si-
tuadas en negocios privados o en lugares protegidos. Disponible en http://
www.antena3.com/defconplay/noticias/legisladora-illinois-propone-ley-pid-
gey-acabar-Pokémon_2016082600769.html. Visitado el 9 de septiembre
de 2016.

Queremos destacar en este aspecto el hecho de que La Federacion Alemana
de Asociaciones de Consumidores de Usuarios (VZBV) ha advertido de la
existencia de hasta 15 cldusulas abusivas en las condiciones de uso y la po-
litica de privacidad de la aplicaciéon «Pokémon Go». El articulo en aleman
estd disponible aqui: http://www.vzbv.de/pressemitteilung/vzbv-mahnt-ent-
wickler-von-Pokémon-go-ab.
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afirmar que un altisimo porcentaje de los usuarios que se han descar-
gado la aplicacién ha obviado la lectura de estos términos!'®,

Pues bien, en un primer momento, haremos alusion a los aspectos
que, a nuestro juicio, resultan ser mds relevantes en este sentido. En
primer lugar, la politica privacidad de Pokémon Go informa sobre los
datos recabados'® de la cuenta de Google y/o de Facebook del usua-
rio que se da de alta indicando que se trata de los datos «a la que nos
permita acceder la configuracion de privacidad de su cuenta de Goo-
gle o Facebook», o dicho con otras palabras, si el usuario no ha con-
figurado de manera restringida las opciones de privacidad en sus
cuentas de Google y Facebook, al descargarse la aplicacion les estara
otorgando —seguramente de manera inconsciente e ignorante— ac-
ceso a toda la informacion que comparte en dichos sitios (gustos, afi-
ciones, lugares visitados, fotografias y un largo etcétera.)

Ahondando en la politica de privacidad, cabe destacar que se pro-
hibe el uso de Pokémon Go a los menores de trece afios, debiendo de
ser sus padres quienes se registren. Conviene recordar, en este punto,
que la normativa espanola sitia la edad para que los menores puedan
prestar el consentimiento para el tratamiento de sus datos de caracter
personal en los catorce afios!%.

103 TLlamamos la atencién en este punto sobre el hecho de que la Federacion

Alemana de Asociaciones de Consumidores de Usuarios (VZBV) ha adverti-
do de la existencia de hasta 15 cldusulas abusivas en las condiciones de uso
y la politica de privacidad de la aplicacion «Pokémon Go». El articulo en
alemdn estd disponible aqui: http://www.vzbv.de/pressemitteilung/vzbv-ma-
hnt-entwickler-von-Pokémon-go-ab.

De la politica de privacidad se deriva que estos datos son: el nombre de
usuario o nombre real, los mensajes enviados a otros usuarios, el pais, la
ubicacién del usuario, la localizacion de los Pokémon que pretender captu-
rar —GPS, triangulacién WIFI o torres de telefonia, entre otros—, idioma
elegido por el usuario, datos obtenidos via cookies y balizas (entre otros, el
trafico web y uso agregado), la direccion IP, el agente de usuario, el navega-
dor y sistema operativo usados, pigina web de origen, términos de busque-
da, tiempo dedicado, enlaces clicados, etc.

Asi lo establece el apartado primero del articulo 13 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desa-
rrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos
de cardcter personal al afirmar que «Podra procederse al tratamiento de los
datos de los mayores de catorce afios con su consentimiento, salvo en aquellos
casos en los que la Ley exija para su prestacion la asistencia de los titulares de
la patria potestad o tutela». BOE nim. 17, de 19 de enero de 2008.
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Por otra parte, se informa de la cesion de los datos de caracter per-
sonal a los que la aplicacion tiene acceso a terceros con el objetivo de
prestar un mejor servicio y hacer un seguimiento del uso de la aplica-
cién asi como con fines de seguridad. Por tltimo, en lo que a cuestion
de proteccion de datos se refiere, planteamos aqui la posibilidad de
que, con el uso de la aplicacion en conjuncion con las Redes Sociales
se esté vulnerando el derecho fundamental a la proteccion de datos de
terceras personas que, estando en el mismo escenario que un Poké-
mon, son fotografiados y compartidos en las citadas Redes Sociales
sin muchas veces saberlo y, por ende, sin haber prestado su consenti-
miento para ello, tal y como exige la normativa vigente en la materia.

En este punto queremos volver a hacer hincapié en lo dispuesto
por el Reglamento Europeo de Proteccion de Datos y que en su arti-
culo 8 bajo la rubrica «Condiciones aplicables al consentimiento del
nifio en relacién con los servicios de la sociedad de la informacion»
sitia la edad minima para que los menores puedan prestar su consen-
timiento en lo que se refiera a la «oferta directa de servicios de la so-
ciedad de la informacién» en los dieciséis afios; afirmando que, en
caso de ser menor de dieciséis, «tal tratamiento Uinicamente se consi-
derara licito si el consentimiento lo dio o autorizé el titular de la pa-
tria potestad o tutela sobre el nifio, y solo en la medida en que se dio
o autorizd». No obstante, el segundo parrafo del primer apartado
matiza que «los Estados miembros podran establecer por ley una
edad inferior a tales fines, siempre que esta no sea inferior a 13 afios».

En nuestra opinién, independientemente y con caricter autbnomo
de las implicaciones que Pokémon Go tiene o puede potencialmente
tener en materia de privacidad y proteccion de datos!®, abogamos en
este punto por la creacidn, a corto plazo, de una normativa aplicable
a la realidad aumentada, teniendo en cuenta todos los dmbitos de
aplicacion y los agentes implicados. Consideramos conveniente insis-
tir en este punto en la necesidad de que el legislador se ponga manos
a la obra en esta cuestién puesto que, en nuestra opinién, la realidad
aumentada tiene implicaciones de tal calado en los derechos de las

1% En sentido contrario se pronuncia Andrés Guadamuz que aboga por am-

pliar la legislaciéon sobre proteccion de datos a los espacios virtuales.
Disponible en http://tecnologia.elpais.com/tecnologia/2016/07/27/actua-
lidad/1469635300_993692.html. Visitado el 15 de octubre de 2016.
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personas que requiere, por sus particularidades, una normativa al
efecto.

Mas alla de la normativa aplicable en materia de proteccion de
datos y privacidad, unicamente citamos a continuacion algunos as-
pectos normativos que, en nuestra opinion, han de tenerse en cuenta
respecto a Pokémon Go:

e Normativa en materia de trifico. Y es que, si bien cuando des-
cargas la aplicacion el mensaje de «no captures Pokémon mientras
conduces» aparece en tu pantalla, lo cierto es que el Juego te permite
hacer uso de la aplicaciéon marcando en una casilla que no eres tu el
conductor del vehiculo. En este sentido, baste traer a colacion que, el
apartado g) del articulo 76 de la Ley General de Trafico!"” establece
como infraccién grave el hecho de «Conducir utilizando manualmen-
te dispositivos de telefonia movil, navegadores o cualquier otro me-
dio o sistema de comunicacién (...)». Traemos a colacion en este pun-
to si el hecho de conducir jugando a Pokémon exige una concentracion
mayor y, por tanto, una distraccion total de la conduccion por lo que
podriamos hablar de «conduccion temeraria» —previsto en el articu-
lo 77 de la Ley General de Trafico como infraccién muy grave.

e Normativa en materia de propiedad intelectual. Y es que «Poké-
mon Go» no viene sino a demostrar la necesidad de armonizar e in-
cluir una regulacion especifica de los videojuegos por cuanto, a dia de
hoy, esta aplicacion cabria encajarla en tres posibles figuras contem-
pladas por la Ley de Propiedad Intelectual'®, a saber: obra audiovi-
sual, obra multimedia o programa de ordenador. En nuestra opinion,
y sin 4nimo de extendernos mads en esta cuestion, lo ideal seria crear
una proteccion ad hoc.

e Normativa en materia de defensa a los consumidores y usua-
rios. Y es que la normativa exige que el proveedor de servicios los
ofrezca con todas las garantias necesarias. En concreto, en nuestro

107

Real Decreto Legislativo 6/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley sobre Trafico, Circulacion de Vehiculos a Motor y
Seguridad Vial publicado en el BOE num. 261, de 31 de octubre.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el
texto refundido de la Ley de Propiedad Intelectual, regularizando, aclaran-
do y armonizando las disposiciones legales vigentes sobre la materia. Publi-
cado en el BOE el 22 de abril de 1996.
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pais debemos acudir a lo dispuesto por Real Decreto Legislati-
vo 1/2007, de 16 de noviembre, por el que se aprueba el texto refun-
dido de la Ley General para la Defensa de los Consumidores y Usua-
rios y otras leyes complementarias'® (en adelante, LGDCU) que, en
su articulo 12, establece la obligacion para los empresarios —en el
caso de Pokémon Go, de la empresa Niantic— de poner «en conoci-
miento previo del consumidor y usuario, por medios apropiados, los
riesgos susceptibles de provenir de una utilizacion previsible de los
bienes y servicios, habida cuenta de su naturaleza, caracteristicas, du-
racion y de las personas a las que van destinados».

En nuestra opinidén, en términos de Pokémon Go, las obligaciones
previstas en la LGDCU se traducirian en que la empresa desarrolla-
dora debe establecer los cauces para asegurarse de que Unicamente
situard Pokémon en lugares seguros, que no sean propiedades priva-
das y que no pongan en peligro la integridad fisica del jugador —de-
biendo evitar, por ejemplo, situarlos en lugares de dificil acceso que
pongan en riesgo al usuario (montafias, barrancos, etc.).

¢ Normativa en materia de derecho de reunién. Y es que, hay que
estudiar la posibilidad de que las poke-quedadas'® puedan ser inte-
gradas en el concepto de reunion que prevé la citada normativa y, por
tanto, deban cumplir con las exigencias establecidas por la misma. En
concreto, en nuestro pais hay que acudir a lo dispuesto por la Ley
Organica 9/1983, de 15 de julio, reguladora del derecho de reunion!*!
que, en su Capitulo IV, bajo el epigrafe «De las reuniones en lugares
de trinsito publico y manifestaciones» exige en su articulo octavo
que las reuniones que vayan a ser celebradas en lugares de transito
publico —como es el caso de las poke-quedadas— deberan ser «co-
municadas por escrito a la autoridad gubernativa correspondiente
por los organizadores o promotores de aquéllas, con una antelacion
de diez dias naturales, como minimo y treinta como maximo».

199 Publicado en BOE num. 287 de 30 de noviembre de 2007.

110 De momento, la que cuenta con el mayor nimero de usuarios congregados
es la poke-quedada celebrada en Madrid el pasado 29 de julio. Disponible en
https://guiaPokémon-go.com/2016/07/31/pokequedada-Pokémon-go-ma-
drid-batio-records/. Visitado el 14 de septiembre de 2016.

11 Publicado en el BOE de 18 de julio de 1983, datando la tltima modificacién
de la Ley de marzo de 2015.
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Continua el apartado octavo matizando que «Si se tratare de per-
sonas juridicas la comunicacion debera hacerse por su representan-
te». Por lo que, haciendo una interpretacion analdgica y aplicable al
fendomeno Pokémon Go, debera ser el representante juridico de Poké-
mon Go quien informe a las autoridades correspondientes de nuestro
pais sobre la convocatoria de las poke-quedadas.

Ahondando en esta cuestion, la informacion que ha de comunicar-
se a la autoridad correspondiente respecto a la reunién que se va a
mantener viene regulada en el articulo nueve de la citada Ley y estd
integrada por:

«a) Nombre, apellidos, domicilio y documento oficial de identi-
ficacion del organizador u organizadores o de su representante, caso
de personas juridicas, consignando también la denominacion, natura-
leza y domicilio de éstas.

b)  Lugar, fecha, hora y duracion prevista.
c) Objeto de la misma.

d) Ttinerario proyectado, cuando se prevea la circulacion por las
vias publicas.

e) Medidas de seguridad previstas por los organizadores o que se
soliciten de la autoridad gubernativa».

Por ultimo, en lo que al derecho de reunién se refiere, traemos a
colacion lo dispuesto por el articulo 10 de la Ley reguladora del mis-
mo que establece que «Si la autoridad gubernativa considerase que
existen razones fundadas de que puedan producirse alteraciones del
orden publico, con peligro para personas o bienes, podra prohibir la
reuniéon o manifestacion o, en su caso, proponer la modificacion de la
fecha, lugar, duracién o itinerario de la reunién o manifestacion»,
debiendo tratarse de una resolucién motivada y debiendo ser notifi-
cada «en el plazo miximo de setenta y dos horas desde la comunica-
cion prevista en el articulo 8».

® Codigo Penal. En él estan previstos algunos delitos en los que
pueden incurrir los jugadores de Pokémon Go al «hacer todo lo posi-
ble» por capturar un Pokémon en el lugar en el que le indique la
aplicacion. Estos son el delito de allanamiento de morada o el de ac-
ceder a recintos publicos fuera de las horas de apertura.
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En concreto, el articulo 202 del Codigo Penal reza asi: «El particu-
lar que, sin habitar en ella, entrare en morada ajena o se mantuviere
en la misma contra la voluntad de su morador, serd castigado con la
pena de prision de seis meses a dos anos». Mientras que, por su parte,
el articulo 203 regula el acceso tanto a sitios publicos fuera de las
horas de apertura como a los domicilios de personas juridicas publi-
cas o privadas al afirmar que «1. Sera castigado con las penas de pri-
sion de seis meses a un afio y multa de seis a diez meses el que entra-
re''? contra la voluntad de su titular en el domicilio de una persona
juridica publica o privada, despacho profesional u oficina, o en esta-
blecimiento mercantil o local abierto al publico fuera de las horas de
apertura». En nuestra opinion, cabe la interpretacion analdgica de
sendos preceptos del Codigo Penal en lo que respecta a los casos que
se estan dando en algunos jugadores empedernidos de Pokémon Go
que, hacen lo que sea, por capturar una de esas criaturas.

Baste como ejemplo uno de los casos que mas representacion ha
tenido en prensa'': el de Boon Sheridan. Este disefiador tiene su resi-
dencia en una antigua Iglesia del Estado de Massachusetts en Estados
Unidos, y, hasta este pasado verano, vivia tranquilo y sin sobresaltos.
Sin embargo, y haciendo uso de un juego de palabras, el éxito de Po-
kémon Go ha causado un fracaso en la vida de este disenador al inte-
grar un «gimnasio» en su casa. Y, si, como venimos diciendo, lo ha
hecho sin pedirle permiso y sin siquiera informarle, generando que,
de un dia para otro, la casa de este famoso disenador se haya visto
«invadida» '"* por cientos de jugadores en busqueda de Pokémon.

12 Distingue el Codigo Penal entre «entrar» y «mantenerse» al indicar en el

segundo apartado del articulo 202 que «Serd castigado con la pena de mul-
ta de uno a tres meses el que se mantuviere contra la voluntad de su titular,
fuera de las horas de apertura, en el domicilio de una persona juridica publi-
ca o privada, despacho profesional u oficina, o en establecimiento mercantil
o local abierto al publico».

Valga por todas ellas: http://tecnologia.elpais.com/tecnologia/2016/07/27/
actualidad/1469635300_993692.html. Visitado el 16 de octubre de 2016.
El malestar que le causa esta situacion llegd hasta tal punto que hasta el
proio Sheridan, haciendo uso de su cuenta de Twitter, puso de manifiesto lo
que, a nuestro entender, puede ser considerado como un «grito de auxilio».
En concreto, el tweet rezaba asi: «¢Tengo algtin derecho respecto a la locali-
zacion virtual que me ha venido impuesta? Las empresas tienen expectati-
vas, pero esta es mi casa».
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* Normativa en materia de Redes Sociales. Si bien no existe a dia
de hoy una normativa cuyo ambito de aplicacion esté integrado de
manera expresa por las Redes Sociales sino que son varias las normas
que han de tenerse en cuenta a la hora de subir contenido a las Redes
Sociales —LOPD, LPI etc.— , si que hemos querido incluir esta refe-
rencia por cuanto el fenémeno de Pokémon Go tiene un gran impacto
en las Redes Sociales puesto que los usuarios comparten sus éxitos
—en forma de fotografias y videos que inmortalizan los momentos en
los que capturan a los Pokémon— en aquellas y, en multitud de oca-
siones, junto a los jugadores aparecen otras personas —familiares y
amigos— que estan compartiendo ese momento con los jugadores y a
los que habrd de pedir el consentimiento para subir la citada fotogra-
fia a la Red Social.

Dejando a un lado las implicaciones juridicas —y sin entrar a va-
lorar si el uso de los datos de caracter personal del usuario ha de ser
considerado como inconveniente de la aplicaciéon o como mera conse-
cuencia necesaria de su uso— no cabe duda de que, como toda fun-
cionalidad relacionada con las TIC —y en, nuestra opinion, las apli-
caciones no son mas que funcionalidades TIC— tiene sus ventajas y
sus inconvenientes y antes —o, después, si ya es demasiado tarde—,
de sumarnos a los millones de usuarios que la descargan en su dispo-
sitivo movil, es conveniente conocer unas y otros.

Empezando por las ventajas —mas allad de la propia diversiéon y
entretenimiento del usuario—, citaremos las siguientes:

— Fomenta el ejercicio fisico. En medio de una sociedad eminen-
temente sedentaria que pasa horas y horas delante del ordenador, la
tablet o el smartphone, Pokémon Go hace que los usuarios se levan-
ten de la silla y se dirijan a los lugares, tanto guiados por su smartpho-
ne como incitados por otros usuarios o por la propia aplicacion que
promueve poke-paradas en distintas localizaciones gracias a las que
podrdn capturar un mayor nimero de Pokémon.

— Genera interaccion con otros usuarios. Al igual que muchos
otros juegos y aplicaciones online, insta a los usuarios a competir con
otros jugadores, en esta ocasion, en los llamados «gimnasios».

— Ayuda a aumentar y mejorar la capacidad de orientacion de los
usuarios asi como el conocimiento de la ciudad en la que se juega.
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— Insta a conocer nuevos lugares. El hecho de que el jugador no
pueda elegir las zonas en las que capturar los Pokémon hace que los
usuarios acudan a las poke-paradas y conozcan zonas de la ciudad en
la que se encuentran que probablemente, de no ser por el juego, no se
encontrarian entre sus destinos, teniendo, también, el beneficio de co-
nocer otras zonas de la ciudad y hacer turismo, al tiempo que cazan-
do Pokémon.

— Ayuda a superar determinadas fobias relacionadas con la inca-
pacidad de relacionarse y de tener vinculos con el exterior!?.

— Supone una oportunidad de negocio para las empresas que
pueden hacer convenios para incluir una poke-parada en su estableci-
miento o, como ya he visto este mismo verano en Nueva York, ofrecer
descuentos en una tienda de ropa a los usuarios de Pokémon Go.

— Mejora la situacion de los usuarios con depresion y ansiedad.
Asi lo afirma el psicélogo John M. Grohol, quien, a través de la web
PsychCentral, ha asegurado que «los usuarios del juego han experi-
mentado una mejora inesperada en trastornos como la depresion y la
ansiedad» 6.

En el otro lado de la moneda, nos encontramos con los inconve-
nientes:

— Genera adiccion. Este es un inconveniente comun a gran parte
de los juegos y aplicaciones pero, en el caso de Pokémon Go, el hecho
de que la «partida» no finalice en ningin momento porque cuando
uno menos se lo espera aparece un Pokémon en su comida —por po-
ner un ejemplo— es, sin duda, un afadido para aumentar el nivel de
adiccion de la citada aplicacion.

115 Son varias las investigaciones que afirman el valor de la realidad aumentada

para curar este tipo de fobias. Informacién disponible en http://www.tuex-
perto.com/2016/07/06/investigadores-usan-la-realidad-virtual-para-curar-
miedos-y-fobias/. Visitado el 2 de octubre de 2016.

En concreto, los expertos afirman que «El hecho de enfrentarse a sus mie-
dos con el objetivo de capturar Pokémon y verse doblemente recompensa-
dos con las recompensas del videojuego y la gran aceptacion global entre
“entrenadores”, esta convirtiendo el juego en una herramienta muy podero-
sa para superar o atenuar estas dificultades». Disponible en https://psicolo-
giaymente.net/clinica/Pokémon-go-combatir-trastornos-mentales#!. Visita-
do el 5 de octubre de 2016.
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— Refuerza «el patrén aislacionista del jugador, produciendo
riesgo de desconexion social en sus usuarios» !'7.

— Un uso indiscriminado, y en cierta medida irracional o incons-
ciente, puede devenir en la infraccion de la normativa vigente, ya sea
en materia de proteccion de datos, por temas de seguridad, de trafico
o de allanamiento de morada, por citar solo algunos.

— Riesgo de ser victima de malware. En los pocos meses que esta
aplicacion ha visto la luz, ya han sido varias las aplicaciones y pagi-
nas web!'® que, simulando ser servicios y funcionalidades adicionales
de Pokémon Go'?, infectan los dispositivos moéviles de los usuarios.

— Riesgo de ser victima de hurtos y robos. Y es que, al conocer las
pokeparadas y dado la gran cantidad de gente que se concentra en un
mismo punto con el inico objetivo de cazar Pokémon, personas con
malas intenciones pueden acudir a dichos lugares para sustraer objetos
de valor de los usuarios sin que, en muchas ocasiones, se den cuenta al
estar centrados unicamente en la captura del Pokémon en cuestion.

— Distraccion del resto de tareas. Y vamos un paso mas alld al no
referirnos en este punto unicamente al aislamiento social sino a la
distraccion en horario escolar y/o laboral'?°

17 Asi lo afirma el andlisis de los efectos psicoldgicos y sociales del juego que

ha realizado Coaching Club, organizacién que presta ayuda a empresas y
particulares. Disponible en http://www.abc.es/tecnologia/moviles/aplicacio-
nes/abci-Pokémon-juego-causa-sindrome-peter-pan-201608031525_noti-
cia.html. Visitado el 12 de septiembre de 2016.

En el Informe ESET se puede consultar el listado de aplicaciones maliciosas
que se «disfrazan» de vinculadas con Pokémon Go. Disponible en http:/
www.welivesecurity.com/2016/07/15/Pokémon-go-hype-first-lockscreen-
tries-catch-trend/. Visitado el 13 de septiembre de 2016.

Yendo un paso mads all4, ya ha habido varios casos en los que, en paises en
los que la aplicacion no se habia lanzado de manera oficial, estd disponible y
al alcance de todos los usuarios una version pirata de la misma que introduce
un «software espia» conocido como DroidJack que permite obtener datos de
la cdmara, ubicacion del dispositivo, interceptacion de mensajes de texto,
entre otros. Disponible en http://ayudaleyprotecciondatos.es/2016/07/18/
Pokémon-go-privacidad/. Visitado el 13 de octubre de 2016.

Es por ello que ya son varias las empresas que han prohibido el uso de Poké-
mon Go en horario laboral. Baste citar como ejemplo: Volkswagen, Airbus y
Boeing. Disponible en http://www.elmundo.es/economia/2016/08/19/57b60
2e1468aeb01738b457b.html. Visitado el 12 de septiembre de 2016.
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Como vemos, son muchas las ventajas e inconvenientes de la apli-
cacién y todos los jugadores —tanto los adultos como los menores—
deben ser conscientes de ellas, debiendo los padres, en este sentido,
desarrollar una labor formativa e informativa dada la falta de madu-
rez de sus hijos que, en muchas ocasiones, actuaran de manera erro6-
nea por desconocimiento e ignorancia de los peligros y los riesgos a
los que se exponen.

Por altimo, y tratando de responder a la pregunta que da titulo al
presente apartado, concluiremos afirmando que la respuesta es «to-
das son correctas», es decir, Pokémon Go es un juego —y, dado el
éxito, cabe afirmar que proporciona diversion y entretenimiento sin
fin—; también es un riesgo —y es que, como hemos visto, el uso de
la aplicacion conlleva una serie de riesgos y peligros tanto para el
propio usuario como para su dispositivo mévil— y, por ultimo, es
innegable que, respecto a este fendmeno ain nos falta mucha infor-
macién.






11. CONCLUSIONES

No nos resulta sencillo hacer unas conclusiones a este trabajo de-
bido a lo facil que es elucubrar hacia postulados teéricos vy, en algu-
nos casos, utopicos.

Sefialar que tanto los padres o tutores, como los centros educati-
vos y las personas encargadas, directa o indirectamente, de la forma-
cion de los menores en general, deben preocuparse y ocuparse del
uso responsable de Internet y, en particular, de la participacién en
Redes Sociales de aquéllos en forma responsable, es una manera de
llamar la atencion sin sentido practico y, como deciamos, con marca-
dos tintes utdpicos y poco cercano a la realidad, resultando, no sola-
mente enunciados genéricos que no encuentran demasiado acomodo
en la realidad diaria, sino excesivamente sencillos y hasta pobres en
su contenido.

Es por ello que, con humildad, pero con el firme convencimiento
de lo que planteamos, queremos presentar unas conclusiones, de sen-
tido practico, que puedan orientar en la mejor forma de apoyar desde
todos los dmbitos, el acercamiento al menor a un uso responsable,
util y socialmente positivo de las Redes Sociales.

De esta forma, queremos presentar como conclusiones que sean
fiel reflejo de lo expresado en este trabajo y, a ser posible, puedan ser
aprovechadas en la realidad del asesoramiento al menor en la utiliza-
cion de las Redes Sociales, estas cinco llamadas de atencién:

Primera. Edad de acceso a las Redes Sociales.

Independientemente de que, por quien corresponda, se sefiale en
los correspondientes textos, preferentemente normativos, la minima
edad de acceso a una red social, ya sea catorce afilos como parece ser
la tendencia mas seguida en la actualidad o dieciséis afios como sefia-
la el Reglamento europeo sobre proteccion de datos, independiente-
mente de ello, repetimos, es necesario que se legisle y se pongan los
medios para obligar a los responsables de servicios de la sociedad de
la informacion vy, en particular, a los responsables de las Redes Socia-
les a que se verifique y se cumpla este requisito minimo de edad de
acceso a una red social, con propuesta de duras sanciones a quien
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permita a una persona con edad menor a la minima exigida, inscribir-
se o ser titular de una cuenta o registro en la red social.

Hay quien opina que esto es imposible de comprobar pero, en el
ambito europeo y, en particular, en el espafiol, es una cuestion muy
sencilla. Recordemos, a estos efectos, que el Documento Nacional de
Identidad electroénico tiene dos certificados asociados: uno un certifi-
cado de firma y otro un certificado de identificacién. Estando claro
que en el caso de menores de edad el certificado de firma no puede
estar activado ya que no se encuentran en pleno ejercicio de sus dere-
chos civiles, nada impide que esté activado el certificado de identifica-
cién que, de manera inequivoca identifica a la persona y la edad que
tiene. Es cuestién de exigir normativamente a los prestadores de ser-
vicios de las Redes Sociales que comprueben mediante el certificado
de identificacion la edad correspondiente de mayor de catorce o die-
ciséis afios en el momento de permitir la inscripcion a su red.

Segunda. Derecho a la informacion del menor.

Como ya hemos sefialado a lo largo de este trabajo, los derechos
de los menores, en la Sociedad de la Informacién y la Comunicacion
en la que vivimos, el derecho a una informacién adecuada y adaptada
a sus necesidades asi como el derecho a que se les proporcionen los
medios adecuados para protegerse y, en caso necesario, defenderse
ante un determinado comportamiento o accion ilicita son derechos
imprescindibles para la vida cotidiana del menor que, por sus condi-
ciones de inmadurez e inocencia, puede verse inmerso en un proble-
ma de cierta indole relacionado con el uso de las TIC y ante el cual, el
Derecho, ha de estar preparado y ofrecerle soluciones.

Esta formacion e informacién no puede venir nada mas que de la
mano de los agentes implicados en el desarrollo cultural y humano
del menor que estan obligados a proporcionar los medios, insistimos
que formativos e informativos, para que el menor pueda adaptarse y
avanzar en su formacion con la triple seguridad exigible en el ambito
de las tecnologias de la informacion y las comunicaciones, a saber:
seguridad fisica en la utilizacién de las herramienta electrénicas, se-
guridad logico-informadtica en la orientacion de su utilizacion y mane-
jo y, como no en forma imprescindible, seguridad juridica que garan-
tice que puedan ejercer la libertad en su dmbito de desarrollo con la
proteccion de la normativa adecuada que sancione aquéllas posturas
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o comportamientos de terceros que eviten la marcha normal de su
actividad formativa.

Naturalmente que estos agentes, cada uno en su entorno y con su
grado de responsabilidad, son los padres o tutores y los profesores y
responsables de su formacion en los centros educativos. Pero también
los son los encargados de legislar, disefiar y proponer curriculos for-
mativos y/o de ocio. No olvidemos en este aspecto a los abuelos y
otras personas cercanas a los menores que se ocupan, en muchas oca-
siones, no solamente de su cuidado y compaiiia, sino también de su
orientaciéon en multiples aspectos.

Tercera. Transparencia, privacidad desde el disefio y por defecto y
derecho al olvido.

La informacién va unida a la transparencia de forma que estan
claros los principios y comportamientos que deben acompanar al me-
nor en las Redes Sociales. A esto se anade, ademas, las dos figuras que
presenta normativamente el Reglamento europeo sobre proteccion de
datos y que se conocen como la «privacidad por defecto (PxD)» y la
«privacidad desde el disefio (PdD).»

Senala en este sentido el Reglamento europeo sobre proteccion de
datos que el responsable del tratamiento implementara, tanto en el
momento de la determinacion de los medios de tratamiento como en
el del tratamiento propiamente dicho, medidas y procedimientos téc-
nicos y organizativos apropiados, de manera que el tratamiento ga-
rantice la proteccion de los derechos del interesado y, afiladimos noso-
tros, existan desde el propio diseno medidas de control y proteccion a
los menores en la utilizacion de las Redes Sociales.

De otra parte, el responsable del tratamiento implementard meca-
nismos con miras a garantizar que, por defecto, solo sean objeto de
tratamiento los datos personales necesarios para cada fin especifico
del tratamiento y, especialmente, que no se recojan ni conserven mds
alla del minimo necesario para esos fines, tanto por lo que respecta a
la cantidad de los datos como a la duracién de su conservacion. En
concreto, estos mecanismos garantizaran que, por defecto, los datos
personales no sean accesibles a un nimero indeterminado de perso-
nas. Cuestién que, a nuestro modo de ver, podria garantizar el dere-
cho al olvido de los datos del menor en las Redes Sociales cuando éste
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lo solicitara y de todo aquello que, anadido y utilizado en momentos
de inmadurez o desconocimiento del menor, éste no quiera que per-
manezcan en la Red Internet ni puedan ser conocidos o utilizados por
nadie.

Cuarta. Formacion de los menores, padres, madres y educadores en
el uso adecuado de las TIC.

Como ya hemos sefialado a lo largo de este trabajo, la Administra-
cién educativa debe impulsar y fomentar la formacion de los meno-
res, padres, madres y educadores en el uso adecuado de las tecnolo-
gias de la informacion ya que el uso responsable de las TIC depende
en gran medida de la formacién del usuario, de ahi que la educacion
y la concienciacion sean un elemento esencial para la consecucion de

dicho fin.

Es asi que se debe estructurar de forma clara, concreta y vinculan-
te la formacion en el uso de las TIC en general y de las Redes Sociales,
en particular, a los padres, madres, tutores, educadores y, en general,
todos aquellos que intervienen en la formacion y acompafiamiento
educacional y de desarrollo del menor.

En este mismo sentido, se debe promover la sensibilizacion y la
comprension de todos los agentes implicados acerca de los riesgos,
normas, garantias y derechos relativos a la utilizacion de las Redes
Sociales, haciendo hincapié en que las actividades dirigidas especifica-
mente a los menores de edad deberan ser objeto de especial atencién.

Quinta. Pokémon Go: mayores garantias juridicas en el uso de
servicios basados en realidad aumentada.

En nuestra opinion, Pokémon Go no es sino el principio de lo que
se avecina en lo que a realidad aumentada se refiere. Y es que, a dia
de hoy, esta funcionalidad apenas ha sido explotada y, visto el éxito,
creemos poder afirmar con posibilidades de acierto que no tardaran
en aparecer numerosas aplicaciones y dispositivos en los que la reali-
dad aumentada sea el reclamo para la prestacion de un determinado
servicio o para la venta de un determinado producto. Es normal. Es-
tamos en la Sociedad de la Informacién y las Comunicaciones, una
Sociedad que, en pleno siglo XXI, se ha de guiar por las TIC y en las
que la globalizacion y la inexistencia de barreras fisicas y geograficas
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es una realidad y en la que todo avanza a una velocidad muchisimo
mayor a la que la Ley puede hacerlo. Pero eso no puede hacer que el
legislador se quede de brazos cruzados.

La Ley debe estar al servicio de los ciudadanos y, en el entor-
no TIC, esta afirmacion, como no podia ser de otra manera, resulta
plenamente aplicable. Por todo ello, el uso de Pokémon Go —espe-
cialmente en lo que respecta a este por parte de menores— debe me-
jorar en lo que a las garantias juridicas que, a dia de hoy, ofrece por
cuanto, en nuestra opinion, resultan insuficientes.

Una vez presentadas estas cinco conclusiones, con el dnimo de
apoyar y colaborar en la mejor formacion e informacion del menor
en el uso de las Redes Sociales terminemos sefialando que el desarro-
llo tecnolégico, la Red Internet y la utilizacion de las herramientas a
ellos asociados, constituyen una realidad social, econémica, cultural
y, sin ninguna duda, con altos contenidos éticos en el campo de los
menores de edad que el derecho no puede desconocer.






Es una realidad incontestable que las nuevas tecnologias se han
integrado en el dia a dia de los menores espafioles.

Partiendo de la asunciéon de esta coyuntura, la obra de Laura
Davara Fernandez de Marcos profundiza en el estudio de las impli-
caciones que de ello se deriva, asi como en el impacto que internet
y las redes sociales generan en la privacidad de este colectivo. Para
ello aborda el marco juridico nacional aplicable a las distintas
situaciones que se pueden producir en el uso de internet, con refe-
rencias a normativa de distintos paises. Examina, asimismo, el
papel que deberian asumir en este ambito los centros educativos y
los padres por su responsabilidad en la educacion de los menores
y, finalmente, realiza un andlisis especifico de las implicaciones
que el juego «Pokémon Go» ha provocado en la privacidad de
sus usuarios y, en particular, en las personas mas jovenes. La obra
concluye con una serie de recomendaciones dirigidas a reforzar las
garantias, los derechos y la seguridad de los menores en el uso de
internet.
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